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Note  du  President  du  Conseil  de  securite 

Au  paragraphe  2  de  sa  resolution  2464  (2019),  le  Conseil  de  securite  a  demande 
au  Groupe  d’experts  cree  en  application  de  la  resolution  1874  (2009)  de  lui  presenter 
un  rapport  contenant  ses  conclusions  et  recommandations. 

Le  President  communique  done  ci-apres  le  rapport  emanant  du  Groupe  d’experts 
(voir  annexe). 
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Annexe 


Lettre  datee  du  26  fevrier  2020,  adressee  au  President  du  Conseil 
de  securite  par  le  Groupe  d’experts  cree  en  application 
de  la  resolution  1874  (2009)  du  Conseil  de  securite 

Le  Groupe  d’experts  cree  en  application  de  la  resolution  1874  (2009)  a 
l’honneur  de  communiquer  ci-joint,  conformement  au  paragraphe  2  de  la  resolution 
2464  (2019),  le  rapport  final  sur  ses  travaux. 

Ce  rapport  a  ete  adresse  le  7  fevrier  2020  au  Comite  du  Conseil  de  securite  cree 
par  la  resolution  1718  (2006),  qui  l’a  examine  le  19  fevrier  2020. 

Le  Groupe  d’experts  vous  serait  reconnaissant  de  bien  vouloir  porter  le  texte  de 
la  presente  lettre  et  du  rapport  a  1’ attention  des  membres  du  Conseil  de  securite  et  de 
le  publier  comme  document  du  Conseil. 

Le  Groupe  d’experts  cree  en  application  de  la  resolution 
1874  (2009)  du  Conseil  de  securite 
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Piece  jointe 

Lettre  datee  du  7  fevrier  2020,  adressee  au  President  du  Comite 
du  Conseil  de  securite  cree  par  la  resolution  1718  (2006)) 
par  le  Groupe  d’experts  cree  en  application  de  la  resolution 
1874  (2009)  du  Conseil  de  securite 

Le  Groupe  d’experts  cree  en  application  de  la  resolution  1874  (2009)  du  Conseil 
de  securite  a  l’honneur  de  communiquer  ci-joint,  conformement  au  paragraphe  2  de 
la  resolution  2464  (2019),  le  rapport  final  sur  ses  travaux. 

Le  Groupe  d’experts  vous  serait  reconnaissant  de  bien  vouloir  porter  le  texte  de 
la  presente  lettre  et  du  rapport  a  1 ’attention  des  membres  du  Comite  du  Conseil  de 
securite  cree  par  la  resolution  1718  (2006). 

Le  Groupe  d’experts  cree  en  application  de  la  resolution 
1874  (2009)  du  Conseil  de  securite 
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Rapport  du  Groupe  d’experts  cree  en  application 
de  la  resolution  1874  (2009) 

Resume 

En  2019,  la  Republique  populaire  democratique  de  Coree  n’a  pas  mis  fin  a  ses 
programmes  d’armement  nucleaire  et  de  missiles  balistiques  illicites,  qu’elle  n’a 
cesse  de  developper,  en  violation  des  resolutions  du  Conseil  de  securite.  Elle  a 
continue  d’assurer  l’entretien  et  la  construction  d’installations  nucleaires,  bien 
qu’elle  n’ait  annonce  aucun  essai  nucleaire  et  n’ait  precede  a  aucun  lancement  de 
missile  balistique  intercontinental.  En  2019,  elle  a  mene  13  autres  essais  de 
lancement,  lesquels  se  sont  soldes  par  celui  d’au  moins  25  missiles,  dont  de  nouveaux 
types  de  missile  balistique  a  courte  portee  et  d’un  nouveau  missile  balistique  lance 
par  sous-marin.  Elle  a  continue  de  renforcer  1’ infrastructure  et  les  capacites  de  son 
programme  de  missiles.  A  partir  de  fevrier  2019,  aucun  progres  n’a  ete  enregistre 
dans  le  domaine  diplomatique  et,  invoquant  une  telle  situation,  Pyongyang  a  annonce 
a  la  fin  de  l’annee  qu’a  son  avis,  il  n’y  avait  aucune  raison  de  maintenir  le  moratoire 
declare  de  sa  propre  volonte  sur  les  lancements  de  missiles  balistiques 
intercontinentaux.  Malgre  ses  capacites  endogenes  importantes,  la  Republique 
populaire  democratique  de  Coree  se  procure  illicitement  a  1 ’etranger  certains 
composants  et  de  la  technologie. 

La  Republique  populaire  democratique  de  Coree  enfreint  les  resolutions 
applicables  a  l’importation  illicite  de  produits  petroliers.  Dans  le  domaine  du  petrole 
raffine,  cette  importation  s’est  poursuivie  en  recourant  au  transbordement  et  a  des 
livraisons  directes  assurees  par  des  navires  battant  pavilion  etranger.  Les  achats  du 
pays  se  sont  accrus,  notamment  du  fait  de  1 ’augmentation  du  nombre  de  ces  plus  gros 
petroliers  battant  pavilion  etranger,  lesquels,  a  de  multiples  reprises,  ont  directement 
livre  leurs  cargaisons  a  la  Republique  populaire  democratique  de  Coree  qui,  avec  ces 
navires  et  leurs  proprietaries,  a  continue  de  mettre  au  point  des  pratiques  de 
contournement.  Le  Groupe  d’experts  cree  en  application  de  la  resolution  1874  (2009) 
du  Conseil  de  securite  a  repu  un  rapport  des  Etats-Unis  d’Amerique  contenant  des 
images,  des  donnees  et  des  calculs  relatifs  a  la  periode  du  ler  janvier  au  31  octobre 

2019.  Selon  ces  calculs  estimatifs,  le  plafond  fixe  par  le  Conseil  de  securite  pour 

2019,  qui  limite  a  500  000  barils  la  quantite  maximale  de  petrole  raffine,  a  ete  depasse 
de  nombreuses  fois.  La  Federation  de  Russie  et  la  Chine  ont  demande  des  elements 
plus  probants  pour  se  prononcer  sur  cette  question. 

La  Republique  populaire  democratique  de  Coree  a  continue  de  passer  outre  aux 
resolutions  du  Conseil  de  securite  applicables  aux  exportations  maritimes  illicites  de 
produits  de  base,  notamment  le  charbon  et  le  sable.  Ces  ventes  fournissent  une  source 
de  revenu  qui  a  contribue  de  tout  temps  aux  programmes  nucleaires  et  de  missiles 
balistiques  du  pays.  Le  Groupe  d’experts  a  repu  des  images  et  des  informations  d’un 

Etat  Membre  attestant  un  grand  nombre  de  livraisons  directes  et  de  transbordements 
illicites  de  charbon  et  de  sable  effectues  depuis  la  Republique  populaire  democratique 
de  Coree  jusqu’a  un  autre  Etat  Membre  au  moyen  d’automoteurs  maritimes  (voir 
sect.  II).  Des  navires  nord-coreens  ont  egalement  precede  a  des  transbordements  de 
charbon  sur  des  vraquiers  plus  importants  qui  ont  ensuite  effectue  ces  livraisons.  Le 

Groupe  d’experts  a  constate  l’achat  d’un  navire  qui  etait  destine  au  transport  de  la 
ferraille  mais  qui,  en  realite,  a  ete  utilise  pour  exporter  du  charbon  depuis  la 

Republique  populaire  democratique  de  Coree.  Ce  pays  a  par  ailleurs  continue  de  tirer 
des  revenus  de  la  vente  illicite  de  droits  de  peche. 
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La  Republique  populaire  democratique  de  Coree  a  poursuivi  1’ importation  de 
biens  de  luxe  et  autres  articles  vises  par  les  sanctions,  notamment  des  vehicules  de 
luxe,  de  l’alcool  et  des  robots.  Les  entreprises  commerciales  nord-coreennes,  souvent 
placees  sous  l’autorite  du  Departement  de  l’industrie  des  munitions  ou  elles-memes 
des  entites  designees,  ont  continue  de  participer  aux  foires  commerciales  dans  le  pays. 
Celles-ci  peuvent  etre  utilisees  pour  elargir  les  reseaux  d’achat  en  matiere  d’armes  de 
destruction  massive  et  autres  activites  commerciales  interdites. 

La  Republique  populaire  democratique  de  Coree  continue  d’avoir  acces  au 
systeme  bancaire  international  en  violation  des  sanctions  des  Nations  Unies,  en 
recourant  pour  l’essentiel  a  des  tierces  parties  servant  d’intermediaires.  Elle  a 
continue  d’acquerir  illegalement  des  devises  virtuelles  et  de  mener  des  cyberattaques 
contre  des  banques  mondiales  pour  echapper  aux  sanctions  financieres.  Des  entites 
designees  telles  que  le  Bureau  general  de  reconnaissance  et  le  Departement  de 
l’industrie  des  munitions  s’emploient  activement  a  obtenir  des  cryptoactifs  et  des 
avoirs  virtuels  par  des  moyens  illicites,  les  premiers  par  le  piratage  et  les  seconds  par 
le  deployment  illicite  d’informaticiens  a  l’etranger. 

Dans  plusieurs  resolutions  successives,  le  Conseil  de  securite  a  pose  des 
restrictions  sur  la  delivrance  des  permis  de  travail  aux  ressortissants  nord-coreens 
depuis  2017,  avant  finalement  de  les  interdire,  au  motif  que  ces  ressortissants 
travaillent  souvent  a  l’etranger  pour  produire  des  recettes  a  [’exportation  que  le  pays 
utilise  pour  appuyer  ses  programmes  nucleaires  et  de  missiles  balistiques  interdits. 
Au  paragraphe  8  de  la  resolution  2397  (2017),  le  Conseil  a  fait  obligation  aux  Etats 
Membres  de  rapatrier  vers  la  Republique  populaire  democratique  de  Coree  d’ici  au 
22  decembre  2019  tous  les  ressortissants  de  ce  pays  qui  percevaient  des  revenus  a 
l’etranger.  Le  Groupe  d’experts  enquete  sur  les  ressortissants  dudit  pays,  soup9onnes 
de  produire  des  recettes  a  l’etranger,  independamment  de  leur  categorie  de  visa  ou  de 
la  nature  de  leurs  revenus  ;  il  s’agit  de  personnes  se  livrant  a  certaines  activites 
professionnelles  telles  que  celles  pratiquees  par  les  sportifs,  les  medecins  et  les 
informaticiens,  ainsi  que  les  travailleurs  manuels.  Au  moment  de  la  redaction  du 
present  document,  le  Comite  du  Conseil  de  securite  cree  par  la  resolution  1718  (2006) 
et  le  Groupe  d’experts  ont  repu  des  informations  provisoires  sur  le  rapatriement  de 
nationaux  en  provenance  d’ environ  50  Etats  Membres.  Tous  les  Etats  membres  sont 
tenus  de  soumettre  leur  rapport  final  sur  [’application  du  paragraphe  8  de  la  resolution 
2937  (2017)  d’ici  au  22  mars  2020. 

Les  resolutions  relatives  aux  sanctions  n’ont  pas  pour  but  d’avoir  des 
consequences  negatives  pour  la  population  civile  ou  de  nuire  aux  operations  menees 
par  des  organisations  humanitaires  en  Republique  populaire  democratique  de  Coree. 
II  est  permis  de  supposer  que  les  sanctions  des  Nations  Unies  peuvent  avoir  certains 
effets  negatifs  involontaires  sur  la  population  civile,  meme  s’il  n’est  pas  possible  d’en 
mesurer  avec  precision  l’ampleur  et  d’en  identifier  aisement  la  specificite  par  rapport 
a  d’ autres  facteurs,  notamment  les  facteurs  internes  au  pays.  Certains  effets  negatifs 
ont  neanmoins  ete  observes,  notamment  du  fait  de  1 ’absence  persistante  de  systeme 
bancaire.  Le  Groupe  d’experts  a  pris  note  des  progres  importants  accomplis  dans 
[’acceleration  du  traitement  des  demandes  de  derogation  pour  raisons  humanitaires 
soumises  au  Comite. 

Le  Groupe  d’experts  recommande  une  serie  de  designations  et  de  mesures 
pratiques  permettant  au  Conseil  de  securite,  au  Comite  et  aux  Etats  Membres  de 
disposer  d’outils  supplementaires  au  moyen  desquels  venir  a  bout  des  difficultes 
rencontrees  dans  l’application  des  resolutions  pertinentes  et  combler  les  lacunes 
existantes  en  la  matiere. 
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I.  Introduction 

1.  Ail  paragraphe  2  de  sa  resolution  2464  (2019),  le  Conseil  de  securite  a  demande 
au  Groupe  d’experts  cree  en  application  de  la  resolution  1874  (2009)  de  remettre  au 
Comite  du  Conseil  de  securite  cree  en  application  de  la  resolution  1718  (2006)  un 
rapport  final  contenant  ses  conclusions  et  recommandations.  Le  present  rapport 
couvre  la  periode  du  3  aoiit  2019  au  7  fevrier  2020. 


II.  Sanctions  sectorielles  et  maritimes 

Livraisons  par  des  petroliers  en  Republique  populaire  democratique  de  Coree 

Livraisons  directes  et  transbordements 

2.  D’apres  les  informations  communiquees  par  plusieurs  Etats  Membres  et  les 
resultats  des  enquetes  du  Groupe  d’experts,  le  volume  des  importations  et 
exportations  par  la  Republique  populaire  democratique  de  Coree  de  produits  interdits 
ou  reglementes  a  augmente.  Le  pays  a  continue  d’ importer  du  petrole  raffine  en 
recourant  a  des  transbordements  illicites  et  a  des  livraisons  directes  illicites  en 
violation  des  resolutions.  L’achat  de  produits  petroliers  raffines  par  des  navires 
battant  pavilion  etranger  se  rendant  directement  a  Nampo  (Republique  populaire 
democratique  de  Coree)  pour  livrer  leurs  cargaisons  (voir  S/2019/691)  a 
considerablement  augmente  la  frequence  des  livraisons  et  le  nombre  de  navires 
concernes.  Le  terminal  d’importation  du  port  de  Nampo1  est  le  port  principal  auquel 
les  navires  battant  pavilion  etranger  livrent  du  petrole  raffine.  Le  Groupe  d’experts 
continue  d’observer  l’evolution  des  techniques  de  contournement  adoptees  par  la 
Republique  populaire  democratique  de  Coree  et  les  navires  agissant  pour  son  compte. 

3.  Le  8  novembre  2019,  le  Groupe  d’experts  a  repu  un  rapport  des  Etats-Unis 
d’Amerique  contenant  des  donnees  actualisees  (couvrant  la  periode  allant  du 
ler  janvier  au  31  octobre  2019)  sur  les  livraisons  par  petroliers  de  produits  petroliers 
raffines  a  la  Republique  populaire  democratique  de  Coree.  Certains  mois,  entre  juin 
et  octobre  2019,  le  volume  estime  des  livraisons  effectuees  par  des  petroliers  battant 
pavilion  etranger  a  depasse  celui  des  livraisons  operees  par  des  petroliers  de  la 
Republique  populaire  democratique  de  Coree  (voir  fig.  1  et  annexe  1). 


1  Selon  un  Etat  Membre,  les  infrastructures  du  port  de  Nampo  -  qui  est  dote  des  installations 
necessaires  au  dechargement  des  petroliers,  pourvu  d’espaces  de  stockage  pour  les  produits 
petroliers  raffines  et  desservi  par  des  lignes  ferroviaires  permettant  le  transit  de  ces  derniers 
jusqu’aux  centres  de  demande  en  petrole  sur  l’ensemble  du  territoire  de  la  Republique  populaire 
democratique  de  Coree  -  ont  pour  objet  principal  la  reception  des  produits  petroliers  raffines. 
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Figure  1 

Tableau  comparatif  des  livraisons  effectuees  par  des  petroliers  battant  pavilion 
nord-coreen  et  des  petroliers  battant  pavilion  etranger  (2019) 


wiwtfy  P*briMfy  MMCb  April  May  mm  Jtriy  JUlfwn  Mpt«mb*r  October 


■  DPS*  rijQitd  Mivcms  ■  Forctfn  Flawed  OtMnu 


Source  :  Etat  Membre,  Groupe  d ’experts. 

4.  Le  rapport  du  8  novembre  2019  met  a  jour  le  rapport  precedent  des  Etats-Unis 
sur  les  livraisons  par  petroliers  de  produits  petroliers  ratlines  a  la  Republique 
populaire  democratique  de  Coree  -  rapport  en  date  du  11  juin  2019  et  couvrant  la 
periode  du  ler  janvier  au  23  avril  20192.  Le  present  rapport  en  date  du  8  novembre 
2019  a  ete  etabli  sur  la  meme  base  que  celle  du  rapport  du  11  juin  2019.  De  l’avis  des 
Etats-Unis,  au  31  octobre  2019,  selon  l’hypothese  admettant  un  chargement  des 
petroliers  au  tiers  de  leur  capacite,  le  volume  de  ces  livraisons  serait  environ  trois  fois 
superieur  au  plafond  total  de  500  000  barils3  fixe  par  le  paragraphe  de  la  resolution 
2397  (2017).  En  cas  de  chargement  a  moitie  de  leur  capacite,  ce  volume  serait  plus 
de  quatre  fois  superieur  a  ce  plafond  et,  en  cas  de  chargement  au  maximum  de  leur 
capacite,  il  serait  pres  de  huit  fois  superieur  audit  plafond4. 


2  Voir  S/2019/691,  par.  2  a  4,  notes  1  a  3,  et  annexes  1  et  2. 

3  Au  paragraphe  5  de  la  resolution  2397  (2017),  le  Conseil  de  securite  ne  precise  pas  le  ratio  de 
conversion  a  utiliser  pour  exprimer  le  baril  en  tonne  metrique.  Se  fondant  sur  le  ratio  de 
conversion  tonne/baril  indique  au  paragraphe  4  de  la  resolution  concernant  le  petrole  brut  (soit 
7,61904762  barils  par  tonne),  le  Groupe  d’experts  estime  que  le  total  des  montants  cumules 
declares  au  Comite  par  la  Chine  et  la  Federation  de  Russie  equivaudrait  a  408  757,756  barils.  En 
fonction  de  la  densite  reelle  de  ces  produits  petroliers  raffines,  laquelle  n  ’a  pas  ete  enregistree,  le 
nombre  exact  de  barils  pourrait  etre  superieur  ou  inferieur  a  ce  chiffre.  L ’utilisation  de  ce  taux  de 
conversion  se  traduit  par  un  chiffre  inferieur  a  celui  obtenu  par  1 ’application  d’un  facteur  de 
conversion  de  reference  dans  ce  secteur,  base  sur  un  panier  de  produits,  de  8,0  barils  par  tonne 
(BP,  «  Approximate  conversion  factors  »,  in  Statistical  Review  of  World  Energy,  2019).  Les 
facteurs  de  conversion  approximates  pour  les  produits  petroliers  raffines  vont  de  6,4  barils  par 
tonne  pour  le  fioul  residuel  a  8,4  barils  par  tonne  pour  l’essence.  Certains  experts  n’ont  pas 
accepte  la  base  retenue  pour  etablir  les  taux  de  conversion  et  calculs  precites. 

4  Voir  S/2019/691,  par.  3.  Le  Groupe  d’experts  rappelle  que  dans  la  communication  du  11  juin  2019, 
adressee  par  les  Etats-Unis  d’Amerique  et  25  autres  cosignataires,  ces  derniers  ont  tous  demande 
au  Comite  de  notifier  aux  Etats  Membres  que,  sur  la  base  des  calculs  effectues  par  les  Etats-Unis, 
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5.  En  janvier  2020,  en  application  du  paragraphe  5  de  la  resolution  2397  (2017), 
la  Federation  de  Russie  avait  declare  au  Comite  avoir  exporte  vers  la  Republique 
populaire  democratique  de  Coree  un  montant  cumule  de  30  886,328  tonnes  de  petrole 
raffine  jusqu’a  fin  novembre  2019  -  la  Chine,  elle,  ayant  declare  avoir  exporte  un 
montant  cumule  de  22  739,24  tonnes  pour  l’annee  2019. 

6.  Le  Groupe  d’ experts  a  egalement  refu  une  communication  datee  du  5  decembre 
2019,  adressee  par  le  Directeur  executif  de  l’Administration  maritime  de  la  Sierra 
Leone  au  President  du  Comite  1718,  lui  notifiant  les  livraisons  de  produits  petroliers 
raffines  effectuees  par  des  navires  battant  pavilion  sierra-leonais  a  la  Republique 
populaire  democratique  de  Coree* * * * 5  (voir  annexe  2). 

Recommandations 

7.  Le  Groupe  d’experts  recommande  a  nouveau  que  le  Comite  adopte  un  taux 
de  conversion  tonne/baril  unique  pour  les  produits  petroliers  raffines  et  precise 
la  mesure  par  tonne  a  laquellc  il  est  fait  reference  dans  la  resolution  2397  (2017) 
du  Conseil  de  securite. 

8.  Le  Groupe  d’experts  recommande  que  le  Comite  publie  les  volumes  des 
livraisons  de  produits  petroliers  raffines  convertis  en  barils  des  reception  d’une 
notification  de  telles  livraisons. 

9.  Le  Groupe  d’experts  recommande  a  nouveau  que  les  Etats  Membres  soient 
tenus  d’informer  le  Comite  en  temps  opportun  de  tout  transfert  de  produits 
petroliers  raffines  porte  a  leur  connaissance,  comme  le  prescrit  la  resolution 
2397  (2017). 

Livraisons  directes  effectuees  par  des  navires  battant  pavilion  etranger 

10.  Selon  un  Etat  Membre,  l’ajout  de  plus  grands  petroliers  battant  pavilion  etranger 
charges  d’effectuer  des  livraisons  a  la  Republique  populaire  democratique  de  Coree 
a  accru  l’importation  illicite  de  produits  petroliers  raffines.  Cet  Etat  membre  a  calcule 
qu’au  cours  des  10  premiers  mois  de  2019,  les  petroliers  battant  pavilion  etranger  ont 
assure  au  total,  a  eux  seuls,  64  livraisons,  correspondant  a  un  volume  qui  oscille  entre 
560  000  et  1,531  million  de  barils  de  produits  petroliers  raffines6  (voir  fig.  2  et 
annexe  I). 

11.  Les  petroliers  battant  pavilion  etranger  ont  fait  escale  a  plusieurs  reprises  pour 
livrer  leur  cargaison,  l’un  d’eux  etant  retourne  a  son  point  de  livraison  jusqu’a  15  fois 
en  sept  mois.  On  estime  que  de  telles  livraisons  directes  sont  plus  efficaces  que  les 
transbordements  effectues  par  des  petroliers  de  la  Republique  populaire  democratique 
de  Coree  avec  de  plus  petits  navires  avant  de  rejoindre  leur  port. 


le  plafond  fixe  pour  les  produits  petroliers  raffines  avait  ete  depasse  et  d'exiger  la  cessation  de 

tous  transferts  ulterieurs  de  petrole  raffine  a  la  Republique  populaire  democratique  de  Coree.  La 

Federation  de  Russie  a  repondu  qu’a  ce  stade,  il  etait  premature  que  le  Comite  prenne  une 

decision  definitive  en  la  matiere,  et  la  Chine  a  note  qu’il  fallait  davantage  de  preuves  et 
d’informations  pour  se  prononcer  sur  cette  question. 

5  Les  expeditions  effectuees  par  le  Sen  Lin  01,  le  Hokong,  le  Vifine,  le  Tianyou  et  VUnica  ont  ete 
incluses  dans  la  notification.  Aucune  de  ces  expeditions  n’a  ete  notifiee  dans  un  delai  de  30  jours. 
D’autres  expeditions  vers  la  Republique  populaire  democratique  de  Coree  n ’ayant  pas  ete 
notifiees  ont  ete  enregistrees  pour  tous  ces  navires,  a  l’exception  possible  du  Vifine  (pour  lequel  la 
date  d’une  expedition  pourrait  avoir  ete  notifiee  par  erreur). 

6  La  plage  de  volumes  de  livraison  mentionnee  ci-dessus  se  fonde  sur  les  volumes  de  livraison 
connexes  fournis  par  l’Etat  Membre,  selon  l’hypothese  d’un  chargement  des  navires  oscillant 
entre  33  %  et  90  %  de  leur  capacite. 
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12.  D’apres  les  resultats  de  ses  enquetes,  le  Groupe  d’experts  note  que  certains  des 
navires  effectuant  des  livraisons  directes  a  la  Republique  populaire  democratique  de 
Coree  avaient  change  de  proprietaire  quelques  mois  seulement  avant  de  proceder  a 
ces  livraisons.  Dans  plusieurs  de  ces  cas,  les  compagnies  inscrites  en  tant  que 
proprietaires  de  ces  navires  avaient  ete  dissoutes  ou  radiees  du  registre  des 
compagnies.  Tactique  visant  a  brouiller  les  informations  et  a  rendre  plus  difficile 
1’ identification  de  leur  veritable  proprietaire,  certains  des  navires  n ’avaient  pas  mis  a 
jour  leurs  informations  sur  line  base  de  donnees  maritimes  specialises7  au  moment 
ou  ils  avaient  commence  a  effectuer  des  livraisons  a  la  Republique  populaire 
democratique  de  Coree. 

13.  Certains  des  navires  ayant  precede  a  des  livraisons  directes  ont  ete  inscrits 
comme  battant  un  faux  pavilion  selon  les  donnees  historiques  de  1’ Organisation 
maritime  internationale  (OMI)8.  D’autres  navires  battant  pavilion  etranger,  comme  le 
Wan  Heng  11  (n°  OMI  8791667,  operant  actuellement  sous  le  nom  de  Kum  Jin 
Gang  J)9,  le  New  Regent  (n°  OMI  8312497)  et  le  Tianyou  (n°  OMI  8817007),  qui 
avaient  auparavant  effectue  des  transbordements  avec  des  petroliers  de  la  Republique 
populaire  democratique  de  Coree,  ont  cesse  d’operer  en  tant  que  navires  collect eurs 
pour  se  convertir  en  navires-citernes  de  livraison.  On  trouvera  a  l’annexe  3  des 
precisions  sur  les  similitudes  entre  navires  suspects  au  regard  de  leurs  proprietaires, 
exploitants  et  gerants  ainsi  que  de  leurs  profils. 


L’entreprise  IHS  Markit  est  la  source  d’origine  du  systeme  de  numeros  d’identification  des 
navires  de  l’Organisation  maritime  internationale  (OMI)  et  la  seule  autorite  ayant  une  competence 
pour  l’attribution  et  la  validation  de  ces  numeros.  C’est  egalement  la  source  d’origine  du  systeme 
d’attribution  d’un  numero  OMI  d’identification  unique  aux  compagnies  et  proprietaires  inscrits, 
laquelle  gere  ce  systeme  pour  le  compte  de  l’OMI. 

Tel  est  le  cas  du  Vifine  (n°  OMI  9045962)  et  du  Subblic  (n°  OMI  8126082). 

Le  Wan  Heng  11  (n°  OMI  8791667),  petrolier  ayant  battu  pavilion  belizien  et  designe  le  30  mars 
2018  pour  avoir  procede  a  un  transbordement  avec  le  petrolier  nord-coreen  Rye  Song  Gang  1 
(n“  OMI  7389704),  aurait  effectue  deux  autres  transbordements  avec  des  petroliers  de  la 
Republique  populaire  democratique  de  Coree  en  janvier  2018. 
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Figure  2 

Exemples  de  livraisons  directes  a  Nampo  par  des  navires  battant  pavilion 
etranger 


Source  :  Etat  Membre  ;  carte  :  Groupe  d’experts. 


Note  :  voir  annexe  1 . 


i)  Sen  Lin  01 

14.  Le  Groupe  d’experts  note  que  le  Sen  Lin  01  (n°  OMI  8910378),  qui  battait  alors 
pavilion  sierra-leonais10,  a  continue  d’effectuer  des  livraisons  directes  de  petiole 

10  Le  Sen  Lin  01  a  battu  pavilion  sierra-leonais  de  novembre  2018  a  octobre  2019  (selon  IHS  Markit, 
consultation  le  28  novembre  2019). 
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raffine  a  Nampo,  ou  il  a  fait  escale  au  moiiis  a  15  reprises  au  total  entre  janvier  et 
juillet  2019  11 .  Le  Sen  Lin  01  semble  egalement  recourir  aux  installations  de  la 
Republique  populaire  democratique  de  Coree  [voir  fig.  3  a)],  dans  lesquelles  il  a  ete 
en  cale  seche.  D’apres  une  base  de  donnees  maritimes  specialisees,  le  navire  a  disparu 
du  systeme  d’ identification  automatique  pendant  10  mois,  de  decembre  2018  a 
octobre  201912.  Le  13  novembre  2019,  la  presence  du  Sen  Lin  01  a  ete  enregistree  en 
Republique  populaire  democratique  de  Coree  [voir  fig.  3  b)]13. 

Figure  3  a)  Figure  3  b) 

Le  Sen  Lin  01  a  Nampo  Le  Sen  Lin  01  en  Republique  populaire 

le  20  aout  2019  democratique  de  Coree  le  13  novembre  2019 


Source  :  Etat  Membre,  carte  :  le  Groupe  d’experts.  Source  :  Windward. 


15.  La  compagnie  Deepika  Shipping  and  Trading  Ltd  (ci-apres  «  Deepika 
Shipping  »)  a  ete  inscrite  comme  son  proprietaire,  gerant  et  exploitant 14  a  partir 
d’avril  2018  sur  une  base  de  donnees  maritimes  specialisees.  Cette  compagnie  a  ete 
radiee  en  novembre  2019  du  registre  des  lies  Marshall,  ou  elle  avait  ete  enregistree. 
L’adresse  auparavant  mentionnee  pour  Deepika  Shipping  etait  «  aux  bons  soins  de  la 
compagnie  Circle  Ocean  International  Shipping  Limited  »15,  inscrite  en  avril  2015  sur 
un  systeme  d’information  integre16.  Le  Groupe  d’experts  n’a  pas  encore  repu  de 
reponse  de  la  part  de  ces  entreprises. 

ii)  Tianyou 

16.  Le  Tianyou  (n°  OMI  8817007),  qui  battait  alors  pavilion  sierra-leonais17,  a  fait 
escale  a  Nampo  au  moins  quatre  fois,  entre  juillet  et  octobre  2019,  et  y  a  livre  du 
petrole  raffine18.  Il  a  ete  enregistre  sur  une  base  de  donnees  maritimes  specialisees 
comme  n’ayant  pas  transmis  de  signal  du  systeme  d’identification  automatique  depuis 
decembre  2018,  hormis  une  breve  transmission  intervenue  le  11  avril  201919.  Avant 
ses  livraisons  directes,  le  navire  a  precede  le  2  janvier  2019  a  des  transbordements 


11  Le  Groupe  d’experts  a  signale  auparavant  que  le  Sen  Lin  01  avait  effectue  dix  livraisons  a  Nampo 
(voir  S/2019/691,  par.  10). 

12  Windward  (consultation  le  2  decembre  2019). 

13  Ibid. 

14  IHS  Markit  (consultation  le  28  novembre  2019). 

15  IHS  Markit  (consultation  le  7  juin  2019). 

16  A  savoir,  le  systeme  d’information  integre  du  registre  des  societes  de  Hong-Kong.  Donnees 
disponibles  a  l’adresse  :  www.icris.cr.gov.hk  (consultation  le  27  novembre  2019). 

17  Le  Tianyou  a  battu  pavilion  sierra-leonais  de  mars  a  septembre  2018  (selon  IHS  Markit, 
consultation  le  28  novembre  2019). 

IS  Information  d’un  Etat  membre. 

19  Windward  (consultation  le  28  novembre  2019). 
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avec  le  petrolier  Ji  Song  6  (n°  OMI  8898740)  battant  pavilion  nord-coreen  et,  le 
31  mars  2019,  avec  un  autre  petrolier  battant  pavilion  nord-coreen,  le  Chon  Ma  San 
(n°  OMI  8660313).  II  est  propriety  de  Tian  You  Shipping  Limited20  (ci-apres  «  Tian 
You  ») 21 ,  et  son  adresse  est  «  aux  bons  soins  »  d’une  compagnie  domiciliee  a 
Singapour  (ci-apres  «  societe  de  gestion-TY  »)  et  inscrite  sur  des  bases  de  donnees 
maritimes  specialisees  comme  son  gerant,  exploitant  et  gestionnaire  technique22. 

17.  Selon  la  societe  de  gestion-TY,  le  Tianyou  a  ete  vendu  le  10  mai  2019  a  une 
societe  enregistree  a  Hong  Kong  (ci-apres  «  acheteur-TY  »)  (voir  annexe  4)23.  Le 
navire  a  commence  a  effectuer  des  livraisons  directes  a  Nampo  deux  mois  apres  cette 
vente.  Etant  donne  la  desactivation  par  le  navire  de  son  systeme  d’identification 
automatique  en  aout  2018  et  d’autres  plaintes,  la  societe  de  gestion-TY  a  declare  avoir 
«  adresse  une  lettre  au  proprietaire  pour  lui  demander  de  mettre  fin  a  [ses]  services 
de  gestion,  en  raison  de  L attitude  non  cooperative  dudit  proprietaire  ainsi  que  de 
problemes  de  paiement...  »24.  La  societe  de  gestion-TY  a  egalement  declare  s’etre 
«  dechargee  de  [ses]  responsabilites  etant  donne  le  fait  que  le  proprietaire  avait 
manque  a  ses  engagements  envers  [elle]...  ».  Toutes  les  communications  relatives  au 
navire  ont  ete  assurees  par  l’intermediaire  du  representant  du  proprietaire,  un  certain 
M.  Jiang.  Le  Groupe  d’experts  note  que,  selon  le  systeme  d’information  integre  du 
registre  des  societes  (Hong-Kong),  la  compagnie  vendeuse,  Tian  You,  a  ete  dissoute 
le  22  novembre  2019  et  l’acheteur-TY  l’a  ete  le  22  novembre  201925.  La  societe  de 
gestion-TY  a  declare  qu’elle  n’avait  pas  eu  «  acces  au  contrat  de  fret,  aux  documents 
de  transport  et  aux  itineraires  de  navigation  »  et  que,  «  par  la  suite,  [elle  n’avait  pas 
participe]  a  la  phase  d’achat  et  de  vente  et  [n’avait]  obtenu  les  documents  aupres  des 
parties  interessees  qu’apres  en  avoir  demande  copie  ».  Tian  You  n’a  pas  encore 
repondu  aux  demandes  de  renseignements  du  Groupe  d’experts.  Les  enquetes  se 
poursuivent. 

Hi)  Vifine 

18.  Le  Vifine,  egalement  connu  sous  le  nom  de  Tealway  FV  et  qui  battait  alors 
pavilion  sierra-leonais  (n°  OMI  9045962)26,  a  fait  escale  a  Nampo  au  moins  a  cinq 
reprises  entre  mai  et  juillet  2019  et  y  a  livre  du  petrole  raffine27.  D’apres  une  base  de 
donnees  maritimes  specialisees,  le  Vifine  s’ est  mis  a  (re)transmettre  un  signal  du 
systeme  d’identification  automatique  en  juillet  2019,  apres  une  longue  periode  sans 
transmission  depuis  novembre  201628.  La  compagnie  Hongxin  International  Ship 
Management  Co.  Limited29  (ci-apres  «  Hongxin  »)  est  inscrite  sur  des  bases  de 
donnees  maritimes  specialisees  comme  son  proprietaire  ainsi  que  son  gerant. 


20  En  chinois  :  Tc'fbl/tS'Pf 

21  Systeme  d’information  integre  du  registre  des  societes  (Hong-Kong).  Donnees  disponibles  a 
l’adresse  suivante  :  www.icris.cr.gov.hk  (consultation  le  22  novembre  2019). 

22  Donnees  consultees  le  28  novembre  2019. 

23  Le  Groupe  d’experts  a  demande  des  explications  sur  la  difference  entre  le  montant  en  chiffres  et  le 
montant  exprime  entre  parenthese,  «  200  000  dollars  des  Etats-Unis  (un  dollar  des  Etats-Unis)  », 
telle  qu ’enregistree  dans  l’acte  de  vente  (voir  annexe  4). 

24  Le  Groupe  d’experts  attend  la  documentation  demandee  concernant  la  date  de  cessation  des 
services  de  gestion  du  navire  fournis  par  la  societe  de  gestion-TY. 

25  Systeme  d’information  integre  du  registre  des  societes  (Hong-Kong).  Donnees  disponibles  a 
l’adresse  www.icris.cr/gov/hk  (consultation  le  31  decembre  2019). 

26  Le  Vifine  a  battu  pavilion  sierra-leonais  de  novembre  2018  a  octobre  2019  (selon  IHS  Markit, 
consultation  le  28  novembre  2019). 

27  Information  d’un  Etat  Membre. 

2S  Windward  (consultation  le  28  novembre  2019). 

29  En  chinois  :  /dUg  SPSSfillfllS’JITrPB'S'H] .  Enregistrement  effectue  le  18  mars  2019,  selon  le  site 
du  systeme  d’information  integre  du  registre  des  societes  (Hong-Kong).  Donnees  disponibles  a 
l’adresse  suivante  www.icris.cr/gov/hk. 
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exploitant  et  gestionnaire  technique  depuis  mai  201930,  mois  a  partir  duquel  le  navire 
a  commence  a  livrer  du  petrole  raffine  a  Nampo.  Hongxin  n’a  pas  encore  repondu  aux 
demandes  de  renseignements  du  Groupe  d’ experts. 

iv)  Hokong 

19.  Le  Hokong  (n°  OMI  9006758)  qui  battait  alors  pavilion  sierra-leonais31,  a  fait 
escale  a  Nampo  au  moins  a  six  reprises  entre  mai  et  octobre  2019  et  y  a  livre  du 
petrole  raffine32.  La  compagnie  All  Sefety  Ocean  International  Trading  Co.  Limited33 
(ci-apres  «  All  Sefety  »)  est  inscrite  sur  des  bases  de  donnees  maritimes  specialisees 
comme  son  proprietaire  ainsi  que  son  gerant  et  exploitant  a  partir  de  fevrier  201934, 
le  navire  ayant  effectue  des  livraisons  directes  a  Nampo  trois  mois  plus  tot. 
Enregistree  en  avril  201835,  la  compagnie  a  egalement  ete  inscrite  comme  la 
proprietaire  precedente  du  Vifine  qui  procedait  a  des  livraisons  directes  de  petrole 
raffine  a  Nampo.  All  Sefety  n’a  pas  encore  repondu  aux  demandes  de  renseignements 
du  Groupe  d’ experts. 

v)  Unica 

20.  L 'Unica  (n°  OMI  8514306)36,  qui  battait  alors  pavilion  sierra-leonais,  a  fait 
escale  a  Nampo  au  moins  a  cinq  reprises  entre  juillet  et  octobre  2019  et  y  a  livre  du 
petrole  raffine37.  Une  compagnie  enregistree  aux  lies  Vierges  britanniques  (ci-apres 
«  compagnie-U  »)  est  inscrite  sur  des  bases  de  donnees  maritimes  specialisees  comme 
son  proprietaire,  gerant,  exploitant  et  gestionnaire  technique38.  La  compagnie  titulaire 
de  l’attestation  de  conformite  du  navire,  Nuwanni  International  Ship  Management 
Co.  Limited39  (ci-apres  «  Nuwanni  »),  enregistree  en  avril  2018  et  dissoute  en  juillet 
201940,  avait  la  meme  adresse  d’enregistrement  qu’All  Sefety.  Les  autorites  des  lies 
Vierges  britanniques  ont  confirme  l’enregistrement  de  la  compagnie-U  en  octobre 
2018  et  ont  fourni  des  renseignements  supplementaires  sur  la  propriete  du  navire.  Les 
enquetes  se  poursuivent. 

vi)  Diamond  8 

21.  Le  Diamond  8  battant  pavilion  sierra-leonais  (n°  OMI  9 1 326 1 2) 41  a  livre  du 
petrole  raffine  a  Nampo  le  27  octobre  20 1942  un  mois  apres  avoir  ete  enregistre  sous 
ce  pavilion  et  au  nom  d’un  nouveau  proprietaire.  Une  entreprise  domiciliee  en 
Indonesie  (ci-apres  «  societe  de  gestion-D8  »)  est  inscrite  comme  son  gerant  et 
exploitant  a  compter  de  septembre  201943  et  l’adresse  mentionnee  pour  le  proprietaire 


30  IHS  Markit  (consultation  le  28  novembre  2019). 

31  Le  Hokong  a  battu  pavilion  sierra-leonais  de  fevrier  2019  a  octobre  2019  (selon  IHS  Markit, 
consultation  le  28  novembre  2019). 

32  Information  d’un  Etat  Membre. 

33  En  chinois  : 

34  IHS  Markit  (consultation  le  28  novembre  2019). 

35  Systeme  d’information  integre  du  registre  des  societes  (Hong-Kong).  Donnees  disponibles  a 
l’adresse  suivante  www.icris.cr.gov.hk  (consultation  le  27  novembre  2019). 

36  L’Unica  a  battu  pavilion  sierra-leonais  d’octobre  2018  a  octobre  2019  (selon  IHS  Markit, 
consultation  le  28  novembre  2019). 

37  Information  d’un  Etat  Membre. 

38  IHS  Markit  (consultation  le  28  novembre  2019). 

39  En  chinois  :  i*B 

40  Systeme  d’information  integre  du  registre  des  societes  (Hong-Kong).  Donnees  disponibles  a 
l’adresse  suivante  www.icris.cr.gov.hk  (consultation  le  27  novembre  2019). 

41  Le  Diamond  8  bat  pavilion  sierra-leonais  depuis  septembre  2019  (selon  la  base  de  donnees  d’lHS 
Markit  consultee  le  28  novembre  2019). 

42  Information  d’un  Etat  Membre. 

43  IHS  Markit  (consultation  le  28  novembre  2019). 
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inscrit  du  Diamond  8  est  «  aux  bons  soins  »  de  cette  entreprise.  L’lndonesie  a  repondu 
ail  Groupe  d’experts  qu’elle  menait  actuellement  line  enquete  faisant  intervenir 
plusieurs  organismes  et  qu’afin  de  fournir  audit  Groupe  toutes  informations 
necessaires,  elle  devait  encore  obtenir  aupres  des  organismes  concernes  d’autres 
confirmations  et  documents  probants.  Les  resultats  de  son  enquete  seront 
communiques  en  temps  voulu. 

vii)  New  Regent 

22.  Le  Groupe  d’experts  a  d’abord  signale  en  mars  201944  que  le  New  Regent 
(n°  OMI  8312497)  avait  precede  a  un  transbordement  avec  un  petrolier  nord-coreen. 
Quand  le  New  Regent  a  commence  a  livrer  directement  du  petrole  raffine  a  Nampo45, 
il  etait  deja  depavillonne  et  frappe  d’interdiction  mondiale  d’entree  dans  les  ports46. 
Depuis  lors,  le  navire  a  continue  a  livrer  sa  cargaison  au  moins  a  deux  reprises,  entre 
mai  et  juillet  201947. 

23.  D’apres  un  affidavit48  etabli  par  M.  Tan,  courtier  maritime  domicilie  a  Singapour 
pour  le  New  Regent ,  le  proprietaire  precedent  du  navire,  Mega  Glory  Holdings 
Limited,  l’a  vendu  et  livre  a  la  compagnie  Fullberg  Trading  Develop  Limited49  (ci- 
apres  «  Fullberg  »)50,  a  Kaohsiung  en  avril  2018  (voir  par.  168  et  annexe  5).  Selon 
M.  Tan,  le  nouveau  proprietaire  n’a  pas  mis  a  jour  l’enregistrement  du  navire  et,  apres 
la  vente  de  ce  dernier,  n’a  pas  donne  suite  aux  autres  tentatives  de  prise  de  contact 
faites  par  M.  Tan  et  des  proprietaires  precedents,  M.  Tan  precisant  qu’il  avait  ensuite 
perdu  toutes  coordonnees  relatives  aux  acheteurs  apres  avoir  change  de  telephone 
mobile  fin  201851.  M.  Tan  a  declare  qu’il  avait  ete  contacte  en  tant  que  courtier  par 
un  certain  M.  Yu,  qui  etait  interesse  par  l’achat  du  navire  et  qui  lui  etait  jusque-la 
inconnu.  II  a  egalement  declare  qu’a  sa  connaissance,  la  compagnie  Mega  Glory 
Holdings  Limited  n’avait  entretenu  aucune  relation  prealable  avec  Fullberg.  Le 
Groupe  d’experts  a  demande  un  complement  d’explications  et  de  documentation  a 
M.  Tan  et  attend  qu’il  soit  donne  suite  a  cette  demande.  Les  enquetes  se  poursuivent. 

viii)  Subblic 

24.  Le  Subblic  (n°  OMI  8126082)52,  qui  battait  auparavant  pavilion  togolais,  a  fait 
escale  au  moins  dix  fois,  entre  juin  et  octobre  2019,  dans  des  ports  de  la  Republique 
populaire  democratique  de  Coree  et  y  a  livre  du  petrole  raffine53.  Le  navire  a  ete 
enregistre  sous  pavilion  inconnu  deux  mois  avant  de  commencer  ses  livraisons 
directes54.  Enregistre  sous  un  nom  different  et  naviguant  sous  un  pavilion  different. 


44  S/2019/171,  par.  15  a  17. 

45  S/2019/69,  par.  10. 

46  Le  navire  a  ete  designe  par  le  Comite  le  16  octobre  2018. 

47  Information  d’un  Etat  Membre. 

48  Cet  affidavit  et  la  documentation  y  relative  qui  a  ete  soumise  sont  en  possession  du  Groupe 
d’experts. 

49  En  chinois  :  ^  W  M  JliK.liTf  PS'&'SI . 

50  Enregistree  dans  le  systeme  d’information  integre  du  registre  des  societes  (Hong-Kong). 

51  M.  Tan  a  declare  dans  son  affidavit  ce  qui  suit  :  «  Apres  la  vente,  toutefois,  l’acheteur  a  refuse  de 
communiquer  avec  moi  sur  cette  question.  J’ai  change  de  telephone  mobile  fin  2018  a  cause  d’un 
probleme  technique  et  j’ai  perdu  tous  les  contacts  et  le  contenu  enregistre  de  toutes  les 
communications  avec  l’acheteur.  Je  ne  suis  plus  en  contact  avec  l’acheteur  et  suis  tres  depu  par  la 
maniere  dont  la  compagnie  Fullberg  Trading  s’est  comportee  apres  etre  devenue  proprietaire  du 
New  Regent.  » 

52  Le  Subblic  a  battu  pavilion  togolais  d’octobre  2018  a  avril  2019  (selon  IHS  Markit,  consultation  le 
28  novembre  2019). 

53  Le  Subblic  a  toujours  livre  son  petrole  raffine  a  Nampo  a  T exception  du  24  aout  2019,  date  a 
laquelle  il  l’a  livre  a  Hungnam  (Republique  populaire  democratique  de  Coree). 

54  Windward. 
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le  Subblic  a  transmis  son  dernier  signal  du  systeme  d’identification  automatique  deux 
ans  auparavant,  en  octobre  201 755.  Le  navire  a  ete  immatricule  sous  un  faux  pavilion 
sur  le  registre  maritime  maldivien  en  decembre  201756.  La  compagnie  Milyan.R  Trade 
International  Co.  Limited57  (ci-apres  «  Milyan  »)  est  inscrite  en  tant  que  proprietaire 
du  Subblic  et  comme  son  gerant  et  exploitant  depuis  octobre  20  1  858.  A  differents 
stades,  deux  nationaux  philippins  ont  occupe  la  fonction  de  directeur  de  Milyan59. 
Enregistree  le  26  mars  2018  et  dissoute  le  26  juillet  201960,  la  compagnie  a  partage 
avec  All  Sefety  (le  proprietaire  inscrit  du  Hokong )  la  meme  adresse,  et  la  compagnie 
titulaire  de  son  attestation  de  conformite  etait  la  compagnie  Nuwanni61,  qui  assurait 
le  meme  service  pour  VUnica. 

25.  Le  Subblic,  sous  son  nom  precedent,  a  savoir  le  Xin  Yuan  18,  a  ete  signale  par 
un  Etat  Membre  comme  soupponne  d’avoir  precede  a  un  transbordement  avec  le 
petrolier  nord-coreen  Chon  Ma  San  le  24  fevrier  201862.  Le  Xin  Yuan  18  a  ete  vendu 
a  Milyan.  Les  autorites  Philippines  ont  fourni  au  Groupe  d’ experts  certaines 
informations.  Les  enquetes  se  poursuivent. 

ix)  Bonvoy  3 

26.  Le  Bonvoy  3  (n°  OMI  8978784)  a  fait  escale  a  Nampo  au  moins  deux  fois  entre 
aout  et  septembre  2019,  et  y  a  livre  du  petrole  raffine63.  Le  navire  a  ete  signale  comme 
depavillonne  depuis  avril  20 1764,  Bright  Clear  Global  Ltd-HKG  etant  inscrit  comme 
son  proprietaire,  gerant  et  exploitant  en  derniere  date65.  Le  Groupe  d’ experts  a  repu 
des  autorites  du  Honduras,  dernier  pays  oil  le  navire  avait  ete  enregistre  sous  un 
pavilion,  certaines  informations,  notamment  confirmant  que  la  patente  provisoire  de 
navigation  delivree  au  navire  avait  expire  le  ler  mars  2016  et  que  ledit  navire  n’avait 
plus  ete  autorise  a  naviguer  sous  pavilion  hondurien  a  compter  de  cette  date.  Les 
enquetes  se  poursuivent. 

x)  Yun  Hong  8 

27.  Le  Yun  Hong  8  (numero  d’identite  du  service  mobile  maritime  413459380)  qui 
battait  pavilion  chinois66  a  fait  escale  a  Nampo  au  moins  10  fois  entre  fevrier  et 


55  Ibid. 

56  Le  Gouvernement  maldivien  a  confirme  que  le  navire,  connu  alors  sous  le  nom  de  Xin  Yuan  18, 
avait  fait  l’objet  d’une  fausse  declaration  d’enregistrement  sous  son  pavilion  (Mariyam  Shaushath, 
«  Maldives  assures  MMSI  number  used  by  Xin  Yuan  18  never  registered  »  («  Les  Maldives 
assurent  que  le  numero  MMSI  utilise  par  le  Xin  Yuan  18  n’a  jamais  ete  enregistre.  »),  Public 
Service  Media,  ler  mars  2018). 

57  En  chinois  :  9, 

58  Inscrite  en  tant  que  son  gerant  et  exploitant  selon  IHS  Markit  (consultation  le  28  novembre  2019). 

59  Systeme  d’information  integre  du  registre  des  societes  (Hong-Kong).  Donnees  disponibles  a 
l’adresse  suivante  www.icris.cr.gov.hk  (consultation  le  27  novembre  2019). 

60  Ibid. 

61  Inscrite  comme  la  compagnie  titulaire  de  l’attestation  de  conformite  du  Subblic  d’octobre  2018  a 
septembre  2019  (selon  IHS  Markit,  consultation  le  28  novembre  2019).  Le  Groupe  d ’experts  note 
que  l’adresse  commune  enregistree  est  celle  d’une  entreprise  fournissant  des  services 
d’enregistrement  de  societes. 

62  Japon,  Ministere  des  affaires  etrangeres,  «  Suspicion  of  illegal  ship-to-ship  transfers  of  goods  by 
Chon  Ma  San,  North  Korean-flagged  tanker,  and  Xin  Yuan  18,  Maldivian-flagged  tanker  » 

(«  Soupgon  de  transbordements  illegaux  de  marchandises  par  le  Chon  Ma  San,  un  petrolier  battant 
pavilion  nord-coreen,  et  le  Xin  Yuan  18,  petrolier  battant  pavilion  maldivien  »),  24  fevrier  2018. 

63  Information  d’un  Etat  Membre. 

64  Le  dernier  pavilion  connu  du  Bonvoy  3  etait  hondurien  en  avril  2017  (selon  IHS  Markit, 
consultation  le  28  novembre  2019). 

65  Cette  compagnie  n’est  plus  enregistree  dans  le  systeme  d’information  integre  du  registre  des 
societes  (Hong-Kong). 

66  Enregistre  dans  plusieurs  bases  de  donnees  maritimes  (consultees  le  13  novembre  2019)  comme 
battant  pavilion  chinois,  le  Yun  Hong  8  a  repondu  a  une  demande  d’inspection  faite  en  chinois  par 
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octobre  2019,  et  y  a  livre  du  petrole  raffine67.  Durant  cette  periode,  il  a  ete  egalement 
constate  que  le  Yun  Hong  8  avait  obtenu  d’autres  navires  battant  pavilion  etranger  du 
petrole  raffine,  en  vue  de  sa  livraison  probable  a  la  Republique  populaire 
democratique  de  Coree  selon  un  Etat  Membre.  Le  Groupe  d’experts  note  que  le  navire 
a  fait  l’objet  d’une  annonce  en  vue  de  sa  vente  aux  encheres  en  juin  2018,  pour  le 
compte  de  Ningbo  Ship  Trading  Market  Co.  Ltd68.  Le  Groupe  d’experts  a  demande 
de  l’aide  aux  autorites  chinoises  par  ecrit.  Dans  leur  reponse,  ces  dernieres  ont  fait 
valoir  que  l’absence  criante  d’elements  precis  et  exploitables  rendait  leur  enquete  tres 
problematique  et  qu’il  leur  etait  particulierement  difficile  de  la  mener  plus  avant  a 
l’appui  des  informations  disponibles.  La  Chine  comptait  que  le  Groupe  d’experts 
pourrait  mener  ses  travaux  conformement  aux  resolutions  du  Conseil  de  securite  et 
aider  fidelement  les  Etats  Membres  a  appliquer  les  resolutions  de  maniere  plus 
efficace. 

Navires  battant  pavilion  etranger  effectuant  des  transbordements  sur  d’autres 
navires  battant  pavilion  etranger  aux  fins  de  livraison  a  Nampo 

28.  Selon  un  Etat  Membre,  certains  navires  battant  pavilion  etranger  qui  ont  livre 
des  produits  petroliers  ratlines  directement  a  Nampo  ont  eu  egalement  recours  a  des 
transbordements  pour  se  procurer  de  tel  produits  pour  le  compte  de  la  Republique 
populaire  democratique  de  Coree.  Le  Groupe  d’experts  note  que  les  navires 
fournisseurs  intervenant  dans  ces  transbordements  peuvent  ou  non  avoir  des 
informations  sur  la  veritable  destination  prevue  du  navire  receveur.  Phenomene 
relativement  nouveau,  ces  transbordements  entre  navires  battant  pavilion  etranger 
dans  les  eaux  internationales,  prealablement  a  la  livraison  de  cargaisons  il licites 
directement  a  Nampo69,  sont  tres  preoccupants.  Cette  autre  maniere  de  dissimuler 
l’etat  des  choses  renforce  la  necessite  de  faire  preuve  d’une  diligence  raisonnable  au 
regard  de  la  destination  ultime  de  la  cargaison  du  petrolier  fournisseur. 

29.  Un  Etat  Membre  a  recense  les  cas  suivants  ou,  apres  s’etre  procure  une  cargaison 
au  moyen  d’un  transbordement,  des  navires  receveurs  avaient  directement  livre  du 
petrole  raffine  a  la  Republique  populaire  democratique  de  Coree  : 

i)  Le  Yun  Hong  8  et  le  navire  fournisseur  A 

30.  Outre  le  fait  d’effectuer  des  livraisons  directes  a  la  Republique  populaire 
democratique  de  Coree  (voir  par.  27),  le  Yun  Hong  8  a  ete  photographie  par  un  Etat 
Membre  lors  d’un  transbordement  a  son  bord  effectue  par  un  navire  battant  pavilion 
de  la  Republique  de  Coree  (ci-apres  le  «  navire  fournisseur  A  »)  le  31  aout  2019,  en 
mer  de  Chine  orientale  (voir  fig.  4).  Le  Yun  Hong  8  a,  par  ailleurs,  requ  du  petrole 
raffine  a  au  moins  trois  autres  reprises,  au  moyen  de  transbordements  operes  par  le 
navire  fournisseur  A  de  juillet  a  la  mi-aout  2019™.  Le  Groupe  d’experts  note  que,  sur 
les  quatre  transbordements  entre  le  navire  fournisseur  A  et  le  Yun  Hong  8,  trois  ont 


un  Etat  Membre  faisant  etat  du  transbordement  ayant  implique  le  Yun  Hong  8  et  un  autre  navire  le 
23  octobre  2019  (voir  par.  31).  Le  Yun  Hong  8  a  declare  que  son  port  d ’attache  etait  Zhongshan, 
dans  la  province  de  Zhejiang  (Chine). 

67  Information  d’un  Etat  Membre. 

68  Voir  www.shipbid.net. 

69  Toutes  les  livraisons  enregistrees  qui  ont  ete  effectuees  par  des  petroliers  battant  pavilion  etranger 
et  sur  lesquelles  des  renseignements  ont  ete  fournis  par  l’Etat  Membre  ont  ete  faites  a  Nampo, 
hormis  une  livraison  faite  a  Hungnam  le  24  aout  2019  par  le  Subblic  battant  encore  pavilion 
togolais. 

70  Les  trois  transbordements  avec  le  Yun  Hong  8  ont  ete  effectues  les  26  et  27  juin  et  le  16  aout  2019. 
Les  quatre  transbordements  du  navire  fournisseur  A  au  Yun  Hong  8,  y  compris  celui  du  3  1  aout 
2019,  ont  represente  au  total  4  731  tonnes  de  gazole  marin. 
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ete  realises  quelques  jours71  avant  les  escales  enregistrees  de  ce  dernier  a  Nampo.  Le 
proprietaire  inscrit  du  navire  fournisseur  A  a  prete  son  concours  au  Groupe  d’ experts 
et  lui  a  fourni  toute  la  documentation  requise72  (voir  annexe  6).  Les  enquetes  se 
poursuivent. 


Source  :  Etat  Membre. 


i)  Le  Yun  Hong  8  et  le  navire  fournisseur  B 

31.  Le  Yung  Hong  8  a  ete  photographic  par  un  Etat  Membre  lors  d’un 
transbordement  a  son  bord  effectue  par  un  navire  battant  pavilion  indien  (ci-apres  le 
«  navire  fournisseur  B  »),  le  23  octobre  2019  en  mer  de  Chine  orientale  (voir  fig.  5). 
Le  navire  fournisseur  B  etait  alors  affrete  a  l’entite  CPC  Corporation,  domiciliee  a 
Douba'i  (Emirats  arabes  unis)73.  De  plus,  le  navire  fournisseur  B  a  livre  du  petiole 
raffine  au  Yun  Hong  8  a  quatre  autres  reprises  entre  septembre  et  mi-novembre  201 974 
[voir  annexe  7  a)].  Les  transbordements  sont  intervenus  quelques  jours  avant  les 
escales  enregistrees  du  Yun  Hong  8  a  Nampo75.  Le  proprietaire  inscrit  du  navire 
fournisseur  B  a  communique  des  documents  au  Groupe  d’ experts  et  aide  ce  dernier 


71  De  juillet  a  la  mi-aout,  les  transbordements  ont  ete  effectues  entre  quatre  a  huit  jours  avant  que  le 
Yun  Hong  8  ne  fasse  escale  a  Nampo,  et  le  transbordement  du  31  aout  2019  a  ete  effectue  environ 
un  mois  avant  son  escale  suivante  a  Nampo. 

72  Le  proprietaire  a  communique  des  documents  et  des  photographies  des  pieces  suivantes,  reunis  a 
des  fins  de  diligence  raisonnable  et  de  precaution  :  accuses  de  reception  de  soutes  signes  et  dates, 
engagement  et  confirmation  de  destination  finale  par  le  navire  receveur,  confirmation  de 
l’enregistrement  du  navire,  rapports  de  dechargement  pour  chaque  transaction,  confirmation  du 
certificat  et  de  la  nationality  du  navire,  photographies  des  debimetres  et  copies  des  releves  de 
paiement. 

73  Le  navire  fournisseur  B  etait  un  navire  affrete  a  long  terme  par  l’entite  CPC  Corporation  Limited, 
en  vertu  d’un  contrat  d’affretement  en  date  du  5  aout  2019.  Le  proprietaire  du  navire  fournisseur 
B  a  informe  le  Groupe  d’experts  qu’il  avait  decide  qu’«  il  ne  travaillerait  plus  a  l’avenir  avec  le 
meme  affreteur  ou  toutes  personnes  liees  a  cet  affreteur,  a  savoir  CPCC,  Ltd.  ». 

74  Les  cinq  transbordements  sur  le  Yun  Hong  8  ont  ete  effectues  le  28  septembre  et  les  5  et 

23  octobre  2019,  cycle  qui  s’est  acheve  par  deux  transbordements  operes  le  1 1  novembre  2019. 

75  Sur  les  cinq  transbordements  effectues  entre  le  navire  fournisseur  B  et  le  Yun  Hong  8,  trois  l’ont 
ete  apres  le  31  octobre  2019,  au-dela  de  la  periode  couverte  par  les  informations  communiquees 
au  Groupe  d’experts  par  l’Etat  Membre.  Les  trois  transbordements  ont  ete  effectues  entre  deux  et 
six  jours  avant  les  escales  faites  a  Nampo  par  le  Yun  Hong  8.  Au  total,  6  297,  29  tonnes  de  gasoil 
avec  une  teneur  en  soufre  de  500  parties  par  million  ont  ete  transbordees  sur  le  Yun  Hong  8  a 
partir  du  navire  fournisseur  B. 
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dans  son  travail76.  Le  proprietaire  a  d’abord  fait  savoir  que  le  transbordement  du 
23  octobre  2019  n’avait  pas  ete  effectue  avec  le  Yun  Hong  8  mais  avec  le  Yun 
Hong  1811  [voir  annexe  7  b)].  Toutefois,  il  a  ensuite  donne  des  eclaircissements  sur 
l’identite  du  Yun  Hong  8,  suite  a  line  conversation  avec  le  capitaine  du  navire78.  Selon 
le  proprietaire,  le  sous-affreteur  a  fourni  les  instructions  de  dechargement  relatives  a 
la  quantite  de  cargaison,  ainsi  que  d’autres  instructions  communiquees  par  un  certain 
M.  Looi,  le  representant  a  bord  de  l’afffeteur.  L’affreteur  n’a  pas  encore  repondu  aux 
demandes  de  renseignements  du  Groupe  d’ experts.  Les  enquetes  se  poursuivent. 

Figure  5 

Transbordement  entre  le  Yun  Hong  8  et  le  navire  fournisseur  B, 
le  23  octobre  2019 


Source  :  Etat  Membre. 


Hi)  Le  Vifine  et  le  New  Konk 

32.  Un  Etat  Membre  a  photographie  le  Vifine ,  qui  naviguait  alors  sous  pavilion 
sierra-leonais,  lors  d’un  transbordement  avec  le  New  Konk79  (n°  OMI  9036387)  en 


76  Selon  le  proprietaire,  «  toutes  les  questions  operationnelles  ont  ete  reglees  entre  les  affreteurs  et 
les  proprietaires  et  entre  ces  derniers  et  le  capitaine,  les  affreteurs  PIC  »  (en  tant  que  sous- 
affreteurs)  assurant  la  coordination  au  niveau  local  avec  le  capitaine  du  navire  fournisseur  B. 

77  Le  proprietaire  a  declare  que  le  transbordement  avait  ete  effectue  avec  le  Yun  Hong  18  et  non  avec 
le  Yun  Hong  8  coniine  indique  dans  une  transaction  par  courriel  et  un  accuse  de  reception  de 
soutes  communique  par  l’affreteur. 

78  Selon  le  proprietaire,  le  capitaine,  sous  la  pression  du  representant  a  bord  de  l’affreteur,  a  accepte 
que  «  le  navire  porte  le  nom  de  Yun  Hong  18  de  maniere  a  pouvoir  assurer  a  ses  superieurs 
hierarchiques  qu’il  ne  s’agissait  pas  du  Yun  Hong  8  »,  et  a  ordonne  que  ce  nom  du  navire  soit 
inscrit  en  consequence  dans  tous  les  documents.  D ’autre  part,  les  proprietaires  ont  declare  ce  qui 
suit  :  «  Le  capitaine,  vous  le  comprendrez,  a  fourni  de  quoi  peindre  le  Yun  Hong  8,  de  sorte  qu’il  a 
pu  ainsi  agir  contrairement  a  nos  instructions  en  matiere  de  risque  dommages...  et  il  n’y  a  aucune 
raison  de  croire  que  ses  actes  aient  contribue  a  une  eventuelle  violation  des  sanctions.  »  Il  a  ete 
signale  que  le  Yun  Hong  8  etait  entre  en  collision  avec  le  navire  fournisseur  B  lors  d’un 
transbordement,  apres  quoi  les  proprietaires  du  navire  avaient  interdit  tout  autre  transbordement 
aux  fins  d’assurer  l’exploitation  du  navire  en  toute  securite.  La  documentation  relative  a  cette 
collision  a  ete  fournie.  Le  Groupe  d ’experts  note  que,  parallelement,  le  capitaine  avait  deja 
declare,  le  20  octobre  2019,  que  son  navire  avait  beneficie  d’un  gage  de  suivi  par  les  Etats-Unis 
puisqu’«  [il]  avait  deja  ete  inspecte  deux  fois  ».  Certains  avertissements  ulterieurs  avaient  ete 
diffuses  a  un  intervalle  de  quelques  heures,  annonfant  que  des  sanctions  avaient  ete  mises  en  place 
a  l’encontre  de  la  Republique  populaire  democratique  de  Coree  et  que  «  toute  activite 
commercial  avec  des  navires  violant  ces  sanctions  [etait]  illegale  ».  D’autres  transbordements  ont 
ete  effectues  le  1 1  novembre  2019. 

79  Le  New  Konk  a  navigue  sous  pavilion  sierra-leonais  d’avril  a  octobre  2019  (selon  IHS  Markit, 
consultation  le  28  novembre  2019). 
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mer  de  Chine  orientale  le  19  juin  2019  (voir  fig.  6).  Le  Vifine  a  livre  du  petrole  raffine 
a  Nampo  a  de  multiples  reprises  (voir  par.  18).  Selon  les  enquetes  menees  par  le 
Groupe  d’experts,  le  proprietaire  inscrit  du  Vifine,  Hongxin  International  Ship 
Management  Co.  Limited,  et  celui  du  New  Konk’s ,  New  Konk  Ocean  International 
Company  Limited 80 ,  sont  domicilies  a  la  meme  adresse 81 .  Les  deux  navires 
partageaient  aussi  les  memes  proprietaires,  gerants  et  exploitants,  a  savoir  All  Sefety, 
avant  d’etre  detenus  par  leurs  nouveaux  proprietaires  respectifs  en  mai  2019.  New 
Konk  Ocean  International  Co.  Ltd.  n’a  pas  encore  repondu  aux  demandes  de 
renseignements  du  Groupe  d’experts. 

Figure  6 

Transbordement  entre  le  Vifine  et  le  New  Konk,  19  juin  2019 


Source  :  Etat  Membre. 


Transbordements  impliquant  des  petroliers  de  la  Republique  populaire 
democratique  de  Coree 

33.  Selon  un  Etat  Membre,  des  navires  nord-coreens  ont  fait  escale  dans  des  ports 
de  la  Republique  populaire  democratique  de  Coree  au  moins  157  fois  pour  y  livrer 
des  produits  petroliers  raffines  qu’ils  avaient  obtenus  illegalement  au  moyen  de 
transbordements  operes  au  cours  des  10  premiers  mois  de  l’annee  2019  (voir 
annexe  1).  Ces  transbordements  sont  en  violation  des  resolutions  du  Conseil  de 
securite  et  permettent  a  ce  pays  d’echapper  aux  sanctions  a  grande  echelle.  Nombre 
de  ces  transbordements  ont  ete  effectues  par  le  biais  de  techniques  de  dissimulation 
precedemment  reperees  par  le  Groupe  d’experts,  a  savoir  notamment  la  desactivation 
du  systeme  d’identification  automatique,  les  transbordements  de  nuit,  1 ’utilisation  de 
navires  de  taille  reduite  sans  numero  OMI  et  le  camouflage  de  navires. 

34.  La  Republique  populaire  democratique  de  Coree  et  les  parties  agissant  pour  son 
compte  continuent  de  faire  evoluer,  d’adapter  et  de  mettre  au  point  leurs  techniques 
de  contournement  pour  echapper  a  la  detection,  a  1 ’identification  et  au  suivi  des 
activites  qui  sont  interdites  par  les  resolutions.  Une  pratique  relativement  nouvelle 
consiste  a  utiliser  des  navires  qui  s’efforcent  de  ne  pas  etre  reperes  en  entrant  dans 
les  eaux  territoriales  des  Etats  Membres,  puisqu’ils  ne  peuvent  plus  y  etre  suivis.  Les 


80  En  chinois  : 

81  IHS  Markit  (consultation  le  28  novembre  2019).  Le  Groupe  d’experts  note  que  cette  domiciliation 
commune  pourrait  correspondre  a  1 ’adresse  d’une  entreprise  fournissant  des  services 
d’enregistrement  de  societes. 


20/270 


20-02046 


S/2020/151 


navires  observes  par  un  Etat  Membre  et  se  livrant  a  une  telle  activite  au  cours  de  la 
periode  allant  du  ler  juillet  au  30  septembre  2019  etaient  notamment  des  navires  nord- 
coreens,  des  navires  designes  et  des  navires  battant  pavilion  etranger  qui  effectuaient 
des  livraisons  directes  a  Nampo,  ainsi  que  des  navires  battant  pavilion  etranger  qui 
procedaient  a  des  transbordements  avec  d’autres  navires  de  livraison  directe  battant 
pavilion  etranger  ou  avec  des  petroliers  de  la  Republique  populaire  democratique  de 
Coree  (voir  annexe  8)82.  Ces  navires  battant  pavilion  etranger  pouvaient  egalement  se 
servir  de  leur  pavilion  non  nord-coreen  pour  obtenir  des  services  de  soutage  et  autres 
services  du  meme  ordre  facilitant  leurs  operations  illicites. 

35.  On  trouvera  ci-dessous  des  exemples  de  transbordement  impliquant  des 
petroliers  nord-coreens  et  ayant  ete  documentes  par  plusieurs  Etats  Membres. 

i)  Le  Rui  Hong  916  et  le  Kum  Un  San 

36.  Le  Rui  Hong  916  (n°  OMI  9058866)83,  qui  naviguait  alors  sous  pavilion  sierra- 
leonais,  a  effectue  un  transbordement  avec  le  petrolier  nord-coreen  Kum  Un  San 
(n°  OMI  8720436)  le  28  mai  2019  en  mer  de  Chine  orientale.  Ce  navire  etait  inscrit 
sur  une  base  de  donnees  maritimes  specialises  comme  ayant  ete  vendu  en  janvier 
2019  a  une  entite  dont  1  ’ identite  n’a  pas  ete  divulguee84.  Peu  apres,  en  mars  2019,  le 
navire  a  ete  enregistre  sous  pavilion  sierra -leonais,  sous  lequel  il  est  reste  durant  trois 
mois.  Au  moment  du  transbordement,  le  Rui  Hong  916  avait  cherche  a  dissimuler  son 
identite  en  recouvrant  a  la  peinture  le  chiffre  «  9  »  de  son  nom  sus  sa  coque  et  ne 
transmettait  plus  de  signal  du  systeme  d’identification  automatique.  II  a  effectue  le 
transbordement  de  nuit. 

37.  Le  Groupe  d’experts  a  remonte  la  trace  de  la  propriete  du  Rui  Hong  916  apres 
la  vente  du  navire  en  janvier  2019  grace  a  son  proprietaire  precedent,  qui  a 
communique  audit  Groupe  certains  documents.  Ce  dernier  a  pu  ainsi  remonter  la  trace 
du  navire,  dont  le  nom  etait  alors  le  Taiyo  Marti  n°  2  et  qui  avait  ete  revendu  en  janvier 
2019  a  Toei  Shipping  Co.  Ltd.85  (ci-apres  «  Toei  »),  le  representant  japonais  de  Ruis 
(HK)  Marine  Co.  Limited86  (ci-apres  «  Ruis  »).  Cette  transaction  a  ete  menee  par 
T  intermediate  du  courtier  du  vendeur  et  du  courtier  de  l’acheteur.  Dans  les 
documents  fournis  par  le  proprietaire  precedent  du  navire,  Toei  est  mentionne  comme 
representant  a  la  fois  le  vendeur87  et  l’acheteur88.  Ruis,  l’acheteur,  a  demande  au 
proprietaire  precedent  du  navire  de  declarer  que  Toei  etait  le  representant  du 
proprietaire  precedent  dans  un  memorandum  d’accord.  Selon  Toei89,  a  Tissue  de 
Texportation  du  Taiyo  Maru  n°  2,  le  navire  appartenait  en  realite  a  Fujian  Yihe 
Shipbuilding  Industry  Co.  Ltd.,  qui  s’occupait  des  reparations  et  de  Tentretien  du 
navire,  apres  quoi  ce  dernier  a  ete  vendu  a  «  l’acheteur  final  »,  un  certain  M.  Wang 
(voir  annexe  9).  Les  enquetes  se  poursuivent. 

ii)  Le  Sea  Prima  et  le  Saebyol 

38.  Le  Sea  Prima  (n°  OMI  8617524),  qui  battait  auparavant  le  pavilion  de  Saint- 
Kitts-et-Nevis,  a  effectue  un  transbordement  avec  le  petrolier  nord-coreen  Saebyol 


82  Un  nombre  de  navires  plus  important  a  ete  signale,  et  le  Groupe  d  ’experts  fait  actuellement  des 
recherches  en  ce  sens. 

83  Le  Rui  Hong  916  a  navigue  sous  pavilion  sierra-leonais  de  mars  a  juin  2019  (selon  IHS  Markit, 
consultation  le  22  octobre  2019). 

84  IHS  Markit  (consultation  le  22  octobre  2019). 

85  En  japonais  :  it  zctt. 

86  En  chinois  :  3Sfr(#?t)Jt&J£lTI®£-W). 

87  Un  memorandum  d’accord  en  date  du  24  octobre  2018  fait  reference  a  Toei  Shipping  Co.  Ltd. 
agissant  pour  le  compte  du  vendeur. 

88  Un  contrat  de  vente  du  navire  en  date  du  25  octobre  2018  fait  reference  a  Toei  Shipping  Co.  Ltd. 
en  tant  qu’acheteur  agissant  pour  le  compte  de  Ruis  (HK)  Marine  Co.  Limited. 

89  Courriel  de  Toei  date  du  5  novembre  2019. 
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(n°  OMI  8916293)  le  25  septembre  2019,  un  mois  apres  l’enregistrement  du  navire 
sous  pavilion  inconnu90.  Ni  le  Saebyol  ni  le  Sea  Prima  n’ont  transmis  de  signaux  du 
systeme  d’identification  automatique,  notamment  lors  du  transbordement 91 .  Une 
entreprise  domiciliee  a  Singapour  (ci-apres  la  «  societe  de  gestion-SP  »)  est  inscrite 
comme  la  gerante  et  l’exploitante  du  Sea  Prima  et  c’est  «  aux  bons  soins  »  de  cette 
derniere  qu’est  mentionnee  l’adresse  du  proprietaire  du  navire,  une  compagnie 
enregistree  aux  lies  Vierges  britanniques92.  Les  representants  de  la  societe  de  gestion- 
SP  ont  repondu  que  le  navire  avait  ete  vendu  en  juillet  2019  a  une  compagnie 
domiciliee  a  Xiamen  (ci-apres  «  l’acheteur-SP  »)  et  livre  au  port  de  Kaohsiung  (voir 
annexe  10).  Apres  quoi,  la  societe  de  gestion-SP  et  son  proprietaire  inscrit  «  ont  cesse 
d’avoir  par  la  suite  a  son  endroit  tout  type  de  relation,  de  participation,  de  gestion  ou 
de  controle  ».  Les  enquetes  se  poursuivent93. 

Figure  7  a) 

Transbordements  avec  des  petroliers  de  la  Republique  populaire  democratique 
de  Coree  :  (a  gauche),  le  Rui  Hong  916  et  le  Kum  Un  San  ;  (a  droite)  le  Sea  Prima 
et  le  Saebyol 


Source  :  Etats  Membres  ;  carte  :  Groupe  d’experts. 


39.  Le  Groupe  d’experts  continue  d’observer  la  tendance  des  petroliers  nord- 
coreens  a  effectuer  des  transbordements  illicites  avec  des  navires  non  identifies  en 
usant  de  subterfuges. 

Hi)  Le  Bok  Un  1/Myong  Ru  1  et  un  navire  non  identifie 

40.  Le  Bok  Un  1,  considere  par  un  Etat  Membre  comme  etant  probablement  le 
petrolier  nord-coreen  Myong  Ryu  1  (n°  OMI  8532413),  a  effectue  un  transbordement 
avec  un  navire  non  identifie94,  le  Hua  Shun  168  (^M  168),  le  27  octobre  2019  en 
mer  de  Chine  orientale  [voir  fig.  7  b)].  Les  enquetes  menees  par  le  Groupe  d’experts 
ont  mis  en  evidence,  de  maniere  distincte,  que  le  Hua  Shun  168  avait  effectue  des 
transbordements  avec  le  navire  fournisseur  B95,  dont  les  proprietaires  ont  fourni  au 
Groupe  d’experts  des  informations  sur  ces  transbordements,  montrant  qu’au  moins  un 
certain  nombre  de  personnes  physiques  et  d’entites  impliquees  l’etaient  egalement 
dans  l’organisation  des  transbordements  effectues  avec  le  Yun  Hong  8  (voir  par.  31). 


90  IHS  Markit  (consultation  le  25  novembre  2019). 

91  Ibid. 

92  Ibid. 

93  Faisant  suite  a  d’autres  demandes  de  renseignements  du  Groupe  d’experts,  les  representants  de  la 
societe  de  gestion-SP  ont  fourni  un  complement  d ’information  sur  le  processus  de  transaction. 

94  Non  identifie  car  le  navire  n’a  pas  de  numero  OMI. 

95  Les  transbordements  ont  ete  observes  les  25,  26  et  28  octobre  2019.  Le  navire  a  ete  affrete  par 
CPC  Corporation  Limited,  le  sous-affreteur  fournissant  les  instructions  de  dechargement  au 
capitaine  et  aux  affreteurs,  d’autres  instructions  etant  fournies  par  un  certain  M.  Looi,  le 
representant  a  bord  de  l’affreteur. 
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Le  Groupe  d’ experts  a  precedemment  recommande  la  designation  du  Myong  Ryu  1 
(voir  S/2019/171,  par.  50).  Les  enquetes  se  poursuivent. 

Figure  7  b) 

Le  Hua  Slum  168  photographic  a  diverses  occasions 


Source  :  Etats  Membres,  Groupe  d ’experts. 

41.  On  trouvera  a  l’annexe  11  des  exemples  d’autres  transbordements  de  ce  genre. 

Transbordements  entre  petroliers  de  la  Republique  populaire  democratique 
de  Coree 

42.  Les  navires  designes  de  la  Republique  populaire  democratique  de  Coree  que 
sont  le  Chon  Ma  San  (n°  OMI  8660313)  et  le  Kum  Jin  Gang  3  (n°  OMI  8791667)  ont 
ete  photographies  le  23  septembre  2019  en  train  d’effectuer  un  transbordement  (voir 
tig.  8),  preuve  que  tous  les  petroliers  du  pays  ne  rentraient  pas  au  port  pour  livrer  leur 
cargaison  illicite. 

Figure  8 

Exemple  de  transbordement  entre  des  petroliers  de  la  Republique  populaire 
democratique  de  Coree 


Source  :  Etat  Membre. 
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Mise  a  jour  sur  les  navires  impliques  dans  le  contournement  des  sanctions 

43.  Le  Groupe  d’experts  a  poursuivi  ses  enquetes  concernant  le  Viet  Tin  01  (n°  OMI 
8508838)  battant  pavilion  vietnamien,  qui  a  decharge  du  petrole  raffine  a  Nampo  fin 
fevrier  2019  (voir  S/2019/691,  par.  10  a  12),  et  le  Shang  Yuan  Bao  (n°  OMI  8126070), 
navire  designe  qui  a  navigue  sous  une  fausse  identite  et  effectue  des  transbordements 
avec  le  Paek  Ma  (n°  OMI  9066978)  et  le  Myong  Ryu  1  (n°  OMI  8532413),  des 
petroliers  de  la  Republique  populaire  democratique  de  Coree,  le  18  mai  et  le  2  juin 
2018  respectivement  (voir  S/2019/171,  par.  16  et  17).  On  trouvera  des  informations 
actualisees  sur  ces  affaires  a  l’annexe  12. 


Recommandations 

Recommandations  au  Comite 

44.  Le  Groupe  d’experts  recommande  la  designation  des  navires  suivants  pour 
violation  du  paragraphe  5  de  la  resolution  2397  (2017)  : 

-  Le  Bonvoy  3  (n°  OMI  8978784),  sous  pavilion  inconnu  ; 

-  Le  Diamond  8  (n°  OMI  9132612),  battant  pavilion  sierra-leonais  ; 

-  Le  Hokong  (n°  OMI  9006758),  battant  anciennement  pavilion  sierra- 
leonais  ; 

-  Le  Sen  Lin  01  (n°  OMI  8910378),  battant  anciennement  pavilion  sierra- 
leonais  ; 

-  Le  Subblic  (n°  OMI  8126082),  battant  anciennement  pavilion  togolais  ; 

-  Le  Tianyou  (n°  OMI  8817007),  battant  anciennement  pavilion  sierra- 
leonais  ; 

-  Le  Unica  (n°  OMI  8514306),  battant  anciennement  pavilion  sierra-leonais  ; 

-  Le  Viet  Tin  01  (n°  OMI  8508838),  battant  pavilion  vietnamien  ; 

-  Le  Vifine  egalement  appele  le  Tealway  FV  (n°  OMI  9045962),  battant 
anciennement  pavilion  sierra-leonais  ; 

-  Le  Yun  Hong  8  (numero  d’identite  du  service  mobile  maritime  413459380), 
battant  pavilion  chinois. 

45.  Le  Groupe  d’experts  recommande  la  designation  des  navires  suivants  pour 
avoir  effectue  des  transbordements  avec  des  navires  de  la  Republique  populaire 
democratique  de  Coree  en  violation  du  paragraphe  11  de  la  resolution 
2375  (2017) : 

-  Le  Rui  Hong  916  (n°  OMI  9058866),  battant  anciennement  pavilion  sierra- 
leonais  ; 

-  Le  Sea  Prima  (n°  OMI  8617524),  battant  anciennement  pavilion  de  Saint- 
Kitts-et-Nevis. 

46.  Le  Groupe  d’experts  recommande  a  nouveau  la  designation  des  navires  de 
la  Republique  populaire  democratique  de  Coree  suivants  pour  violation  du 
paragraphe  11  de  la  resolution  2375  (2017)  : 

-  Le  Bok  Un  1/Myong  Ryu  1  (n°  OMI  8532413),  battant  pavilion  de  la 
Republique  populaire  democratique  de  Coree  ; 

-  Le  Mu  Bong  1  (n°  OMI  8610461),  battant  pavilion  de  la  Republique 
populaire  democratique  de  Coree. 
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Recommandations  aux  Etats  Membres,  en  matiere  de  bonnes  pratiques 
concernant  les  activites  de  la  Republique  populaire  democratique  de  Coree 

Portage  d  ’information 

47.  Les  Etats  Membres,  preuves  a  l'appui,  devraient  partager  avec  les  autorites 
competentes  des  Etats  Membres  la  liste  de  navires  soup^onnes  de  livrer  des 
produits  petroliers  a  la  Republique  populaire  democratique  de  Coree  afin  que 
ces  autorites  puissent  effectuer  leurs  diligences  raisonnables  et  dissuader  les 
navires  qui  facilitent  les  importations  de  petrole  raffine  en  Republique  populaire 
democratique  de  Coree. 

48.  Les  Etats  Membres  devraient  encourager  les  proprietaires,  exploitants  et 
affreteurs  de  navires  a  tenir  compte  dans  leurs  pratiques  de  diligence 
raisonnable  des  donnees  disponibles  fournies  par  certaines  organisations 
concernant  notamment  la  position,  l’immatriculation  et  le  pavilion  des  navires, 
ainsi  que  les  renseignements  disponibles  aupres  du  Comite. 

Promotion  de  la  transparence 

49.  Les  Etats  Membres  devraient  exiger  de  leurs  autorites  competentes  qu’elles 
communiquent  des  renseignements  utiles  sur  la  propriety  des  navires  a  toutes  les 
entites  juridiques  desireuses  d’inscrire  des  navires  dans  leur  registre 
d’immatriculation.  Les  Etats  Membres  qui  pratiquent  la  libre  immatriculation 
devraient  s’efforcer  de  collecter  les  donnees  d’identification  et  les  coordonnees 
de  chaque  individu  proprietaire  de  l’entite  etrangere  a  laquelle  chaque  navire 
appartient  ou  exer^ant  un  controle  sur  cette  entite,  soit  en  sa  qualite 
d’actionnaire,  de  financier  de  l'entreprise,  de  dirigeant  ou  de  decideur. 

50.  Les  Etats  Membres  qui  pratiquent  la  libre  immatriculation  devraient 
s’efforcer  de  collecter  les  donnees  d’identification  et  les  coordonnees  des 
proprietaires  de  navires  represents  par  un  national  ayant  les  fonctions  d’agent 
resident,  au  cas  ou  il  n’existerait  pas  d’entite  juridique  relevant  de  la  competence 
de  l’Etat  Membre. 

Exploitation  de  la  technologie  d  l  ’appui  de  la  mise  en  oeuvre  effective  des  sanctions 
maritimes 

51.  Afin  d’eviter  tout  abus  dans  l'utilisation  des  systemes  d'identification 
automatique,  les  Etats  du  pavilion  et  le  secteur  maritime  devraient  envisager  des 
solutions  techniques  telles  qu’un  systeme  d'utilisation  temporaire  propre  a 
assurer  la  transmission  de  donnees  d’identification  des  navires  valides  et 
accessible  au  moyen  d’un  code  d'acces  strictement  controle. 

52.  Les  Etats  du  pavilion  et  le  secteur  maritime  devraient  envisager 
l’elaboration  et  l’adoption  de  systemes  de  gestion  electronique  de  documents 
pour  faciliter  rapidement  et  sur  place  le  controle  de  leur  authenticity,  validite  ou 
annulation  (en  cas  de  sanctions),  en  utilisant  une  application  de  telephonie  ou  en 
ayant  acces  au  site  Web  de  l’Etat  du  pavilion. 

Promotion  des  bonnes  pratiques  en  matiere  de  certification  de  l  ’utilisateur  final 

53.  Les  Etats  Membres  devraient  envisager  l’adoption  de  mesures 
d’orientation  pour  les  negociants  de  marchandises,  les  fournisseurs  et  les  societes 
de  courtage,  mesures  en  vertu  desquelles  des  certificats  d’origine  et  de 
destination  sont  exiges  pour  les  marchandises  en  vente,  afin  d’appliquer  les 
mesures  de  diligence  raisonnable  faisant  obligation  de  connaitre  l'identite  des 
clients. 
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Commerce  maritime  des  marchandises  interdites  en  provenance 
de  la  Republique  populaire  democratique  de  Coree 

54.  La  violation  constante  par  la  Republique  populaire  democratique  de  Coree  des 
interdictions  relatives  a  [’exportation  de  marchandises  n’enfreint  pas  seulement  les 
resolutions  du  Conseil  de  securite  mais  alimente  un  flux  de  revenus  qui  a  contribue 
depuis  toujours  aux  programmes  nucleaires  et  ou  de  missiles  balistiques  interdits  du 
pays. 

55.  Malgre  l’embargo  sur  le  charbon  impose  par  la  resolution  2371  (2017),  les 
exportations  illicites  de  charbon  par  la  Republique  populaire  democratique  de  Coree 
ont  augmente  en  2019.  Selon  un  Etat  Membre,  la  Republique  populaire  democratique 
de  Coree  a  exporte  3,7  millions  de  tonnes  de  charbon  entre  janvier  et  aout  2019,  soit 
une  valeur  estimee  de  370  millions  de  dollars 96  (voir  fig.  9).  De  mai  a  aout 
uniquement,  le  pays  aurait  exporte  illegalement  au  moins  2,7  millions  de  tonnes  de 
charbon,  soit  une  augmentation  d’environ  191  %  par  rapport  aux  quatre  premiers  mois 
de  l’annee,  au  cours  desquels  928  000  tonnes  ont  ete  exportees.  Selon  ce  meme  Etat 
Membre,  la  plupart  des  exportations  de  charbon  de  la  Republique  populaire 
democratique  de  Coree,  soit  quelque  2,8  millions  de  tonnes,  ont  ete  effectuees  au 
moyen  de  transbordements  entre  des  navires  battant  pavilion  nord-coreens  et  des 
barges  locales  chinoises97. 

Figure  9 

Exportations  illicites  de  charbon  par  la  Republique  populaire  democratique 
de  Coree  entre  janvier  et  aout  2019 
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Source  :  Etat  Membre. 


96  L’Etat  Membre  qui  a  fourni  ces  informations  a  estime  la  valeur  du  charbon  sur  la  base  de 
100  dollars  par  tonne. 

97  Certains  experts  considerent  que  cette  information  peut  etre  corroboree. 


26/270 


20-02046 


S/2020/151 


56.  Les  recherches  menees  par  le  Groupe  d’ experts  a  partir  des  images  satellite98 
des  ports  charbonniers  de  Nampo  et  Songnim  (Republique  popidaire  democratique  de 
Coree)  en  novembre  et  decembre  2019  montrent  que  des  transporteurs  de  charbon, 
y  compris  ceux  de  plus  grande  taille,  continuent  de  faire  escale  au  terminal 
charbonnier,  preuve  d’activites  commerciales  en  cours  dans  le  domaine  des 
exportations  de  charbon  (voir  annexe  13). 

Methodes  de  contournement  des  sanctions 

Nouvelle  evolution 

57.  Le  Groupe  d’ experts  a  recense  de  nouvelles  methodes  de  contournement  des 
sanctions  :  l’exportation  de  marchandises  interdites  transportees  sur  des  automoteurs 
longs  de  plus  de  100  metres  naviguant  en  haute  mer  ;  l’utilisation  de  vraquiers  de  plus 
grande  taille  battant  pavilion  etranger  pour  livrer  du  charbon  depuis  des  navires 
battant  pavilion  de  la  Republique  populaire  democratique  de  Coree  au  lieu  du 
transbordement  de  charbon  sur  des  navires  de  livraison  plus  petits  et  plus  legers  ;  et 
l’achat  presume  d’un  vraquier,  destine  au  transport  de  la  ferraille,  mais  utilise  pour 
exporter  du  charbon  de  maniere  illegale.  De  plus,  les  navires  lies  au  transbordement 
de  marchandises  interdites  en  provenance  du  pays  ont  fait  escale  dans  un  plus  grand 
nombre  de  ports  de  la  cote  chinoise,  comme  l’a  signale  un  Etat  Membre. 

Changements  d  ’itineraire 

58.  Le  Groupe  d’experts  continue  egalement  d’observer  le  recours  aux  tactiques  de 
contournement  precedemment  documentees,  consistant  notamment  a  suivre  des 
itineraires  indirects,  a  faire  des  detours,  a  s’attarder  volontairement  dans  certaines 
zones  et  a  falsifier  des  documents  lors  du  transport  de  marchandises  en  provenance 
de  la  Republique  populaire  democratique  de  Coree.  Ces  tactiques  permettent  de 
brouiller  les  itineraires  reels,  de  dissimuler  les  escales  faites  et  de  donner  a  croire  que 
les  ports  de  chargement  des  marchandises  interdites  se  situent  hors  du  pays.  Le 
recours  a  de  telles  tactiques  souligne  la  necessity  de  mettre  plus  largement  en 
application  des  mesures  de  diligence  raisonnable  aux  fins  de  confirmer  les  ports 
d’escale  de  destination  et  de  verifier  la  documentation  utile  concernant  l’origine  des 
marchandises.  Le  cas  du  Rui  Jin  (n°  OMI  8919104)  (voir  par.  86  a  89)  met  en  evidence 
comment  ces  tactiques  etaient  employees  et  comment  le  registre  d’immatriculation 
dont  il  relevait  alors,  le  registre  international  des  navires  des  Palaos,  a  pris  des 
mesures  pour  localiser  le  navire  et  determiner  son  implication  dans  des  activites 
visees  par  les  sanctions. 

Livraisons  de  marchandises  interdites  sur  des  automoteurs 

59.  Le  Groupe  d’experts  note  que  l’exportation  illicite  de  marchandises  en 
provenance  de  la  Republique  populaire  democratique  de  Coree  est  marquee  par  une 
nouvelle  evolution,  a  savoir  l’utilisation  d’automoteurs  destines  au  transport,  a  partir 
du  pays,  de  millions  de  tonnes  de  marchandises  interdites. 

60.  Selon  un  Etat  Membre,  les  dimensions  et  la  configuration  des  barges 
correspondent  a  un  certain  type  de  navire  connu  sous  le  nom  d’automoteur  maritime99. 


98  Les  navires  de  charge  ont  ete  comptabilises  lorsqu’on  a  pu  disposer  d’images  satellite  grace  a 
Planet  Labs  et  que  la  visibilite  etait  assez  bonne.  Les  calculs  se  sont  fondes  sur  une  estimation 
particulierement  prudente. 

99  L’Assemblee  de  l’OMI  recommande  dans  sa  resolution  A.1117(30),  la  derniere  resolution  adoptee 
par  le  systeme  de  numeros  OMI  d ’identification  des  navires,  que  ce  systeme  soit  applique  a  titre 
volontaire  aux  navires,  entre  autres  a  ceux  d’une  jauge  brute  egale  ou  superieure  a  100,  comme  un 
moyen  de  renforcer  la  securite  maritime,  de  prevenir  davantage  la  pollution  des  mers  et  de 
favoriser  la  prevention  de  la  fraude  maritime. 
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Ces  automoteurs  sont  identifiables  au  profil  bas  de  leur  superstructure  par  rapport  a 
celui  d’un  vraquier  classique,  et  a  l’absence  des  panneaux  de  cales  (voir  fig.  10).  La 
Republique  populaire  democratique  de  Coree  n’est  pas  connue  pour  posseder  de  telles 
barges  dans  sa  flotte.  Le  Groupe  d’experts  note  que  ces  barges  ont  des  numeros 
d’identite  du  service  mobile  maritime  mais  pas  de  numeros  OMI100. 

Figure  10 

Automoteurs  transportant  du  charbon 


Source  :  Etat  Membre. 


61.  Un  Etat  Membre  a  signale  que,  depuis  mai  2019,  des  automoteurs101  d’origine 
chinoise  chargent  du  charbon  a  Nampo  et  Taean  (Republique  populaire  democratique 
de  Coree).  Ces  barges  ont  livre  directement  leurs  cargaisons  dans  trois  ports  de  la  baie 
de  Hangzhou  (Chine).  De  mai  a  aout  2019,  au  moins  540  000  tonnes  de  charbon 
provenant  de  la  Republique  populaire  democratique  de  Coree  ont  ete  livrees  dans  le 
cadre  de  47  expeditions.  Au  moins  37  barges  differentes,  toutes  d’origine  chinoise, 
ont  contribue  a  [’exportation  de  charbon  provenant  de  la  Republique  populaire 
democratique  de  Coree  de  mai  a  septembre  2019.  Selon  le  meme  Etat  Membre,  bon 
nombre  des  barges  qui  ont  remonte  le  Yangzi  Jiang  (Chine)  ont  livre  leurs  cargaisons 
dans  des  installations  situees  sur  le  fleuve102. 

Expeditions  de  charbon  par  automoteurs 

62.  On  trouvera  ci-apres  des  exemples  de  livraisons  de  charbon  effectuees  de  juin  a 
novembre  20 1 9 103. 

Livraison  par  le  Xin  Da  Hai  de  charbon  en  provenance  de  la  Republique  populaire 
democratique  de  Coree,  de  juin  a  aout  2019 

63.  Le  Xin  Da  Hai  (numero  d’identite  du  service  mobile  maritime  413690886)  a 
charge  du  charbon  a  Nampo  le  18  juillet  2019,  fait  route  sur  le  Yangzi  Jiang  le 
29  juillet  2019  et  a  accoste  a  un  quai  charbonnier  du  fleuve  apres  avoir  decharge  sa 
cargaison  de  charbon  [voir  fig.  11  a)].  Le  Groupe  d’experts  note  qu’avant  son  periple 
de  juillet  2019,  l’automoteur  avait  egalement  fait  route  jusqu’en  Republique  populaire 
democratique  de  Coree  en  juin  2019  par  le  meme  itineraire  [voir  fig.  11  b)],  preuve 
qu’au  moins  une  livraison  maritime  a  ete  effectuee  de  maniere  reiteree.  Aucune 


100  Le  numero  IMO  d’un  navire  est  unique  et  n’est  jamais  attribue  a  un  autre  navire.  Le  numero 
d’identite  du  service  mobile  maritime  est  attribue  par  le  pays  d ’enregistrement  ou  l’administration 
du  pavilion  du  navire. 

101  L’Etat  Membre  a  estime  que  ces  barges  sont  presque  certainement  de  propriety  et  d’exploitation 
chinoises. 

102  Certains  experts  sont  d’avis  que  l’information  fournie  dans  ce  paragraphe  peut  etre  corroboree. 

103  Information  d’un  Etat  Membre  refue  en  novembre  2019. 
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Figure  11a) 

Le  Xin  Da  Hai  transportant  du  charbon  en  provenance  de  la  Republique  populaire  democratique  de  Coree, 
de  juillet  a  aout  2019 


Source  :  Etat  Membre  ;  carte  :  Groupe  d ’experts. 


Figure  lib) 

Itineraire  du  Xin  Da  Hai  jusqu’a  Nampo,  juin  2019 


Source  :  Windward. 


Captures  d’ecran  d’automoteurs  non  identifies  livrant  du  charbon  en  provenance 
de  la  Republique  populaire  democratique  de  Coree,  de  juillet  a  octobre  2019105 

64.  Le  jour  oil  l’automoteur  A  a  charge  du  charbon  a  Taean,  le  19  juillet  2019, 
l’automoteur  B,  transportant  egalement  un  chargement  de  charbon,  a  ete  observe  aux 
environs  du  barrage-ecluse  de  Nampo.  Les  automoteurs  A  et  B  ont  ensuite  pris  la  mer 
pour  faire  route  jusqu’au  fleuve  Yangzi  Jiang  et  y  ont  mouille  avec  leur  cargaison  de 
charbon  provenant  de  la  Republique  populaire  democratique  de  Coree  le  3  aout  2019. 
Le  ler  septembre,  l’automoteur  C  a  charge  du  charbon  a  Nampo.  II  a  ete  par  la  suite 
observe  avec  un  autre  automoteur  non  identifie,  l’automoteur  D,  le  9  septembre  2019, 
transportant  du  charbon  au  large  du  barrage-ecluse.  Les  automoteurs  C  et  D  ont 
decharge  leur  cargaison  de  charbon  au  moyen  d’un  transbordement  effectue  sur  le 
fleuve  Yangzi  Jiang  le  20  septembre  2019.  Ayant  precede  a  un  chargement  de  charbon 


104  Windward  (consultation  le  17  novembre  2019). 

105  Les  lettres  A,  B,  C,  D  et  E  designent  les  automoteurs  non  identifies. 
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a  Taean  le  3  octobre  2019,  l’automoteur  E  a  suivi  le  meme  itineraire  et  a  decharge  sa 
cargaison  le  9  octobre  2019.  La  figure  12  illustre  les  exemples  mentionnes  aux 
paragraphes  62  a  64  ;  de  telles  exportations  de  charbon  en  provenance  de  la 
Republique  populaire  democratique  de  Coree  ont  lieu  tous  les  mois. 


Figure  12 

Itineraires  des  automoteurs  transportant  du  charbon  en  provenance  de  la  Republique, 
de  juillet  a  octobre  2019 

Automoteurs  A  et  B 


Automoteurs  C  et  D 


Automoteur  E 


Source  :  Etat  Membre  ;  carte  :  Groupe  d ’experts. 
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Livraison  directe  par  l  ’automoteur  alpha  de  charbon  en  provenance 

de  la  Republique  populaire  democratique  de  Coree,  d’octobre  a  novembre  201 9106 

65.  Les  cales  vides,  l’automoteur  alpha  a  pris  la  mer  pour  rejoindre  le  barrage-ecluse 
de  Taedong  le  22  octobre  2019  et,  selon  des  observations,  en  est  reparti  avec  du 
charbon  provenant  de  la  Republique  populaire  democratique  de  Coree,  bien  visible 
dans  ses  cales  une  semaine  plus  tard  pres  de  Nampo.  L’itineraire,  l’identite  et  la 
cargaison  de  l’automoteur  sont  mis  en  evidence  par  des  photographies  prises  en  gros 
plan  (voir  fig.  13). 

Figure  13 

Itineraire  de  Fautomoteur  alpha  transportant  du  charbon  en  provenance 
de  la  Republique  populaire  democratique  de  Coree,  d’octobre  a  novembre  2019 


Source  :  Etat  Membre  ;  carte  :  Groupe  d’experts. 


Livraison  directe  par  l  ’automoteur  bravo  de  charbon  en  provenance  de  la 
Republique  populaire  democratique  de  Coree,  novembre  20 19101 

66.  L’automoteur  bravo  a  ete  observe  transportant  un  chargement  de  charbon  en 
provenance  de  la  Republique  populaire  democratique  de  Coree  a  Taean  le 
ler  novembre  2019.  Le  4  novembre  2019,  l’automoteur  a  fait  route  en  mer  Jaune  et  a 
ete  observe  un  jour  plus  tard  naviguant  sur  le  fleuve  Yangzi  Jiang  (voir  fig.  14). 


106  Alpha  designe  l’automoteur  non  identifie. 

107  Bravo  designe  l’automoteur  non  identifie. 
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Figure  14 

Itineraire  de  Fautomoteur  bravo  transportant  du  charbon  en  provenance 
de  la  Republique  populaire  democratique  de  Coree,  novembre  2019 


Source  :  Etat  Membre  ;  carte  :  Groupe  d’experts. 


Autres  sites  de  transbordement  de  charbon  provenant  de  la  Republique 
populaire  democratique  de  Coree 

67.  Le  nombre  des  transbordements  effectues  dans  le  golfe  du  Tonkin  (voir 
S/2019/691,  par.  20)  a  diminue  considerablement,  au  profit  d’un  accroissement  des 
livraisons  aux  zones  portuaires  de  Ningbo-Zhoushan  et  de  Lianyungang  en  Chine. 
Cette  augmentation  oblige  encore  davantage  les  autorites  portuaires  et  douanieres  a 
renforcer  le  controle  des  navires  et  de  leurs  documents  d’expedition,  et  a  proceder  a 
la  saisie  de  tout  navire  soupqonne  de  transporter  des  marchandises  interdites. 

68.  Le  fait  que  la  Republique  populaire  democratique  de  Coree  utilise  ces  sites,  qui 
sont  plus  proches  de  ses  ports  que  le  golfe  du  Tonkin,  reduit  probablement  le  temps 
de  rotation  des  livraisons  de  charbon.  Cette  solution  presente  pour  la  Republique 
populaire  democratique  de  Coree  l’avantage  d’effectuer  des  livraisons  plus  rentables 
et,  pour  les  navires  du  pays,  contribue  probablement  a  une  moindre  exposition  a  des 
controles.  Le  plus  grand  nombre  de  ces  activites  aux  alentours  des  zones  portuaires 
concernees  contraint  d’autant  plus  les  autorites  competentes  a  prendre  des  mesures 
de  diligence  raisonnable  et  des  contre-mesures  concernant  les  cargaisons  interdites 
exportees  depuis  les  ports  de  la  Republique  populaire  democratique  de  Coree. 

i)  Poursuite  des  transbordements  avec  des  navires  de  la  Republique  populaire 
democratique  de  Coree  pres  de  Ningbo-Zhoushan 

69.  Les  navires  nord-coreens  ont  continue  de  proceder  a  des  transbordements  dans 
la  zone  de  Ningbo-Zhoushan  ou,  selon  un  Etat  Membre,  un  grand  nombre  de  ces 
navires  ont  ete  observes  a  un  moment  donne.  La  figure  15  montre  de  nombreux 
navires  de  la  Republique  populaire  democratique  de  Coree  ayant  jete  l’ancre  pres  de 
la  zone  de  Ningbo-Zhoushan  le  10  octobre  2019. 
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Navires  de  la  Republique  populaire  democratique  de  Coree 
pres  de  Ningbo-Zhoushan 


S/2020/151 


Source  :  Etat  Membre. 


ii)  Transbordements  avec  des  navires  de  la  Republique  populaire  democratique 
de  Coree  pres  de  Lianyungang 

70.  La  Republique  populaire  democratique  de  Coree  utilise  egalement  la  zone  de 
mouillage  de  Lianyungang  pour  effectuer  des  transbordements  de  charbon.  Le  nombre 
de  navires  nord-coreens  ancres  pres  de  Lianyungang  [voir  tig.  16  a)  temoigne  du 
nombre  de  transbordements  de  charbon  a  un  moment  donne.  La  figure  16  b)  montre 
egalement  comment  on  utilise  des  grues  flottantes  pour  faciliter  ces  transbordements 
illicites  de  charbon. 

Figure  16  a) 

Navires  de  la  Republique  populaire  democratique  de  Coree 
pres  de  Lianyungang 


Source  :  Etat  Membre. 
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Figure  16  b) 

Utilisation  de  grues  flottantes 


Source  :  Etat  Membre. 


Hi)  Transbordement  avec  des  navires  de  la  Republique  populaire  democratique  de  Coree 
dans  le  golfe  du  Tonkin 

71.  Le  Groupe  d’ experts  mene  line  enquete  sur  un  navire  battant  pavilion 
vietnamien,  le  Phuong  Link  269  (numero  d’identite  du  service  mobile  maritime 
574005969),  soupqonne  d’avoir  livre  du  charbon  provenant  de  la  Republique 
populaire  democratique  de  Coree  au  port  de  Qisha  (Chine),  a  de  multiples  reprises. 
Le  navire  etait  en  activite  de  septembre  2018  a  fevrier  2019  alors  qu’il  n’avait  pas  de 
numero  OMI  valide  et  ne  transmettait  aucun  signal  du  systeme  d’identification 
automatique108.  Les  enquetes  se  poursuivent  en  la  matiere  (voir  annexe  14). 

Utilisation  de  vraquiers  de  plus  grande  taille 

72.  Le  transbordement  de  charbon  provenant  de  Republique  populaire  democratique 
de  Coree  qui  est  effectue  entre  des  navires  battant  pavilion  nord-coreen  et  des 
vraquiers  de  plus  grande  taille  et  battant  pavilion  etranger  a  des  fins  de  livraison  -  et 
non  plus  sur  des  navires  petits  et  legers  comme  il  a  ete  observe  dans  le  rapport 
precedent  du  Groupe  d’experts  -  constitue  un  nouveau  sujet  de  preoccupation. 
L’utilisation  de  navires  de  plus  grande  taille,  dont  la  capacite  de  transport  est  de  deux 
a  trois  superieure  aux  navires  de  la  Republique  populaire  democratique  de  Coree, 
laisse  supposer  que  des  quantites  beaucoup  plus  importantes  de  charbon  illicite  sont 
transbordables  a  chaque  trajet.  Selon  les  informations  fournies  par  un  Etat  Membre, 
le  charbon  a  ete  transborde  depuis  des  navires  de  la  Republique  populaire 
democratique  de  Coree  et  decharge  a  Caofeidian  (Chine)  en  septembre  2019  (voir 
annexe  15). 

Navire  destine  au  transport  de  la  ferraille  et  achete  pour  exporter  du  charbon 
illicite 

Le  Fu  Xing  12  (n°  OMI  8605727  ;  numero  d’identite  du  service  mobile  413621000) 

73.  Le  Groupe  d’experts  enquete  sur  une  affaire  de  contournement  des  sanctions 
dans  le  cadre  de  l’achat  d’un  vraquier,  le  Fu  Xing  12,  qui  etait  destine  au  transport  de 
la  ferraille  mais  qui  a  ete  utilise  pour  exporter  du  charbon  provenant  de  la  Republique 


108  Windward.  Le  Phuong  Link  269  a  transmis  un  numero  OMI  incorrect  :  123456789. 
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populaire  democratique  de  Coree.  Un  Etat  Membre  a  estime  que  le  navire  avait  ete 
achete  par  la  Republique  populaire  democratique  de  Coree  dans  1’ intention  de  mener 
des  activites  commerciales  illicites.  Le  navire  est  actuellement  inscrit  dans  une  base 
de  donnees  maritimes  specialisees109  comme  un  navire  de  la  Republique  populaire 
democratique  de  Coree,  le  Su  Ri  Bong.  Cette  affaire  est  importante  a  plus  d’un  titre  : 
la  manipulation  des  identifiants  et  les  multiples  changements  d’identite  tout  au  long 
des  trajets  du  navire  ;  l’achat  d’un  navire  destine  au  transport  de  la  ferraille  mais 
remis  en  service  pour  transporter  du  charbon  provenant  de  la  Republique  populaire 
democratique  de  Coree  ;  et  le  soupqon  pesant  sur  la  conversion  du  navire  en  un  navire 
nord-coreen.  II  s’agit  d’un  des  quelques  cas  oil  le  Groupe  d’experts  a  repere  des 
navires  ayant  ete  acquis  par  de  nouveaux  proprietaires  avant  de  transporter  des 
marchandises  soumises  a  des  sanctions  et  provenant  directement  de  la  Republique 
populaire  democratique  de  Coree. 

Manipulation  des  identifiants  du  navire 

74.  Selon  les  bases  de  donnees  du  registre  chinois  des  navires  de  commerce,  le 
Fit  Xing  12  a  ete  vendu  en  juin  2019  par  Ningbo  Shipping  Co.  Ltd.,  et  a  ete  achete  a 
un  prix  disproportionne.  Meme  si  le  navire  a  ete  enregistre  sur  une  base  de  donnees 
maritimes  comme  brise110,  il  a  continue  d’etre  utilise  et  a  change  d’identite  a  Tissue 
de  sa  vente.  Apres  avoir  ete  mis  en  cale  seche  dans  un  chantier  naval  pres  de  Ningbo 
en  juillet  2019,  le  navire  a  pris  la  mer  le  14  aout  ou  aux  alentours  de  cette  date  sous 
le  nom  de  Pu  Zhou  et  sous  pavilion  sierra-leonais  a  destination  de  la  Republique 
populaire  democratique  de  Coree  (voir  fig.  17). 

Figure  17 

Le  Fit  Xing  12  amarre  a  un  chantier  naval  pres  de  Ningbo/le  Fu  Xing  12 
a  Nampo  en  octobre  2019 


Source  :  Etat  Membre  ;  carte  :  Groupe  d’experts. 


75.  Selon  une  base  de  donnees  maritimes  specialisees,  le  navire  a  change  d’identite 
d’aout  a  novembre  2019,  ainsi  que  d’indicatif,  de  numero  d’identite  du  service  mobile 
et  de  nom  a  de  multiples  reprises.  Durant  cette  periode,  le  navire  a  ete  signale  comme 
faisant  route  vers  Sinchang  (Republique  populaire  democratique  de  Coree).  On  a 
ensuite  constate  sa  presence  a  Nampo  le  9  novembre  2019,  alors  qu’il  transportait  un 
chargement  de  charbon  provenant  de  la  Republique  populaire  democratique  de  Coree 
et  etait  identifie  comme  le  Hua  Hai  battant  pavilion  chinois,  tout  en  utilisant 
cependant  un  numero  d’identite  du  service  mobile,  le  413621000,  precedemment 


109  Windward. 

110  IHS  Markit  (consultation  le  12  novembre  2019). 
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enregistre  et  appartenant  au  Su  Tong  Hai.  Le  navire  est  retourne  a  Ningbo  pour  livrer 
du  charbon  sous  cette  identite  le  13  novembre  2019.  Au  total,  le  navire  a  fait  l’objet 
d’une  manipulation  de  ses  identifiants  lorsqu’il  est  parti  de  Ningbo  vers  la  Republique 
populaire  democratique  de  Coree  et  lorsqu’il  est  retourne  a  Ningbo  en  utilisant  deux 
systemes  d’identification  automatique  a  bord,  sous  quatre  noms  differents  -  le 
Fu  Xing  12,  le  Puzhou,  le  Su  Ri  Bong  et  le  Hua  Hai/Su  Tong  Hai 1 1 1  -  et  en  battant 
trois  pavilions  differents  (ceux  de  la  Chine,  de  la  Republique  populaire  democratique 
de  Coree  et  de  la  Sierra  Leone112),  comme  on  le  voit  dans  les  figures  18  a)  et  b).  Le 
Groupe  d’experts  a  demande  des  renseignements  et  attend  une  reponse  des 
responsables  des  registres  d’immatriculation  de  la  Sierra  Leone,  sous  le  pavilion  de 
laquelle  le  navire  aurait  navigue.  Les  autorites  des  lies  Vierges  britanniques  ont 
confirme  que  la  compagnie  Honour  Sail  Ltd.  (inscrite  comme  la  proprietaire, 
l’exploitante  et  la  gerante  du  navire  sur  une  base  de  donnees  maritimes113)  a  bien  ete 
enregistree  en  avril  2019.  Les  enquetes  se  poursuivent. 

76.  Meme  si  la  mention  «  brise  »  figure  dans  une  base  de  donnees  maritimes  a 
propos  de  l’etat  du  Fu  Xing  12UA,  le  fait  que  le  navire  demeure  en  activite  laisse 
supposer  qu’on  a  exploite  son  statut  d’inactivite  tel  qu’ enregistre  aux  fins  d’un 
contournement  des  sanctions. 

Figure  18  a) 

Manipulation  de  l’identite  du  Fu  Xing  12 


Source  :  Windward. 


111  Ci-apres,  les  references  du  Groupe  d’experts  au  Fu  Xing  12  renvoient  de  maniere  interchangeable 
a  l’ensemble  des  diverses  identites  utilisees  pour  le  navire  depuis  juin  2019. 

112  Information  d’un  Etat  Membre. 

113  IHS  Markit  (consultation  le  12  novembre  2019). 

114  Ibid.  Le  Groupe  d’experts  note  qu’IHS  Markit  a  mis  a  jour  les  informations  se  rapportant  a  l’etat 
du  navire,  lesquelles  ne  font  plus  mention  du  fait  que  le  navire  est  brise  (base  de  donnees  d’lHS 
Markit  consultee  le  29  janvier  2020). 
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Itineraire  effectue  par  le  Fu  Xing  12  pour  charger  du  charbon  provenant 
de  la  Republique  populaire  democratique  de  Coree 
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Source  :  Etat  Membre. 


Source  :  Windward/Planet  Labs. 


Acquisition  illicite  du  navire 

77.  En  vertu  des  resolutions  du  Conseil  de  securite,  il  est  interdit  a  la  Republique 
populaire  democratique  de  Coree  d’acheter  tous  navires  neufs  ou  d’occasion115.  Dans 
une  annonce  relative  a  la  vente  aux  encheres  publiques  du  Fu  Xing  12,  il  est  signale 
que  le  navire  a  ete  vendu  pour  17  millions  de  yuans  (soit  2  474  167  dollars)  en  juin 
2019116.  Le  prix  de  vente  affiche  du  navire  etait  de  5,5  millions  de  yuans  (soit  800  466 
dollars).  Le  Groupe  d’ experts  a  repu  des  renseignements  sur  une  societe  domiciliee 
dans  la  Province  chinoise  de  Taiwan,  laquelle  pourrait  avoir  ete  affiliee  aux  nouveaux 
proprietaries  ou  exploitants  du  navire  a  Tissue  de  la  vente.  Les  enquetes  se 
poursuivent.  La  Chine  a  repondu  qu’elle  coordonnait  les  activites  des  autorites 
competentes  en  vue  d’enqueter  sur  ces  affaires. 

Autres  expeditions  de  charbon  provenant  de  la  Republique  populaire 
democratique  de  Coree 

Enquetes  sur  les  reseaux  de  la  chaine  d  ’approvisionnement 

78.  Le  Groupe  d’experts  poursuit  ses  enquetes  sur  des  cas  nouvellement  ou 
precedemment  signales  de  transbordement  de  charbon  provenant  de  la  Republique 
populaire  democratique  de  Coree,  notamment  de  charbon  transports  a  bord  du 
DN5505,  du  Dong  Thanh  et  de  navires  ayant  ete  interdits  d’acces  a  tout  port  national 
par  un  Etat  Membre  en  raison  de  cette  activite.  Les  textes  et  figures  qui  suivent 
expliquent  en  detail  chaque  type  de  contournement  et  de  violation  des  sanctions. 

i)  Transport  de  charbon  provenant  de  la  Republique  populaire  democratique  de  Coree 
sur  le  DN5505 

79.  Le  Groupe  d’experts  a  inspecte  un  navire  battant  anciennement  pavilion 
togolais,  le  DN5505  (n°  OMI  8630708)  (voir  fig.  19)117,  qui  est  entre  dans  le  port  de 
Pohang  (Republique  de  Coree)  le  4  fevrier  2019,  en  provenance  pretendument  de 


115  Resolution  2397  (2017),  par.  14,  et  resolution  2321  (2016),  par.  30. 

116  Selon  cette  annonce,  le  navire  a  ete  vendu  a  Mme  Liu  de  Zhoushan. 

117  Inscrit  sous  pavilion  inconnu  en  juillet  2019  (base  de  donnees  d’lHS  Markit  consultee  le 
7  novembre  2019). 
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Nakhodka  (Federation  de  Russie),  et  a  ete  ensuite  immobilise  par  les  autorites  de  la 
Republique  de  Coree  en  application  du  paragraphe  9  de  la  resolution  2397  (2017)118. 

La  Federation  de  Russie  a  confirme  qu’il  n’existait  aucun  document  attestant  1’ entree 
du  navire  dans  des  ports  russes  durant  les  periodes  considerees  dans  le  cadre  de 
l’enquete  menee  sur  l’expedition  de  charbon.  Les  enquetes  se  poursuivent  sur  les 
deplacements  effectues  par  le  navire  en  octobre  2018  et  en  fevrier  2019,  periodes 
presumees  d’ exportation  de  charbon  provenant  de  la  Republique  populaire 
democratique  de  Coree. 

Figure  19 

DN5505 

A  gauche  :  le  DN5505',  au  milieu  :  traces  de  charbon  sur  le  pont  ;  a  droite  :  la  cale  a  cargaison 


Source  :  Groupe  d’experts. 


i)  Transport  de  charbon  provenant  de  la  Republique  populaire  democratique  de  Coree 
d  partir  du  Wise  Flonest 

80.  Le  Groupe  d’experts  poursuit  ses  enquetes  sur  la  chaine  d’approvisionnement 
du  charbon  provenant  de  la  Republique  populaire  democratique  de  Coree,  transporte 
a  bord  du  Wise  Honest  (n°  OMI  8905490)  et  transborde  par  le  Dong  Thanh  (n°  OMI 
9180035)  battant  pavilion  vietnamien  (voir  S/2019/691,  par.  24  a  29).  Au  total,  trois 
certificats  d’origine  ont  ete  fournis  pour  l’expedition  de  charbon  sur  le  Dong  Thanh 
(voir  ibid.,  annexe  9).  L’Indonesie  a  confirme  au  Groupe  d’experts  qu’un  certificat 
d’origine  ou  il  est  fait  mention  de  «  charbon  indonesien  »  a  propos  du  charbon 
transporte,  lequel  a  ete  delivre  par  les  acheteurs  qui  facilitaient  le  transbordement, 
n’est  pas  authentique  (voir  annexe  16).  Le  Groupe  d’experts  poursuit  son  enquete  sur 
les  transactions  fmancieres  relatives  a  la  cargaison  illicite  de  charbon. 

81.  Le  Groupe  d’experts  avait  retrace  l’itineraire  du  transport  du  charbon  a  bord  du 
Dong  Thanh  et  avait  ete  en  contact  avec  l’affreteur  a  temps  du  navire  suite  a 
l’incapacite  pour  le  navire  d’entrer  dans  un  port  avec  sa  cargaison.  Le  Viet  Nam  a 
informe  le  Groupe  d’experts  que  les  organismes  vietnamiens  competents  avaient 
inspecte  le  navire  et  mene  des  enquetes  pour  etablir  l’origine  de  la  cargaison  et  sa 


118  Durant  l’inspection,  le  Groupe  d’experts  a  constate  que  le  navire  avait  continue  d’etre  utilise  pour 
transporter  du  charbon  et  n ’avait  cesse  de  naviguer  en  octobre  2018 
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destination.  Le  navire  et  la  totalite  de  sa  cargaison  ont  ete  saisis  en  attendant  qu’une 
decision  definitive  soit  prise  conformement  aux  dispositions  pertinentes  des  lois 
vietnamiennes  applicables. 

Hi)  Enquetes  sur  l  'exportation  de  charbon  illicite  dans  des  pays  tiers 

82.  En  octobre  2019,  quatre  individus  et  cinq  societes  ont  ete  juges  coupables  par 
le  tribunal  de  district  de  Daegu  (Republique  de  Coree)  de  participation  a  des 
exportations  interdites  de  charbon  effectuees  par  le  Republique  populaire 
democratique  de  Coree  dans  le  port  de  Kholmsk  (Federation  de  Russie),  en  2017  (voir 
S/2019/171,  par.  37).  De  plus,  le  Bureau  du  Procureur  de  district  de  Busan 
(Republique  de  Coree)  mene  une  enquete  concernant  six  individus  et  cinq  societes 
soupponnes  de  s’etre  livres  a  des  activites  similaires  entre  decembre  2017  et  juin 
2018.  La  Republique  de  Coree  a  communique  la  liste  des  navires  dont  elle  a  interdit 
T  entree  dans  ses  ports  en  raison  de  leur  participation  confirmee  dans  des  activites 
interdites  par  les  resolutions  pertinentes  (voir  tableau  1). 

Tableau  1 

Interdictions  d’entree  dans  les  ports  prononcees  par  la  Republique  populaire 
democratique  de  Coree  depuis  aout  2018 


Nom  du  navire 

Numero  IMO 

Pavilion 

Date  de  l' interdiction 
d’entree  dans  un  port 
national 

Hammer 

(anciennement  Sky  Angel) 

9168441 

Vanuatu 

(anciennement  Panama) 

11  aout  2018 

Chen  Yang 

(anciennement  Rich  Glory) 

8649905 

Sierra  Leone 

11  aout  2018 

Ga  Hong 

(anciennement  Shinning 
Rich) 

9596923 

Togo 

(anciennement  Belize) 

11  aout  2018 

Jin  Long 

8730986 

Belize 

11  aout  2018 

Yu  Yuan a 

9358694 

Togo 

18  aout  2018 

An  Quan  Zhou  66 

8742240 

Inconnu 

(anciennement  Panama) 

28  decembre  2018 

Tai  Xin 

9088598 

Inconnu 

(anciennement  Togo) 

28  decembre  2018 

Xin  Yang  688 

8657809 

Chine 

(anciennement  Belize) 

28  decembre  2018 

Lucky  Star 

9015278 

Inconnu 

(anciennement  Togo) 

28  decembre  2018 

East  River 

9109952 

Panama 

28  fevrier  2019 

Source  :  Etat  Membre,  Groupe  d ’experts. 

“  Enregistre  dans  la  base  de  donnees  d’lHS  Markit  comme  brise. 
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Exportation  de  sable  en  provenance  de  la  Republique  populaire  democratique 
de  Coree 

83.  En  decembre  2017,  le  Conseil  de  securite,  dans  sa  resolution  2397  (2017),  a 
interdit  1’ exportation  de  terre  et  de  roche  (code  25  du  Systeme  harmonise  de 
designation  et  de  codification  des  marchandises),  dont  le  sable  est  un  composant,  et 
les  exportations  de  sable  sont,  par  consequent,  soumises  a  cette  resolution.  Le  chapitre 
25  du  Systeme  harmonise  precise  a  ce  propos  :  «  Sables  naturels  de  toutes  especes, 
meme  colores,  a  l’exclusion  des  sables  metalliferes  du  chapitre  28. 119  »  Selon  un  Etat 
Membre,  une  operation  importante  d’exportation  de  sable  a  partir  de  la  Republique 
populaire  democratique  de  Coree  est  menee  depuis  mai  2019,  laquelle  s’ est  soldee 
par  1’ expedition  de  plus  100  cargaisons  illicites  de  sable  en  provenance  de  ce  pays. 
Des  navires  battant  pavilion  chinois  et  d’autres  sous  pavilion  etranger  auraient  charge 
du  sable  a  ou  pres  de  Haeju,  dans  la  province  de  Hwanghae  (Republique  populaire 
democratique  de  Coree),  et  dans  le  district  des  travailleurs  de  Sinchang  du  comte  de 
Pukchong,  province  du  Hamgyong  du  Sud  (Republique  populaire  democratique  de 
Coree).  Selon  cet  Etat  Membre,  ces  livraisons  representaient  au  moins  un  million  de 
tonnes  de  sable  et  une  valeur  d’au  moins  22  millions  de  dollars120,121.  Le  sable  en 
provenance  de  la  Republique  populaire  democratique  de  Coree,  obtenu  par  dragage 
fluvial,  a  ete  expedie  dans  des  ports  chinois122. 

Chcirgement  de  sable  au  port  de  Haeju  (Republique  populaire  democratique 
de  Coree) 

84.  Selon  un  Etat  Membre,  en  mai  2019,  des  dragueurs  de  mer  ont  charge  du  sable 
sur  plus  de  92  automoteurs  battant  probablement  pavilion  chinois,  dans  la  zone  portuaire 
de  Haeju  et  avant  que  ces  derniers  ne  fassent  route  vers  des  ports  chinois123'  124.  La 
localisation  des  coordonnees  et  de  l’itineraire  des  automoteurs  sur  une  plateforme 
satellitaire  commerciale  (voir  fig.  20)  corrobore  les  informations  communiquees.  Le 
nombre  de  navires  ayant  suivi  cet  itineraire  ainsi  que  le  volume  de  sable  exporte 
depuis  la  Republique  populaire  democratique  de  Coree  temoigne  de  la  nature 
coordonnee  et  organisee  des  livraisons  assurees. 


119  Voir  Organisation  mondiale  des  douanes,  «  Salt  ;  sulphur  ;  earths  and  stone  ;  plastering  materials, 
lime  and  cement  »  («  Sel  ;  soufre  ;  terres  et  peirres  ;  platres,  chaux  et  ciments  »),  in  Harmonized 
Commodty  Description  and  Coding  System ,  2017. 

120  L’Etat  Membre  ayant  fourni  cette  information  a  calcule  la  valeur  du  sable  sur  la  base  d  ’un  prix 
estime  de  22  dollars  la  tonne. 

121  Plusieurs  experts  sont  d’avis  que  cette  information  peut  etre  corroboree. 

122  Certains  experts  sont  d’avis  que  cette  information  peut  etre  corroboree. 

123  Le  Groupe  d ’experts  a  presente  une  liste  d ’automoteurs  avec  leurs  identifiants  (nom  et  numero 
d’identite  du  service  mobile)  et  le  nombre  de  trajets  ayant  probablement  donne  lieu  a  des 
exportations  de  sable  depuis  Heaju  (Republique  populaire  democratique  de  Coree)  vers  la  Chine 
entre  avril  et  juin  2019,  et  a  sollicite  de  l’aide  dans  le  cadre  des  enquetes  menees. 

124  Certains  experts  sont  d’avis  que  cette  information  peut  etre  corroboree. 
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Figure  20 

Transport  de  sable  en  provenance  de  la  Republique  populaire  democratique 
de  Coree  par  automoteurs,  effectue  le  12  mai  2019 
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Source  :  (en  haut)  Etat  Membre,  (en  bas,  a  gauche  et  a  droite)  Planet  ;  carte  :  Groupe  d’experts. 
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Groupe  principal  d’automoteurs  (37,84°  de  latitude  nord,  125,71°  de  longitude  est  ;  37,84° 
de  latitude  nord,  125,72°  de  longitude  est  ;  37,85°  de  latitude  nord,  125,72°  de  longitude  est  ; 
37,85°  de  latitude  nord,  125,73°  de  longitude  est). 
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85.  La  Chine  a  repondu  qu’elle  attachait  line  grande  importance  aux  indices  fournis 
par  le  Groupe  d’experts  sur  le  trafic  de  sable  en  provenance  de  la  Republique 
populaire  democratique  de  Coree.  La  partie  chinoise,  toutefois,  n’a  pas  pu  retracer 
l’itineraire  des  navires  concernes  et  n’a  pas  ete  en  mesure  de  confirmer  que  le  sable 
en  question  avait  ete  transports  dans  des  ports  chinois. 

Transport  de  sable  en  provenance  de  Sinchang  (Republique  populaire  democratique 
de  Coree) 

86.  Le  Groupe  d’experts  a  mene  line  enquete  sur  le  Rui  Jin  (n°  OMI  8919104), 
soupqonne  d’avoir  livre  du  sable  provenant  de  la  Republique  populaire  democratique 
de  Coree  a  Ningbo  a  de  multiples  reprises,  tout  en  naviguant  sous  pavilion  des 
Palaos125.  Apres  son  periple  non  declare  le  plus  recent  vers  la  Republique  populaire 
democratique  de  Coree  a  la  mi-novembre  2019,  le  navire,  a  son  retour,  a  ete 
immobilise  dans  la  zone  de  Ningbo  le  3  decembre  2019,  apres  la  publication  d’un  avis 
par  le  registre  international  des  navires  des  Palaos.  Le  Rui  Jin  est  reste  au  mouillage 
hors  du  port  de  Ningbo  a  compter  du  12  janvier  2020,  dans  l’attente  d’une  inspection 
par  son  Etat  pavilion126. 

87.  Le  proprietaire  inscrit  du  Rui  Jin,  Optimum  Peace  Limited127,  a  acquis  ce  dernier 
le  19  juin  2019,  son  gerant  et  exploitant  etant  la  compagnie  Basement  Shipping 
Co.  Ltd.128.  Depuis  lors,  le  Rui  Jin  a  effectue  toute  une  serie  de  trajets  sur  le  meme 
modele.  Apres  avoir  quitte  son  port  de  depart  en  Chine,  le  navire  a  desactive  son 
systeme  d’identification  automatique  a  chaque  trajet  pendant  une  periode  assez 
longue.  Au  cours  d’une  de  ces  periodes,  il  est  atteste,  grace  a  l’imagerie  satellitaire, 
que  le  navire  a  fait  route  vers  Sinchang  pour  y  charger  du  sable  fluvial.  Une  fois 
revenu  dans  les  eaux  internationales,  il  a  reactive  son  systeme  d’identification 
automatique  et  s’ est  rendu  en  Chine  pour  y  decharger  sa  cargaison129.  Optimum  Peace 
Limited 130  et  Basement  Shipping  Co.  Limited  131  n’ont  pas  encore  repondu  aux 
demandes  de  renseignements  du  Groupe  d’experts.  Les  enquetes  se  poursuivent. 

88.  Le  25  novembre  2019,  les  responsables  du  registre  international  des  navires  des 
Palaos  ont  essaye  de  localiser  le  Rui  Jin  a  compter  de  la  desactivation  le  18  novembre 
2019  du  systeme  d’identification  automatique  du  navire  et  de  son  systeme 
d’identification  et  de  suivi  des  navires  a  grande  distance.  Us  ont  contacte  les  autorites 
portuaires  de  Vladivostok  (Federation  de  Russie),  derniere  destination  connue  du 
navire,  et  celles-ci  leur  ont  indique  que  le  navire  n’etait  pas  la-bas.  Parallelement,  les 
responsables  du  registre  sont  entres  en  relation  avec  les  proprietaires  et  gerants  du 
Rui  Jin,  pour  connaitre  la  localisation  du  navire  ;  ces  derniers  ont  affirme,  quant  a 
eux,  que  le  navire  etait  bien  au  mouillage  dans  le  port  de  Vladivostok  et  que  son 
systeme  d’identification  automatique  et  son  systeme  d’identification  et  de  suivi  des 


125  Un  Etat  Membre  a  informe  le  Groupe  d’experts  que  le  Rui  Jin  etait  soupgonne  d’avoir  decharge  en 
Chine  du  sable  en  provenance  de  la  Republique  populaire  democratique  de  Coree  en  juin,  juillet  et 
octobre  2019.  Certaines  images  des  trajets  et  des  activites  de  chargement  et  de  dechargement  de 
sable  en  rapport  avec  la  livraison  effectuee  par  le  navire  en  octobre  ont  ete  communiquees  au 
Groupe  d’experts. 

126  Information  fournie  par  l’Etat  du  pavilion. 

127  Optimum  Peace  Ltd.,  5/F,  Dah  Sing  Life  Building,  99-105  Des  Voeux  Road,  Central,  Hong  Kong 
(Chine). 

128  Basement  Shipping  Co.  Ltd.,  Room  1302,  13/F  Cheong  K  Building,  84-86  Des  Voeux  Road, 
Central,  Hong  Kong  (Chine),  a  ete  inscrite  le  2  janvier  2019  (systeme  d ’information  integre  du 
registre  des  societes  de  Hong-Kong). 

129  L’Etat  Membre  ayant  fourni  cette  information  a  estime  qu’a  elle  seule,  une  cargaison  de  sable 
illicite  en  provenance  de  la  Republique  populaire  democratique  de  Coree  etait  d’une  valeur 
approximative  de  595  503  dollars. 

130  En  chinois  :  LffW'Pf  Pk^uj. 

131  En  chinois  :  Pk^uj. 
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navires  etaient  hors  service.  Cette  information  sur  sa  localisation  a  ete  dementie  par 
les  autorites  portuaires  de  Vladivostok  (voir  annexe  17).  Le  2  decembre  2019,  les 
responsables  du  registre  ont  adresse  un  avis  d’ interdiction  de  navigation  au  Comite 
du  controle  des  navires  par  l’Etat  du  port  du  Memorandum  d’entente  de  Tokyo  sur  le 
controle  des  navires  par  l’Etat  du  port  dans  la  region  Asie-Pacifique,  une  organisation 
intergouvernementale  de  cooperation.  Le  3  decembre  2019,  les  responsables  du 
registre  ont  conclu  que  le  Rui  Jin  etait  a  Ningbo,  ont  emis  un  avis  d’ immobilisation  a 
l’attention  de  l’Etat  du  pavilion  et  ont  revoque  les  certificats  d’enregistrement  du 
navire  a  title  provisoire  (voir  fig.  21).  Le  18  decembre  2019,  ils  ont  informe  les 
proprietaires  et  gerants  du  Rui  Jin  qu’il  leur  fallait  proceder  a  une  inspection  de 
securite  compte  tenu  du  rapport  faisant  etat  du  dysfonctionnement  du  systeme 
d’ identification  automatique  et  du  systeme  d’identification  et  de  suivi  des  navires  a 
grande  distance,  et  s’assurer  que  le  navire  n’avait  pas  ete  implique  dans  une 
quelconque  activite  illegale.  Les  responsables  du  registre  ont  demande  aux  autorites 
portuaires  de  Ningbo  d’autoriser  le  navire  a  rejoindre  le  port  de  maniere  a  pouvoir 
proceder  a  1’ inspection132. 

89.  Les  Palaos  ont  communique  au  Groupe  d’experts  des  informations  actualisees 
indiquant  que,  le  21  janvier  2020,  les  responsables  du  registre  international  des 
navires  des  Palaos  s’etaient  reunis  pour  examiner  la  question  des  violations 
presumees  des  sanctions  par  le  Rui  Jin  et  qu’au  vu  des  elements  de  preuve  reunis  et 
compte  tenu  du  silence  des  proprietaires  du  navire  a  cet  egard  et  de  leur  non 
comparution  au  tribunal,  ils  avaient  annule  l’immatriculation  dudit  navire 
conformement  au  paragraphe  12  de  la  resolution  2397  (2017),  et  ce  avec  effet 
immediat.  Le  nouveau  proprietaire  inscrit  du  navire,  Xiang  Rui  Shipping  Co.  Ltd. 133, 
sous  le  nom  de  MIR  (voir  annexe  18),  avait  essaye  de  faire  enregistrer  le  Rui  Jin  sous 
pavilion  sierra-leonais.  Apres  avoir  ete  informee  par  les  responsables  du  registre  de 
la  desimmatriculation  du  navire,  la  Sierra  Leone  a  confirme  que  le  navire  n  ’etait  plus 
inscrit  sous  son  pavilion. 

Ligure  21 

Images  du  Rui  Jin  a  Sinchang  et  a  Ningbo 


Source  :  Etat  Membre  ;  carte  :  Groupe  d’experts. 

Transfert  de  droits  de  peche 

90.  La  Republique  populaire  democratique  de  Coree  a  continue  de  proceder  au 
transfert  de  droits  de  peche  en  violation  des  sanctions  applicables  au  cours  de  la 


132  Lettre  du  18  decembre  2019  adressee  par  les  responsables  du  registre  international  des  navires  des 
Palaos  au  Ministre  des  infrastructures  publiques,  de  l’industrie  et  du  commerce  des  Palaos,  dont 
une  copie  a  ete  communiquee  au  Groupe  d’experts. 

133  En  chinois  :  tTiSmifiSWlTr PIIS-h]. 
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periode  consideree134.  Selon  un  Etat  Membre,  les  recedes  resultant  de  cette  activite 
ont  ete  pour  la  Republique  populaire  democratique  de  Coree  de  120  millions  de 
dollars  en  2018.  Deux  autres  Etats  Membres  ont  fourni  au  Groupe  d’experts  des 
informations  dans  lesquelles  figurent  notamment  des  images  de  navires  de  peche 
chinois  affichant  sur  leur  coque  ou  superstructure  un  numero  d’immatriculation  de 
peche  de  la  Republique  populaire  democratique  de  Coree  ou  bien  avec  des 
documents135  ou  des  certificats  provisoires  du  registre  de  la  Republique  populaire 
democratique  de  Coree  (voir  fig.  22),  observes  a  la  mi-2019136. 

Figure  22 

Navires  de  peche  avec  leurs  numeros  de  permis  de  peche  (en  haut), 
un  permis  de  peche  (en  has,  a  gauche)  et  un  certificat  de  registre  provisoire 
(en  has,  a  droite),  documents  photographies  pour  un  seul  navire 


Source  :  Etats  Membres. 


134  Voir  S/2019/171,  par.  47  a  49,  et  S/2019/691,  par.  30  a  31. 

135  Dont  la  periode  de  validite  court  de  mai  a  decembre  2019. 

136  Les  navires  de  peche  dont  les  membres  d ’equipage  et  les  responsables  des  compagnies  connexes 

ont  ete  interviewes,  tels  qu’il  ressort  des  entretiens  realises,  sont  les  suivants  :  59798,  :M 

#  9  5cr.  tiEiI  138,  51006,  ASiUllk/k^l,  irfilii^Ht&WI 

and  i‘S5)’7kl£;lfPit<k^]. 
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91.  Un  Etat  Membre  a  signale  que,  lors  d’un  entretien,  un  membre  de  1’ equipage 
avait  indique  que  le  prix  d’un  permis  de  peche  pour  une  duree  de  validite  de  trois 
mois  etait  d’environ  400  000  yuans  (soit  approximativement  57.594  dollars)137.  Apres 
examen  des  rapports  et  des  images  fournis  par  les  Etats  Membres,  le  Groupe  d’ experts 
a  constate  que  les  navires  concernes  avaient  tente  de  se  soustraire  aux  patrouilles  des 
pays  voisins  de  diverses  manieres,  notamment  en  recouvrant  a  la  peinture  le  nom  du 
navire  et  en  le  remplapant  par  un  autre,  et  en  obtenant  des  permis  de  peche  dans  la 
zone  de  peche  de  la  Republique  populaire  democratique  de  Coree.  Selon  le  meme  Etat 
Membre,  les  membres  d’ equipage  de  nombreux  navires  ont  affirme  avoir  informe  les 
autorites  dont  ils  relevaient  qu’ils  faisaient  route  vers  la  zone  de  peche  de  la 
Republique  populaire  democratique  de  Coree.  Faisant  suite  a  la  demande  de 
renseignements  du  Groupe  d’experts,  la  Chine  a  repondu  que  plusieurs  des  navires 
signales  par  ledit  Groupe  presentaient  alors  un  numero  d’immatriculation  incomplet, 
un  navire  chinois  etant  tenu  d’afficher  un  numero  a  cinq  chiffres,  outre  son  nom.  Elle 
n’en  a  pas  moins  mene  une  enquete  sur  des  navires,  y  compris  peut-etre  sur  les  navires 
signales  par  le  Groupe  d’experts.  Elle  a  mis  en  evidence  que  certains  n’operaient  que 
dans  les  zones  coheres  de  la  Chine  et  que  plusieurs  autres  n’etaient  pas  inscrits  dans 
le  systeme  d’immatriculation  des  navires  de  peche.  De  plus,  certains  navires 
impliques  dans  des  activites  interdites  recouraient  a  une  tactique  de  contournement 
qui  consistait  a  user  d’une  fausse  d’identite  ou  a  usurper  une  identite.  II  etait  par 
consequent  tres  difficile  de  verifier  les  informations  communiquees  par  le  Groupe 
d’experts. 

Recommandations 

92.  Le  Groupe  d’experts  recommande  que  le  Comite  designe  le  Rui  Jin 
(n°  OMI  8919104)  pour  violation  du  paragraphe  6  de  la  resolution  2397  (2017). 

93.  Afin  d'aider  les  Etats  Membres,  le  Groupe  d’experts  preconise  a  nouveau 
la  creation  d'un  mecanisme  de  cooperation  regionale  permettant  d’echanger  des 
informations  en  vue  de  determiner  si  les  navires  faisant  l'objet  d’une  enquete  ont 
bien  accoste  aux  ports  mentionnes  dans  leurs  documents  relatifs  a  l’origine  de 
leur  cargaison  et  s’ils  y  ont  bien  charge  du  charbon.  Les  Etats  Membres 
devraient  etablir  un  point  de  contact  a  cette  fin. 

94.  Le  Groupe  d’experts  recommande  que  les  Etats  Membres  prennent  toutes 
les  mesures  necessaires,  notamment  en  promulguant  des  textes  legislates 
prevoyant  une  action  appropriee  contre  tout  navire  reconnu  coupable  d'avoir 
viole  les  sanctions. 

95.  Le  Groupe  d’experts  recommande  que  les  Etats  Membres  partagent  entre 
eux  ainsi  qu’avec  le  Comite  et  le  Groupe  d’experts  la  liste  des  navires  dont 
l’implication  a  ete  confirmee  dans  des  activites  ou  dans  le  transport  de 
marchandises  interdites  par  les  resolutions  pertinentes. 

Statistiques  commerciales  de  la  Republique  populaire  democratique  de  Coree 

96.  Les  statistiques  commerciales  publiquement  accessibles  ne  refletent  pas  la 
totalite  du  commerce  exterieur  de  la  Republique  populaire  democratique  de  Coree  ou 
ne  donnent  pas  necessairement  une  indication  exacte  des  hausses  et  des  baisses 
intervenant  d’une  annee  sur  l’autre.  Le  Groupe  d’experts  continue  d’analyser  les 
exportations  et  les  importations  de  la  Republique  populaire  democratique  de  Coree 
qui  sont  en  violation  des  resolutions  pertinentes  du  Conseil  de  securite.  En  pareil  cas, 
le  Groupe  d’experts  utilise  les  statistiques  commerciales  publiees  qui  s’appuient  sur 
les  donnees  douanieres  des  Etats  Membres,  telles  qu’elles  sont  communiquees  au 
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Centre  du  commerce  international  (CCI)  pour  son  outil  Trade  Map  ou  tirees  des  bases 
de  donnees  commerciales  sur  les  echanges  mondiaux  comme  Global  Trade  Atlas 13S. 
D’une  maniere  generale,  les  exportations  enregistrees  de  la  Republique  populaire 
democratique  de  Coree  ont  considerablement  baisse  en  2018,  depuis  la  pleine  entree 
en  vigueur  de  quatre  nouvelles  resolutions  adoptees  en  2017. 

Tableau  2 

Echanges  commerciaux  de  la  Republique  populaire  democratique  de  Coree, 
2016-2018 

(En  milliers  de  dollars  des  Etats-Unis) 


2016 

2017 

2018 

Exportations 

2  903  099 

1  958  104 

330  662 

Importations 

3  137  119 

3  431  936 

2.  21  818 

Balance  commerciale 

(234  020) 

(1  473  832) 

(1  991  156) 

Source  :  Trade  Map  du  CCI,  consulte  le  14  decembre  2019. 


97.  Lorsque  les  statistiques  disponibles  mettent  en  evidence  le  commerce  de 
marchandises  interdites,  le  Groupe  d’experts  ecrit  aux  Etats  Membres  afrn  d’obtenir 
un  complement  d’information  et  de  verification.  On  trouvera  les  conclusions 
detaillees  des  enquetes  menees  par  le  Groupe  d’experts  a  l’annexe  19.  Ces  donnees 
laissent  entendre  qu’entre  avril  2018  et  septembre  2019,  la  Republique  populaire 
democratique  de  Coree  a  degage  des  dizaines  de  millions  de  dollars  au  moyen 
d’exportations  illegales,  sans  compter  le  volume  bien  plus  important  des  echanges 
non  declares.  Selon  les  enquetes  du  Groupe  d’experts  et  les  informations  obtenues 
aupres  des  Etats  Membres,  la  Republique  populaire  democratique  de  Coree  continue 
de  proceder  de  maniere  illicite  a  des  exportations  de  marchandises  telles  que  le 
charbon,  qui  n’apparait  pas  dans  la  base  de  donnees  sur  le  commerce  international 
(voir  par.  54  a  56  et  78  a  82).  De  telles  exportations  pourraient  expliquer  comment 
l’augmentation  du  deficit  commercial  enregistree  ces  dernieres  annees  a  ete 
partiellement  compensee. 

Foire  commerciale  internationale  de  Pyongyang  et  activites  des  entites  designees 

98.  La  Republique  populaire  democratique  de  Coree  a  continue  d’accueillir  sa  foire 
commerciale  internationale  de  Pyongyang  comme  tous  les  deux  ans.  Apres  que  le 
Groupe  d’experts  a  recommande  la  designation  de  la  Korea  International  Exhibition 
Corporation,  organisatrice  de  longue  date  de  cet  evenement  et  entite  affiliee  au 
Ministere  du  commerce  exterieur  de  la  Republique  populaire  democratique  de 
Coree139,  une  nouvelle  organisation  intitulee  Korea  External  Economic  Relations 


138  Pour  la  liste  complete  des  articles  soumis  a  des  sanctions  sectorielles,  voir  annexe  4  du  document 
S/2018/171  (liste  en  partie  modifiee  par  le  document  S/2018/171  /Corr.  1 ).  Cette  analyse  ne  tient 
pas  cornpte  des  exportations  et  des  importations  par  la  Republique  populaire  democratique  de 
Coree  d ’articles  interdits  qui  n’ont  pas  ete  detectes  ou  signales  par  les  Etats  Membres  ou  bien  dans 
les  bases  de  donnees  mondiales  ou  le  Comite,  ou  qui  ont  ete  signales  par  erreur  comme  ayant  fait 
l’objet  d’echanges  commerciaux  avec  des  pays  tiers  autres  que  la  Republique  populaire 
democratique  de  Coree. 

139  Le  Groupe  d’experts  a  recommande  la  designation  de  la  Korea  International  Exhibition 
Corporation  en  2017,  etant  donne  l’aide  qu’elle  a  accordee  a  des  entites  designees  aux  fins  de 
contourner  les  sanctions  dans  le  cadre  de  la  Foire  commerciale  internationale  de  Pyongyang  et  le 
role  de  plateforme  qu’elle  a  joue  en  vue  du  transfert,  de  la  vente  ou  de  la  fourniture  de 
marchandises  en  provenance  ou  a  destination  de  la  Republique  populaire  democratique  de  Coree 
(voir  S/2017/150,  par.  204). 
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Association  aurait  vu  le  jour  depuis  2018  en  tant  que  nouvel  hote  de  cette 
manifestation,  alors  que  la  Korea  International  Exhibition  Corporation  n’a  pas  cesse 
d’y  prendre  part.  Le  nombre  d’exposants  est  passe  d’un  peu  plus  de  200  en  mai  2018 
a  plus  de  401  en  mai  2019.  Au  total,  360  entreprises  ont  participe  a  la  foire 
commerciale  en  septembre  2019140. 

99.  Le  Groupe  d’experts  note  que  les  entites  designees  de  la  Republique  populaire 
democratique  de  Coree  ont  continue  d’etre  parties  prenantes  a  la  Foire  commerciale 
internationale  de  Pyongyang,  s’accordant  ainsi  la  possibility  de  traiter  avec  des 
exposants  etrangers  comme  nationaux.  D’apres  les  informations  obtenues  aupres  des 
Etats  Membres141,  le  Groupe  d’experts  estime  que  les  entites  designees  mentionnees 
ci-apres  ont  continue  de  participer  a  la  totality  ou  a  une  partie  des  quatre  foires 
commerciales  internationales  de  Pyongyang  tenues  entre  mai  2018  et  septembre 
2019  :  Kangbong  Trading  Corporation  (KPe.043),  Pugang  Trading  Corporation 
(prete-nom  de  KPe.038)  et  Kuryonggang  Trading  Corporation  (prete-nom  de 
KPe.008).  D’autres  entites,  telles  que  Mirae  Trading  Co.,  Peace  Motors  Corporation 
et  Sinhung  IT  Trading  Co.,  qui  ont  ete  signalees  au  Groupe  d’experts  comme  des 
societes  relevant  du  Departement  de  l’industrie  des  munitions,  participent  egalement 
aux  foires  commerciales  depuis  au  moins  mai  2019142. 

100.  La  Republique  populaire  democratique  de  Coree  a  organise  la  Foire 
commerciale  internationale  des  produits  de  haute  technologie  du  2  au  6  septembre 
2019.  Le  Groupe  d’experts  a  mene  une  enquete  sur  deux  entreprises  y  ayant  expose, 
respectivement,  une  imprimante  tridimensionnelle143  (code  84  du  Systeme  harmonise) 
et  un  drone  (code  85  du  Systeme  harmonise).  Faisant  suite  a  une  demande  de 
renseignements  du  Groupe  d’experts,  Weistek,  la  societe  fabricante  de  l’imprimante, 
a  repondu  que,  comme  elle  avait  de  nombreux  «  agents  et  negociants  »,  elle  ne  pouvait 
pas  verifier  la  maniere  dont  son  produit  etait  arrive  en  Republique  populaire 
democratique  de  Coree.  Le  Groupe  d’experts  n’a  pas  encore  re9u  de  reponse  de 
Guangdong  Fexda,  la  societe  fabricante  du  drone. 

101.  Si  la  participation  a  une  foire  commerciale  en  Republique  populaire 
democratique  de  Coree  ne  constitue  pas  en  soi  une  violation  des  sanctions  du  Conseil 
de  securite  sauf  a  etre  assortie  de  mouvements  transfrontaliers  de  march  andises 
interdites,  de  transferts  financiers  oil  de  la  participation  d’individus  ou  d’entites 
designes,  le  Groupe  d’experts  tient  a  souligner  cependant  que  les  foires  commerciales 
peuvent  etre  utilisees  pour  developper  les  reseaux  d’ achat  lies  a  des  armes  de 
destruction  massive.  Le  Groupe  d’experts  a  constate  l’existence  d’annonces 
publicitaires  concernant  des  produits  a  base  de  graphite144,  mises  en  place  par  deux 


140  Chiffres  tires  d’articles  de  NK  Pro  et  de  l’Agence  centrale  de  presse  coreenne  entre  mai  2018  et 
septembre  2019. 

141  Voir  1’ annexe  30  pour  une  liste  actualisee  des  entreprises  commerciales  relevant  du  Departement 
de  l’industrie  des  munitions  (KPe.028)  et  de  leurs  prete-noms. 

142  Les  noms  des  entreprises  commerciales  en  coreen  cadrent  avec  les  informations  des  Etats 
membres. 

143  L’imprimerie  tridimensionnelle,  egalement  connue  sous  le  nom  de  fabrication  additive,  a  des 
applications  dans  le  domaine  des  armes  de  destruction  massive. 

144  Tous  les  produits  a  base  de  graphite  ne  sont  pas  soumis  a  des  sanctions.  Le  graphite  de  purete 
nucleaire,  toutefois,  est  repertorie  dans  les  principes  directeurs  enonces  dans  la  Partie  1  du  Groupe 
des  fournisseurs  nucleaires  (telle  qu’amendee  dans  le  document  de  TAgence  internationale  de 
l’energie  atomique  INFCIRC/254/Rev.ll/Part  1).  En  vertu  du  paragraphe  5  b)  de  la  resolution 
2087  (2013),  les  articles  figurant  dans  ce  document  sont  soumis  aux  dispositions  du 
paragraphe  8  a),  b)  et  c)  de  la  resolution  1718  (2006),  ainsi  que  le  sont  les  articles  lies  aux 
missiles  balistiques  dans  le  rapport  du  Comite  etabli  conformement  au  paragraphe  21  de  la 
resolution  2094  (2013)  et  a  la  declaration  de  la  Presidente  du  Conseil  de  securite  figurant  dans  le 
document  S/PRST/2012/13  (voir  S/2014/253,  annexe).  En  consequence,  la  fourniture,  la  vente  ou 
le  transfert  a  la  Republique  populaire  democratique  de  Coree  de  graphite  de  purete  nucleaire  sont 
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entreprises  lors  d’une  foire  commerciale  tenue  en  2019  en  Republique  populaire 
democratique  de  Coree.  Le  Groupe  d’ experts  n’a  pas  encore  repu  de  reponse  a  ses 
demandes  de  renseignements. 


Embargos,  entites  et  personnes  designees,  et  travailleurs 
a  l’etranger 

Chine 

102.  Le  Groupe  d’experts  a  mene  line  enquete  concernant  plusieurs  annonces  et 
expositions  artistiques  du  Mansudae  Art  Studio  (ci-apres  «  Mansudae  »),  une  entite 
designee  de  la  Republique  populaire  democratique  de  Coree.  Le  Jinzhao  Art  Museum 
a  fait  la  promotion  d’artistes  du  Mansudae145  et  de  leurs  oeuvres  sur  son  site  Web  (voir 
annexe  20).  Ce  musee  n’a  pas  encore  repondu  a  la  demande  de  renseignements  que 
lui  a  adressee  le  Groupe  d’experts.  En  decembre  2019,  une  galerie  d’art,  Tsi  Ta 
Chai146,  a  organise  line  exposition  des  oeuvres  d’art  du  Mansudae  a  Hong  Kong  (voir 
annexe  21).  Cette  galerie  d’art  a  repondu  ail  Groupe  d’experts  ce  qui  suit  :  «  Nous 
n’avons  achete  aucun  tableau  du  collectionneur  prive  ou  du  Mansudae  Art  Studio  ;  et 
aucune  transaction  n’etait  enregistree.  Tons  les  tableaux  ont  ete  rendus  au 
collectionneur  prive  a  Tissue  de  Texposition.  Nous  n’avons  aucun  contact  avec  le 
Mansudae  Art  Studio  ou  la  Coree  du  Nord.  L’ accord  relatif  a  Texposition  a  ete  signe 
avec  une  entreprise  de  la  Republique  populaire  de  Chine  (dont  le  nom  chinois  est  jUj 

propriety  d’un  collectionneur  prive,  M.  Jin  Songhu  ». 

103.  Le  Groupe  d’experts  a  pris  note  d’un  reportage,  diffuse  en  novembre  2018,  qui 

indiquait  qu’une  salle  d’exposition  vendant  des  oeuvres  d’art  de  Mansudae  poursuivait 
ses  activites  dans  le  cadre  de  TEspace  798  (Pekin),  sous  le  nom  de  Mansudae  Art 
Museum  et  que  Ji  Zhengtai,  «  proprietaire  de  la 

Mansudae  Art  Gallery  »,  tirait  des  revenus  de  la  vente  d’oeuvres  d’art  acquises  aupres 
du  Mansudae  Art  Studio  (voir  annexe  21).  La  Chine  avait  precedemment  signale  la 
fermeture  de  ce  musee  en  janvier  2018  (voir  S/2018/171,  par.  89).  Faisant  suite  aux 
dernieres  demandes  de  renseignements  du  Groupe  d’experts,  la  Chine  a  repondu  ce 
qui  suit  :  «  Beijing  Yuan  Mansudae  est  la  societe  mere  du  Mansudae  Art  Museum,  et 
etait  une  entreprise  commune  de  la  Chine  et  de  la  Republique  populaire  democratique 
de  Coree.  Elle  est  devenue  une  entreprise  de  propriete  uniquement  chinoise  debut 
2018,  conformement  aux  resolutions  pertinentes  du  Conseil  de  securite,  et  a  mis  fin  a 
ses  activites  commerciales  de  cooperation  avec  la  partie  nord-coreenne.  [...]  Etant 
donne  que  Mansudae  Art  Museum  existe  depuis  plus  de  dix  ans  et  qu’elle  jouit 
desormais  d’un  certain  prestige  en  Chine,  elle  n’a  pas  change  de  signaletique 
commerciale  afin  de  conserver  ses  caracteristiques  et  de  maintenir  son  activite.  »  (voir 
annexe  22). 

Republique  democratique  du  Congo 

104.  Le  Groupe  d’experts  a  poursuivi  son  enquete  sur  Timplication  de  la  Republique 
populaire  democratique  de  Coree  dans  des  activites  d’exploitation  aurifere  en 
Republique  democratique  du  Congo,  et  sur  Tentrainement  militaire  de  la  Garde 
presidentielle  de  la  Republique  democratique  du  Congo  assure  par  ce  meme  pays, 
ainsi  que  sur  les  armes  vendues  par  ce  dernier  a  ladite  Garde  (voir  S/2019/171, 


interdits,  ainsi  que  la  fourniture,  la  vente  ou  le  transfert  a  ce  pays  de  graphite  a  grains  fins  qui 
pourrait  etre  utilise  pour  les  tuyeres  de  fusees  et  les  nez  de  corps  de  rentree.  Le  paragraphe  27  de 
la  resolution  2270  (2016)  est  egalement  applicable. 

145  Adresse  :  Batiment  A,  128-5,  Binjiang  Middle  Road,  Dandong,  province  de  Liaoning  (Chine). 

146  Adresse  :  Batiment  Cosco,  salle  4614,  183  Queen’s  Road  Central,  Hong  Kong  (Chine). 
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par.  68).  Le  Groupe  d’experts  a  ecrit  a  Fouad  Dakhlallah,  qui  est  soupponne  d’avoir 
viole  les  resolutions  du  Conseil  de  securite  en  recrutant  des  citoyens  de  la  Republique 
populaire  democratique  de  Coree  travaillant  soit  pour  le  compte  d’entites  designees 
par  le  Conseil  de  securite  ou  ayant  ete  signalees  comme  impliquees  dans  des  activites 
liees  a  des  armes  interdites  en  Afrique  et  au  Moyen  Orient  (voir  S/2019/171,  par.  67). 
Le  Groupe  d’experts  a  demande  des  renseignements  a  la  Republique  democratique  du 
Congo  au  sujet  des  deux  affaires  qui  viennent  d’etre  citees. 

Erythree 

105.  Le  Groupe  d’experts  a  poursuivi  son  enquete  sur  les  activites  de  cooperation  en 
matiere  d’armes  entre  la  Republique  populaire  democratique  de  Coree  et  1 ’Erythree. 
Eritech  Computer  Assembly  &  Communication  Technology  PLC  (entite  egalement 
connue  sous  le  nom  d’Eritech  ou  d’Etech),  «  agissant  sous  l’autorite  des  Forces  de 
defense  erythreennes  »  et  domiciliee  dans  les  installations  du  Centre  technique 
militaire  d’Asha  Golgol,  a  ete  identifiee  comme  un  des  acquereurs  d’armes  et  de 
materiel  connexe  de  Glocom,  une  entreprise  de  la  Republique  populaire  democratique 
de  Coree  specialisee  dans  la  fourniture  de  materiel  de  transmission  militaire  (voir 
S/2018,  par.  91,  et  S/2019/171,  par.  70).  Le  Groupe  d’experts  a  egalement  poursuivi 
son  enquete  sur  Kim  Kwang  Rim,  un  citoyen  de  la  Republique  populaire 
democratique  de  Coree  que  ledit  Groupe  avait  signale  comme  le  representant  de  la 
Green  Pine  Associated  Corporation  en  Erythree.  Aucune  information  de  fond  n’a  ete 
fournie  par  1 ’Erythree  pour  faire  suite  aux  demandes  reiterees  de  renseignements  du 
Groupe  d’experts  (voir  annexe  23). 

Republique  islamique  d’lran 

106.  Le  Groupe  d’experts  a  poursuivi  son  enquete  sur  les  bureaux  de  representants 
des  entites  designees  de  la  Republique  populaire  democratique  de  Coree  en 
Republique  islamique  d’lran,  a  savoir  la  Korea  Mining  Development  Trading 
Corporation  (KOMID)  et  la  Saeng  Pil  Trading  Corporation  (voir  S/2019/691,  par.  34). 
Un  Etat  Membre  a  informe  le  Groupe  d’experts  que  deux  personnes  liees  a  la  KOMID, 
Ha  Won  Ho  et  Kim  Hak  Choi,  se  trouvaient  actuellement  en  Republique  islamique 
d’lran  (voir  annexe  24).  De  plus,  cet  Etat  Membre  a  note  que,  depuis  2015,  la  KOMID 
avait  adopte  un  nouveau  nom  («  221  General  Bureau  »),  lequel  avait  remplace  celui 
utilise  depuis  le  milieu  des  annees  2000  («  Mining  Development  Guidance  Bureau  »). 

107.  Faisant  suite  aux  demandes  de  renseignements  du  Groupe  d’experts,  la 
Republique  islamique  d’lran  a  repondu  qu’«  il  n’y  [avait]  aucun  citoyen  de  la 
Republique  populaire  democratique  de  Coree  dont  la  residence  ait  ete  enregistree  en 
Iran,  hormis  dans  le  cas  de  ses  diplomates  »  et  que  «  la  KOMID  et  Saeng  Pil 
n’[avaient]  pas  de  bureaux  ou  de  representants  en  Iran.  »  La  Republique  islamique 
d’lran  a  ensuite  declare  qu’«  elle  [avait]  veille  de  pres  a  cette  question  »  mais  qu’elle 
n’[avait]  observe,  jusque-la,  aucune  activite  illicite.  Les  activites  des  diplomates 
nord-coreens  accredites  aupres  de  la  Republique  islamique  d’lran  [avaient]  ete 
conformes  a  la  reglementation  nationale  iranienne  ainsi  qu’aux  obligations 
internationales  de  la  Republique  populaire  democratique  de  Coree.  »  (voir 
annexe  25). 

108.  L’Etat  Membre  a  en  outre  informe  le  Groupe  d’experts  des  activites  de 
contrebande  d’or  et  d’especes  (voir  S/2019/171,  par.  72),  auxquelles  des 
fonctionnaires  de  la  Republique  populaire  democratique  de  Coree  se  livraient 
actuellement  en  Republique  islamique  d’lran,  entre  l’aeroport  de  Doubai  et  celui  de 
Teheran,  «  par  la  voie  diplomatique  »  et  depuis  au  moins  2009.  Selon  cet  Etat 
Membre,  deux  nationaux  de  la  Republique  populaire  democratique  de  Coree,  Pak  Sin 
Hyok  et  Ri  kuk  Myong,  tous  deux  travaillant  a  la  section  economique  et  commerciale 
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de  l’Ambassade  de  la  Republique  populaire  democratique  de  Coree  a  Teheran, 
participent  a  ces  activites  de  contrebande.  L’Etat  membre  a  par  ailleurs  informe  le 
Groupe  d’experts  de  l’implication  actuelle  ou  passee  dans  ces  activites  de  nombreux 
nationaux  de  la  Republique  populaire  democratique  de  Coree,  dont  uu  ancien 
diplomate  (voir  annexe  26).  Le  meme  Etat  Membre  a  identifie  trois  citoyens  iraniens 
des  Emirats  arabes  unis,  qui  etaient  soupqonnes  d’avoir  participe  a  ces  activites  de 
contrebande.  Ces  trois  personnes  n’ont  pas  encore  repondu  aux  demandes  de 
renseignements  du  Groupe  d’experts. 

109.  Faisant  suite  aux  demandes  du  Groupe  d’experts  relatives  a  son  enquete,  la 
Republique  islamique  d’lran  a  repondu  ce  qui  suit  :  «  La  lettre  adressee  ne  donne  pas 
de  precisions  sur  les  liens  entre  les  actes  allegues  [...]  et  les  sanctions  dont  la 
Republique  populaire  democratique  de  Coree  fait  l’objet.  [....]  Votre  lettre  ne  fournit 
pas  suffisamment  d’informations  et  de  preuves  pour  justifier  l’ouverture  d’une 
enquete  par  les  autorites  iraniennes  en  vue  de  l’etablissement  des  faits  necessaires.  » 
(voir  annexe  25). 

Myanmar 

110.  Le  Groupe  d’experts  a  renouvele  sa  demande  de  documentation  et 
d’informations  supplementaires  concernant  les  questions  de  cooperation  militaire 
entre  le  Myanmar  et  la  Republique  populaire  democratique  de  Coree,  notamment  les 
activites  de  cooperation  en  matiere  de  missiles  balistiques  menees  depuis  2006,  ainsi 
que  de  preuves  attestant  le  retour  des  techniciens  du  Myanmar  et  de  la  Republique 
populaire  democratique  de  Coree  dans  leurs  pays  respectifs  (voir  S/2019/171, 
par.  78).  Le  Groupe  d’experts  n’a  requ  aucune  reponse  sur  ces  questions. 

Suede  et  Suisse 

111.  Le  Groupe  d’experts  a  examine  les  photographies  de  trois  robots  blancs 
fabriques  par  la  societe  ABB  (Asea  Brown  Boveri  Ltd.,  ci-apres  «  ABB  »)  a  l’usine 
de  traitement  de  poisson  de  Thongchon  (Republique  populaire  democratique  de 
Coree).  D’abord  publies  dans  les  medias  d’Etat  du  pays  le  19  novembre  2019,  ces 
cliches  auraient  ete  pris  lors  d’une  visite  guidee  des  installations  effectuee  par  le 
President  Kim  Jong  Un  (voir  fig.  23).  Le  Groupe  d’experts  a  en  outre  note  que,  selon 
les  medias  d’Etat,  cette  usine  avait  ete  construite  recemment  par  l’Armee  populaire 
coreenne.  La  Suisse  a  repondu  au  Groupe  d’experts  que,  «  le  modele  des  bras 
robotises  en  question  [etait]  [...]  le  modele  IRB  660,  lequel  avait  du  etre  produit  dans 
leur  usine  de  Shanghai  (Chine),  entre  le  17  avril  2017  et  novembre  2018  »,  precisant 
que  parmi  les  quelques  centaines  de  machines  de  ce  modele  produites  dans  cette 
usine,  la  plupart  avaient  ete  «  commandees  par  des  parties  chinoises  ».  De  plus, 
«  ABB  ne  trouvait  nulle  trace  de  livraison  d’un  modele  IRB  660  a  l’usine  de 
traitement  de  poisson  de  Thongchon  ou  a  quelque  autre  usine  ou  societe  basee  en 
Republique  populaire  democratique  de  Coree.  ABB  notait,  toutefois,  qu’il  existe  un 
marche  secondaire  important  pour  les  robots  (d’occasion)  [...].  D’une  maniere 
generale,  ABB  n’intervenait  pas  dans  les  achats  et  les  ventes  operes  sur  le  marche 
secondaire  ».  Les  enquetes  se  poursuivent. 
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Figure  23 

Robotique  ABB  a  l’usine  de  traitement  de  poisson  de  Thongchon,  reportage 
diffuse  le  19  novembre  2019 
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Source  :  Agence  centrale  de  presse  coreenne. 


Republique  bolivarienne  du  Venezuela 

112.  Le  Groupe  d’experts  mene  line  enquete  sur  la  cooperation  militaire  et 
technologique  entre  la  Republique  bolivarienne  du  Venezuela  et  la  Republique 
populaire  democratique  de  Coree.  Selon  un  reportage  dans  les  medias,  le  President  de 
l’Assemblee  nationale  constituante  de  la  Republique  bolivarienne  du  Venezuela  a 
signe  une  serie  d’accords  par  lesquels  les  parties  s’engagent  a  mener  des  activites  de 
cooperation  militaire  et  technologique,  lors  d’une  visite  en  Republique  populaire 
democratique  de  Coree  en  septembre  2019,  ce  qui  pourrait  constituer  une  violation 
des  resolutions  du  Conseil  de  securite.  Le  Groupe  d’experts  a  demande  des 
informations  a  la  Republique  bolivarienne  du  Venezuela. 

Yemen 

113.  Le  Groupe  d’experts  a  poursuivi  son  enquete  sur  deux  affaires  liees  au  Yemen. 
La  premiere  affaire  concerne  un  projet  de  cooperation  yemenite  avec  le  secteur  de  la 
defense  de  la  Republique  populaire  democratique  de  Coree,  dans  le  cadre  duquel  le 
general  de  division  Zakaria  Yahya  al-Shami  a  signe  une  lettre  datee  du  13  juillet  2016 
en  tant  que  chef  d’etat-major  adjoint  et  adressee  a  une  delegation  du  Ministere  du 
materiel  militaire  de  la  Republique  populaire  democratique  de  Coree  et  de  la  Tosong 
Trading  Corporation,  une  entreprise  nord-coreenne,  pour  inviter  ses  membres  a  une 
reunion  a  Damas  «  en  vue  d’ examiner  la  question  du  transfert  de  technologie  et 
d’autres  questions  d’interet  commun  ».  La  seconde  affaire  concerne  un  projet  negocie 
notamment  par  Naif  Ahmad  al  Qanis,  lequel  a  signe  a  Damas  un  protocole  avec  un 
courtier  en  armes  syrien,  Hussein  al-Ali,  portant  sur  la  fourniture  de  materiel  militaire 
provenant  de  la  Republique  populaire  democratique  de  Coree.  Le  Groupe  d’experts 
n’a  pas  encore  requ  de  reponse  a  la  demande  de  renseignements  qu’il  avait  adressee 
au  general  de  division  Zakaria  Yahya  al-Shami  et  a  Naif  Ahmad  al  Qanis  (voir 
S/2019/171,  par.  97).  II  a  soil icite  des  informations  aupres  des  autorites  yemenites. 
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Academie  des  sciences  de  la  defense  nationale 

114.  Le  Groupe  d’experts  a  obtenu  des  informations  aupres  d’un  Etat  membre,  selon 
lesquelles,  en  mai  2019,  la  societe  Zhongguo  Shenyang  Yueli  Decoration  Co.  Ltd. 147 
a  recemment  embauche  cinq  employes  de  la  Republique  populaire  democratique  de 
Coree,  lies  a  la  societe  Nam  Dae  Cheon  Trade  Co.  Ltd.  de  ce  pays,  laquelle  serait 
controlee  par  1’ Academie  des  sciences  de  la  defense  nationale,  entite  designee 
(KPe.021)  de  la  Republique  populaire  democratique  de  Coree.  Ces  deux  entreprises 
ont  conclu  un  contrat  en  avril  2019  en  vue  d’ organiser  le  recrutement  des  cinq 
nationaux  de  la  Republique  populaire  democratique  de  Coree.  Trois  d’entre  eux  sont 
des  concepteurs  de  logiciel  et  les  deux  autres  des  concepteurs  de  materiel,  et  ce  contrat 
a  pour  finalite  de  concevoir  des  produits  d’ intelligence  artificielle,  en  matiere  tant  de 
logiciel  que  de  materiel.  La  societe  n’a  pas  encore  repondu  a  la  demande  de 
renseignements  qui  lui  a  adressee  le  Groupe  d’experts. 

Bureau  general  de  reconnaissance 

115.  Le  Groupe  d’experts  a  poursuivi  ses  enquetes  sur  les  methodes  de 
contournement  des  sanctions  par  des  moyens  cybernetiques,  adoptees  par  les 
cyberacteurs  de  la  Republique  populaire  democratique  de  Coree148  sous  le  controle 
du  Bureau  general  de  reconnaissance  qui  a  ete  designe149.  En  septembre  2019, 
l’Agence  nationale  de  la  securite  des  systemes  d’information  (France)  a  publie  un 
rapport  public150  sur  les  activites  malveillantes  (hameponnage  cible)  observees  en 
aout  2019  et  visant  cinq  missions  permanentes  de  «  pays  membres  du  Conseil  de 
securite  de  l’Organisation  des  Nations  Unies  (Chine,  France,  Belgique,  Perou  et 
Afrique  du  Sud)  »,  rapport  dans  lequel  sont  mis  en  lumiere  les  «  liens  techniques  » 
identifies  lors  des  enquetes  menees  par  cette  Agence  «  entre  1’ infrastructure  utilisee 
au  corns  de  ces  attaques  et  les  elements  techniques  attribues  en  source  ouverte  aux 
modes  operatoires  d’attaquants  suivants  :  Kimsuky  et  Group  123  ». 

116.  Un  autre  Etat  Membre  a  informe  le  Groupe  d’experts  qu’«  un  cyberacteur  de  la 
Republique  populaire  democratique  de  Coree  lie  au  groupe  de  cybermenaces 
Kimsuky  s’est  fait  passer  pour  le  representant  d’un  gouvernement  etranger  aupres  des 
Nations  Unies  afin  d’obtenir  par  hameqonnage  38  adresses  electroniques  d’autres 
representants  de  gouvernements  etrangers  aupres  des  Nations  Unies  »,  tout  en 
precisant  que  les  cibles  visees  incluaient  des  representants  de  gouvernements 
etrangers  aupres  des  Nations  Unies  qui  etaient  tous  membres  du  Conseil  de  securite 
au  moment  de  l’attaque151. 


Zhongxin  C5  Guoji  Maoyi  Tianci-jie  5  hao  Hunnan-qu  Shenyang-shi,  province  de  Liaoning 
(Chine). 

Selon  un  Etat  Membre,  le  Bureau  general  de  reconnaissance  controle  presque  tous  les  cyberacteurs 
a  l’interieur  de  la  Republique  populaire  democratique  de  Coree,  notamment  le  groupe  Lazarus  et 
le  groupe  Kimsuky.  Le  groupe  Lazarus  (egalement  connu  sous  le  nom  des  Gardiens  de  la  paix,  du 
Cobra  cache,  de  l’equipe  Whois,  de  Zinc,  etc.)  comprend  au  moins  deux  sous-groupes  identifies, 
Bluenoroff  et  Andariel.  Bluenoroff  (egalement  appele  APT38  et  Stardust  Chollima)  privilegie  la 
generation  de  revenus  illicites  au  moyen  de  cyberbraquages  ainsi  que  le  contournement  des 
sanctions  des  Nations  Unies.  Les  cibles  principales  d ’Andariel  sont  les  entreprises  etrangeres,  les 
entites  gouvernementales  et  le  secteur  de  la  defense.  Le  groupe  Kimsuky  (egalement  appele  Velvet 
Chollima)  est  actif  depuis  au  moins  2013  et  est  connu  pour  ses  attaques  contre  des  cibles  de  la 
Republique  de  Coree,  notamment  Korea  Hydro  and  Nuclear  Power. 

Voir  annexe  27  pour  la  structure  organisationnelle  et  de  commandement  du  Bureau  general  de 
reconnaissance. 

France,  Agence  nationale  de  la  securite  des  systemes  d’information,  Campcigne  de  recuperation 
d’identifiants  de  connexion.  Infrastructure  malveillante  ciblant  des  institutions  gouvernementales 
et  des  entites  strategiques  (2  septembre  2019). 

Dans  un  cas,  le  4  aout  2019,  les  cyberacteurs  du  groupe  Kimsuky  de  la  Republique  populaire 
democratique  de  Coree  ont  envoye  a  au  moins  huit  adresses  electroniques  professionnelles  et 


117.  Cet  Etat  Membre  a  informe  le  Groupe  d’experts  qu’il  considerait  que  les 
cyberacteurs  de  la  Republique  populaire  democratique  de  Coree,  membres 
probablement  du  groupe  Kimsuky,  etaient  «  responsables  de  1’ operation 
d’hameponnage  lancee  contre  le  Groupe  d’experts  du  Comite  du  Conseil  de  securite 
cree  par  la  resolution  1718  »,  et  avaient  prepare  et  teste  des  techniques 
d’hameponnage  en  vue  de  cibler  le  Comite  en  2016  et  2017,  prealablement  a  la 
campagne  d’octobre  2017  (voir  S/2018/171,  par.  5).  Le  Groupe  d’experts  reaffirme 
que  les  attaques  menees  tant  precedemment  qu’actuellement  contre  des  organes  de 
l’ONU  comme  le  Groupe  d’experts  et  le  Comite,  lesquels  ont  pour  mandat  de 
controler  la  mise  en  application  des  sanctions  des  Nations  Unies,  equivalent  a  un 
contournement  des  sanctions,  etant  donne  le  caractere  persistant  et  extremement 
perturbateur  de  ces  attaques. 

118.  Les  activites  malveillantes  menees  contre  le  Groupe  d’experts  n’ont  pas  cesse. 
En  janvier  2020,  un  Etat  Membre  a  informe  le  Groupe  d’experts  qu’au  moins  trois 
experts  ont  ete  cibles  par  des  cyberacteurs  de  la  Republique  populaire  democratique 
de  Coree.  Les  enquetes  se  poursuivent. 

119.  Le  Groupe  d’experts  a  pris  note  de  rapports  selon  lesquels,  en  septembre  et  en 
octobre  2019,  l’Organisation  de  la  recherche  spatiale  indienne  et  la  centrale  nucleaire 
de  Kudankulam  (Inde)  ont  fait  l’objet  de  cyberattaques  au  moyen  du  logiciel 
malveillant  DTrack152,  qui  a  ete  mis  au  point  par  le  groupe  Lazarus.  Le  Groupe 
d’experts  a  mene  une  enquete  sur  ces  attaques,  estimant  qu’il  pouvait  s’agir  de 
violations  des  dispositions  relatives  a  l’embargo  sur  les  armes  par  des  moyens 
cybernetiques. 

Departement  de  l’industrie  des  munitions  et  informaticiens  de  la  Republique 
populaire  democratique  de  Coree  travaillant  a  l’etranger 

120.  Le  Groupe  d’experts  a  poursuivi  son  enquete  sur  les  activites  illegales  du 
Departement  de  l’industrie  des  munitions  qui  a  ete  designe  (KPe.028),  organisation 
chargee  des  politiques  et  du  controle  des  programmes  nucleaires  et  de  missiles  de  la 
Republique  populaire  democratique  de  Coree.  Comme  l’a  constate  le  Conseil  de 
securite  dans  ses  resolutions  2270  (2016)  et  2397  (2017),  les  nationaux  nord-coreens 
qui  travaillent  a  l’etranger,  notamment  les  informaticiens,  contribuent  par  leurs 
revenus  aux  programmes  d’armement  nucleaire  et  de  missiles  balistiques  du  pays.  La 
plupart  des  informaticiens  travaillant  a  l’etranger  sont  employes  par  des  entreprises 
placees  sous  le  controle  du  Departement,  contrairement  a  la  plupart  des  cyberacteurs 
malveillants  du  pays,  qui  sont  places,  eux,  sous  le  controle  du  Bureau  general  de 
reconnaissance  (KPe.031). 


personnelles  de  membres  actuels  ou  d’anciens  membres  de  l’Organisation  des  Nations  Unies  et  du 
Conseil  de  securite  des  courriels  d’hamegonnage  contenant  un  dossier  relatif,  apparemment,  a  une 
seance  d’information  du  Conseil  de  securite.  La  piece  jointe  d’hamegonnage  se  presentait  sous  la 
forme  d’une  «  note  de  cadrage  »  d’une  seance  d’information  du  Conseil,  programmee  au  plus  tard 
pour  aout  2019,  intitulee  «  Promotion  et  renforcement  de  1  'etat  de  droit  dans  le  cadre  des  activites 
de  maintien  de  la  paix  et  de  la  securite  internationales  :  le  droit  international  humanitaire  »  (voir 
annexe  28). 

152  DTrack  est  une  variante  d’ATMDtrack,  qui  a  ete  utilisee  pour  mener  une  cyberattaque  du  groupe 
Lazarus  contre  la  banque  indienne  Cosmos  Bank  en  2018  (voir  Kaspersky,  «  DTrack:  previously 
unknown  spy-tool  by  Lazarus  hits  financial  institutions  and  research  centers  »  [«  DTrack  :  un  outil 
d’espionnage  de  Lazarus  jusque-la  inconnu  frappe  des  institutions  financieres  et  des  centres  de 
recherche  »],  23  septembre  2019Error!  Hyperlink  reference  not  valid.).  Un  Etat  Membre  a 
informe  le  Groupe  d’experts  qu’une  communication  a  ete  etablie  quelque  mois  avant  l’attaque 
entre  une  adresse  de  protocole  Internet  appartenant  a  Cosmos  Bank  et  cinq  adresses  de  protocole 
Internet  considerees  comme  des  serveurs  de  commandement  et  de  controle  pour  un  logiciel 
malveillant  du  groupe  Lazarus. 
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121.  En  novembre  2019,  selon  un  Etat  Membre,  le  Departement  de  l’industrie  des 
munitions  a  ete  soupponne  d’avoir  deploye  au  moins  1  000  informaticiens  a  l’etranger 
a  des  fins  de  generation  de  recettes,  souvent  a  l’aide  d’entites  subordonnees  oil  de 
societes  ecrans.  En  raison  de  leurs  techniques  de  dissimulation,  toutefois,  le  nombre 
veritable  d’informaticiens  travaillant  a  l’etranger  et  en  Republique  populaire 
democratique  de  Coree  est  incertain.  Les  travailleurs  ont  eu  recours  a  plusieurs 
methodes  pour  obtenir  un  emploi  d’informaticien  comme  independants  sans  avoir  a 
reveler  leur  identite,  en  ouvrant  des  comptes  sur  des  plateformes  de  developpement 
independantes  avec  des  clients  de  bonne  foi  au  Canada,  en  Chine,  aux  Etats-Unis,  en 
Federation  de  Russie,  en  Serbie  et  en  Ukraine.  Selon  un  Etat  Membre,  un 
informaticien  moyen  travaillant  a  l’etranger  gagne  environ  5  000  dollars  par  mois, 
dont  a  peu  pres  un  tiers  est  verse  a  la  Republique  populaire  democratique  de  Coree, 
le  reste  etant  utilise  pour  couvrir  les  depenses  des  informaticiens  et  de  leurs  activites. 
Cela  voudrait  dire  que  le  pays  perpoit  environ  1  700  dollars  par  mois  de  chaque 
informaticien  travaillant  a  l’etranger,  soit  un  montant  de  20,4  millions  de  dollars 
par  an  . 

122.  Selon  des  informations  obtenues  aupres  d’Etats  Membres,  il  a  ete  constate 
recemment  que  certaines  des  entreprises  subordonnees  au  Departement  de  l’industrie 
des  munitions  etaient  des  prete-noms  d’entites  designees  (voir  annexe  30  et  par.  99). 

Centre  de  recherche  informatique  de  Coree 

123.  Le  Groupe  d’experts  a  mene  une  enquete  sur  deux  societes  qui  sont 
subordonnees  au  Departement  de  l’industrie  des  munitions  et  qui  sont  actives  en 
Chine.  A  Dandong  (Chine),  le  Centre  de  recherche  informatique  de  Coree154  a  utilise 
le  nom  d’une  societe  ecran,  Dandong  Haotong  Commercial  Trade  Co.  Ltd.  Le  systeme 
public  chinois  d’ informations  sur  le  credit  des  entreprises  nationales  indique  que  la 
societe  Dandong  Haotong  Commercial  Trade  Co.  Ltd.  a  ete  enregistree  a  Dandong  en 
2013  (voir  annexe  31).  Selon  les  informations  du  registre  des  societes,  cette  entreprise 
est  active  dans  le  commerce  de  gros  et  de  detail  ainsi  que  1 ’importation  et 
l’exportation  d’articles  tels  que  les  produits  metalliques  et  chimiques,  les  machines, 
les  biens  electroniques  et  les  textiles. 

124.  Un  autre  Etat  membre  a  informe  le  Groupe  d’experts  que  le  representant  declare 
du  Centre  de  recherche  informatique  de  Coree  a  Yanbian  (Chine)  est  Jong  Song  Hwa 
(date  de  naissance  :  5  fevrier  1970;  passeport  n°  927220230  c>cjS|-)-  Selon  le 
premier  Etat  Membre,  M.  Jong  est  le  president-directeur  general  de  Yanbian  Silvestar 
Network  Technology  Co.  Ltd.  (voir  annexe  32),  une  entreprise  creee  par  le 
Departement  de  l’industrie  des  munitions. 

125.  Faisant  suite  a  la  demande  de  renseignements  du  Groupe  d’experts  concernant 
la  presence  et  les  activites  du  Centre  de  recherche  informatique  en  Chine,  le  role  de 
M.  Jong  et  les  mesures  prises  a  son  encontre  et  a  l’egard  du  Centre,  la  Chine  a  repondu 
que  le  Groupe  d’experts  n’avait  presente  aucun  indice  ou  element  de  preuve  tangible 
en  la  matiere  et  qu’elle  ne  pouvait  ouvrir  aucune  enquete  ciblee  sur  l’affaire  a  partir 
des  informations  fragmentaires  dudit  Groupe.  Neanmoins,  la  Chine  continue  de 
travailler  en  coordination  avec  les  autorites  competentes  pour  enqueter  sur  cette 
affaire. 


153  Les  informaticiens  doivent  egalement  respecter  certaines  regies  qui  les  poussent  a  maximiser  leurs 
revenus.  Ainsi,  les  informaticiens  qui  ne  gagnent  pas  au  moins  3  000  dollars  par  mois  pendant  un 
certain  temps  perdent  leur  poste  (voir  annexe  29). 

154  Selon  un  autre  Etat  membre,  le  Centre  de  recherche  informatique  de  Coree  releve  du  Bureau 
general  313  du  Departement  de  l’industrie  des  munitions  qui  a  ete  designe  et  se  procure  des 
devises  fortes  en  deployant  des  informaticiens  dans  de  multiples  endroits  en  Chine,  notamment  a 
Dandong  et  a  Yanbian.  Le  representant  du  bureau  de  Yanbian  du  Centre  est  Jong  Song  Hwa. 
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Informaticiens  au  Viet  Nam 

126.  Selon  un  Etat  Membre,  le  Departement  de  l’industrie  des  munitions  deploie  des 
informaticiens  au  Viet  Nam  afin  de  generer  des  recedes,  notamment  au  moyen 
d’entites  subordonnees  telles  que  la  Korea  Sobaeksu  Trading  Corporation  (egalement 
connue  sous  le  nom  de  la  Korea  Sobaeksu  United  Corporation),  qui  etait  aussi 
impliquee  dans  des  achats  pour  le  programme  nucleaire  de  la  Republique  populaire 
democratique  de  Coree  (voir  S/2019/691,  par.  41  et  42). 

127.  D’apres  cet  Etat  Membre,  une  societe  vietnamienne,  l’Albatross  Company 
(egalement  appelee  Albatross  Co.  Ltd.)155,  emploie  des  concepteurs  informatiques  de 
la  Republique  populaire  democratique  de  Coree  qui,  a-t-on  estime,  travaillaient 
encore  au  Viet  Nam  en  novembre  2019.  Les  concepteurs  informatiques  avec  lesquels 
Albatross  travaillait  et  auxquels  cette  societe  avait  recours  etaient  issus  d’au  moins 
deux  entreprises  nord-coreennes  liees  au  Departement  de  l’industrie  des  munitions  : 
la  Korea  National  Development  Investment  Company  et  la  Korea  Mangyongdae 
Computer  Technology  Corporation  (ci-apres  «  Mangyongdae »).  On  estime  que 
Mangyongdae  collabore  avec  d’autres  entites  de  la  Republique  populaire 
democratique  de  Coree  sur  des  projets  informatiques,  et  egalement  avec  des 
cyberacteurs  nord-coreens  relevant  du  Departement  de  l’industrie  des  munitions.  De 
plus,  TAlbatross  Company  faisait  partie  des  10  entreprises  vietnamiennes  entretenant 
des  relations  commerciales  officielles  avec  un  citoyen  de  la  Republique  populaire 
democratique  de  Coree,  Kim  Yong  Su156,  un  agent  d’expedition  base  a  Ho  Chi  Minh- 
Ville  depuis  au  moins  2014,  lequel,  selon  l’Etat  Membre,  entretient  des  relations 
importantes  avec  des  entites  de  la  Republique  populaire  democratique  de  Coree  qui 
sont  liees  aux  armes  de  destruction  massive.  Faisant  suite  a  une  demande  de 
renseignements,  le  Viet  Nam  a  repondu  que  les  autorites  vietnamiennes  n’avaient 
trouve  aucune  trace  de  travailleur  ou  d’informaticien  de  la  Republique  populaire 
democratique  de  Coree  travaillant  au  sein  de  1’ Albatross  Company,  et,  par  ailleurs, 
que  M.  Kim  etait  entre  au  Viet  Nam  en  2017  et  avait  quitte  le  pays  en  juillet  de  la 
meme  annee. 

Informaticiens  au  Nepal 

128.  Un  Etat  Membre  a  informe  le  Groupe  d’experts  qu’a  la  fin  de  2018,  la 
Republique  populaire  democratique  de  Coree  avait  envoye  neuf  informaticiens 
travailler  au  sein  de  la  Yong  Bong  Chand  IT  Company157,  Tune  des  neuf  entreprises 
exploitees  par  des  nationaux  nord-coreens  au  Nepal.  Le  Groupe  d’experts  note  qu’une 
entree  de  repertoire  commercial  a  ete  directement  publiee  sur  un  site  Web  de 
commerce  en  ligne  pour  la  Yong  Bong  Chand  IT  Company  le  3  novembre  2019  (voir 
annexe  33).  Malgre  la  participation  presumee  d’informaticiens  de  la  Republique 
populaire  democratique  de  Coree,  1’ entree  ne  fait  aucune  reference  a  la  presence  de 
ce  pays,  et  comme  toutes  les  transactions  commerciales  connexes  peuvent  etre 
effectuees  en  ligne  sans  rencontre  physique,  il  est  possible  que  les  clients  ne  se 
rendent  pas  compte  de  cette  presence.  Selon  le  Groupe  d’experts,  il  s’agit  la  d’un 
exemple  de  la  maniere  dont  les  entites  informatiques  du  pays  dissimulent  leur  identite, 
conduisant  les  clients  a  recourir,  a  leur  insu,  aux  services  d’informaticiens  nord- 
coreens.  Le  Nepal  a  fourni  au  Groupe  d’experts  des  informations  sur  sept  citoyens  de 
la  Republique  populaire  democratique  de  Coree  qui  ont  travaille  avec  la  Yong  Bong 


155  President-directeur  general  :  Tuong  Phi  Bang;  address:  131/6B  Ton  Dan,  Ward  14,  District  4, 

Ho  Chi  Minh-Ville,  Viet  Nam  ;  numero  fiscal/numero  d’immatriculation  :  0313900312. 

156  Date  de  naissance  :  9  fevrier  1969  ;  passeport  n°  654435458  (date  d’expiration  :  26  novembre 
2019)  ;  fonction:  representant  en  chef  du  Bureau  du  transport  maritime  de  la  Republique  populaire 
democratique  de  Coree  au  Viet  Nam. 

157  House  16-A,  Harmony  Housing  Colony,  district  de  Tokha,  Nepal.  Selon  un  Etat  Membre,  un 
citoyen  nepalais  est  le  coproprietaire  de  l’entreprise. 
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Chand  IT  Company  et  qui  ont  quitte  le  territoire  nepalais  en  juillet  2019  158  (voir 
annexe  34). 

Ressortissants  de  la  Republique  populaire  democratique  de  Coree  travaillant 
a  l'etranger 

129.  Au  cours  de  la  periode  consideree,  le  Groupe  d’experts  a  continue  de  surveiller 
la  situation  des  travail leurs  a  l’etranger,  notamment  la  mise  en  oeuvre  de  1’ obligation 
qui  est  faite  aux  Etats  Membres  de  proceder  au  rapatriement  des  ressortissants  de  la 
Republique  populaire  democratique  de  Coree  au  plus  tard  le  22  decembre  2019  en 
application  du  paragraphe  8  de  la  resolution  2397  (2017),  ainsi  que  l’interdiction  pour 
les  Etats  Membres  de  fournir  des  permis  de  travail  en  application  du  paragraphe  17 
de  la  resolution  2375  (2017).  Les  principaux  cas  sont  presentes  ci-apres  aux 
paragraphes  130  a  149. 

130.  Outre  les  travailleurs  manuels,  les  nationaux  de  la  Republique  populaire 
democratique  de  Coree  perqoivent  des  revenus  a  l’etranger,  notamment  comme 
athletes  professionnels  et  travailleurs  medicaux.  Les  ressortissants  nord-coreens 
percevant  des  revenus  ainsi  que  les  attaches  preposes  a  la  surete  et  relevant  du 
Gouvernement  de  la  Republique  populaire  democratique  de  Coree159  (ci-apres  les 
«  travailleurs  »)  ont  egalement  reside  a  l’etranger  munis  de  visas  autres  que  des  visas 
de  travail.  Tres  souvent,  les  travailleurs  n’ont  pas  ete  rapatries  en  Republique 
populaire  democratique  de  Coree  mais  sont  partis  dans  un  pays  tiers.  Le  Groupe 
d’experts  note  que  (sauf  exemptions  particulieres)  1’ obligation  de  rapatriement  en 
Republique  populaire  democratique  de  Coree  s ’applique  a  tous  les  nationaux  du  pays 
percevant  des  revenus  a  l’etranger  (voir  annexes  35  et  36)160.  En  outre,  dans  plusieurs 
cas,  les  entreprises  qui  permettent  d’obtenir  un  emploi  a  l’etranger  sont  des 
coentreprises  ou  des  entites  de  cooperation  interdites. 

131.  En  decembre  2019,  environ  50  Etats  Membres  seulement  avaient  sounds  les 
rapports  a  mi-parcours  attendus  en  mars  de  la  meme  annee.  Ces  rapports  n’etaient  pas 
tous  assortis  d’informations  de  fond  telles  que  celles  concernant  le  nombre  reel  de 
travailleurs  rapatries161  et  les  mesures  prises  par  les  Etats  Membres. 

Joueurs  de  football  en  Europe 

132.  Plusieurs  ressortissants  de  la  Republique  populaire  democratique  de  Coree  ont 
joue  dans  des  equipes  de  football  en  Europe.  Ainsi,  en  Italie,  Han  Kwang  Song  a 
rejoint  les  juniors  de  la  Juventus  Football  Club  en  201 9162,  et  Choe  Son  Hyok  joue 
dans  les  rangs  de  la  Societa  Sportiva  Arezzo  depuis  2018.  Pak  Kwang  Ryong  joue 
dans  le  club  autrichien  Sportklub  Niederosterreich  St.  Polten  depuis  2017.  Tous  ces 
joueurs  disposeraient  de  contrats  expirant  au-dela  de  la  date  a  laquelle  il  leur  est  fait 
obligation  d’etre  rapatries.  Alors  que  le  Groupe  d’experts  attendait  encore  de  1  ’Italie 
une  reponse  a  la  demande  de  renseignements  qu’il  lui  avait  adressee  en  septembre 
2019,  l’equipe  qatarienne  al-Duhail  a  annonce  le  8  janvier  2020  que  M.  Han  avait 
recemment  rejoint  cette  derniere  apres  avoir  quitte  la  Juventus.  S’agissant  de  M.  Pak, 


158  Le  Nepal  a  egalement  informe  le  Groupe  d’experts  que  trois  informaticiens  etaient  lies  a  Himal 
Chilbo  IT  (voir  annexe  34). 

159  Voir  resolution  2397  (2017),  par.  8. 

160  Le  Groupe  d’experts  mene  une  enquete  sur  les  ressortissants  de  la  Republique  populaire 
democratique  de  Coree  soupgonnes  de  percevoir  des  revenus  a  l’etranger,  sans  qu’il  soit  tenu 
compte  des  categories  de  visa  dont  ils  relevent  ou  de  la  nature  des  revenus  pergus. 

161  Le  Groupe  d’experts  a  egalement  note  que  de  nombreux  pays  ne  declaraient  que  la  date 
d’expiration  des  permis  de  travail  et  des  visas  au  lieu  de  mentionner  le  nombre  de  ressortissants 
reellement  rapatries. 

162  II  jouait  pour  deux  autres  equipes  italiennes  depuis  2015. 
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l’Autriche  a  repondu  que  ses  autorites  competentes  avaient  engage  les  procedures 
necessaires  pour  lui  retirer  son  permis  de  sejour  et  son  permis  de  travail  et  pour  rendre 
une  decision  de  retour  sur  la  base  de  la  legislation  pertinente.  Le  Groupe  d’ experts 
n’a  pas  encore  repu  de  reponse  de  l’ltalie  ou  du  Qatar. 

Travailleurs  medicaux  en  Asie  et  en  Afrique 

133.  Selon  plusieurs  Etats  Membres,  des  travailleurs  de  la  Republique  populaire 
democratique  de  Coree,  notamment  environ  20  membres  du  personnel  medical 
employes  dans  le  cadre  d’un  accord  bilateral  de  cooperation  medicale,  se  trouvaient 
en  Angola.  Le  Groupe  d’experts  n’a  pas  encore  repu  de  reponse  a  sa  demande  de 
renseignements. 

134.  Au  Mozambique,  selon  un  organe  de  presse,  six  medecins  nord-coreens,  qui 
etaient  en  poste  a  l’hopital  provincial  de  Pemba  dans  le  cadre  d’une  cooperation 
medicale,  ont  fait  l’objet  de  poursuites  pour  avoir  cree  un  centre  de  soins  prive  illegal, 
en  utilisant  apparemment  du  materiel  du  systeme  national  de  sante  du  Mozambique163. 

135.  Le  Groupe  d’experts  a  mene  une  enquete  sur  des  ressortissants  de  la  Republique 
populaire  democratique  de  Coree  travaillant  a  l’hopital  Ne-Koryo  au  Nepal,  ferme  en 
2019.  II  a  ete  rapporte  que  les  autorites  nepalaises  n’avaient  pas  renouvele  la  licence 
de  l’hopital  car  6  membres  sur  10  de  son  personnel,  dont  des  medecins,  etaient  entres 
sur  le  territoire  avec  des  visas  de  touriste  et  y  avaient  travaille  sans  autorisation 
d’exercice.  Le  Nepal  a  fourni  des  informations  sur  le  rapatriement  de  sept  travailleurs 
nord-coreens  de  l’hopital  Ne-Koryo,  auquel  il  avait  precede  (voir  annexe  34). 

136.  Le  Groupe  d’experts  a  recemment  obtenu  aupres  d’un  Etat  Membre  des 
renseignements  sur  des  travailleurs  medicaux  de  la  Republique  populaire 
democratique  de  Coree  au  Nigeria,  ce  qui  a  ete  egalement  rapporte  dans  les  medias. 
Le  Groupe  d’experts  n’a  pas  encore  repu  de  reponse  a  sa  demande  d’informations. 

137.  Le  Groupe  d’experts  a  mene  une  enquete  sur  un  reseau  hospitalier  lie  a  la 
Republique  populaire  democratique  de  Coree  en  Tanzanie.  Des  ressortissants  nord- 
coreens  ont  ete  employes  par  la  societe  Maibong  Sukidar  Medical  Co.  Ltd.  (egalement 
appelee  Maibong  Sukida  Medical  Co.)  et  devraient  probablement  y  travailler  encore 
ainsi  que  dans  six  centres  de  soins  connexes164.  De  plus,  selon  l’avis  sur  les  permis 
de  travail  publie  sur  le  site  Web  du  Cabinet  du  Premier  Ministre  charge  de  la  politique, 
des  affaires  parlementaires,  du  travail,  de  l’emploi,  de  la  jeunesse  et  des  personnes 
handicapees,  environ  40  permis  de  travail  (y  compris  deux  permis  de  travail 
vraisemblablement  copies,  dont  les  demandes  avaient  ete  soumises  sous  le  meme  nom 
mais  avec  deux  orthographes  differentes)  de  travailleurs  nord-coreens  employes  par 
Maibong  Sukidar  Medical  Co.  Ltd.  ont  ete  delivres  ou  renouveles  en  2019  (voir 
annexe  37).  Le  Groupe  d’experts  n’a  pas  encore  repu  de  reponse  a  sa  demande  de 
renseignements. 

138.  Le  Groupe  d’experts  mene  une  enquete  sur  au  moins  deux  medecins  de  la 
Republique  populaire  democratique  de  Coree  travaillant  en  Ouganda  depuis  2017165. 
II  n’a  pas  encore  repu  de  reponse  a  sa  demande  de  renseignements. 


163  Club  of  Mozambique,  «  Mozambique:  North  Korean  doctors  arrested  in  Pemba  on  charges  of 
setting  up  clandestine  clinic  »  [«  Mozambique  :  des  medecins  nord-coreens  arretes  a  Pemba  pour 
avoir  cree  un  centre  de  soins  clandestin  »],  14  novembre  2019. 

164  Magomenni  Upendo,  Maibong  Sukida  Temeke  Municipal  Council,  Maibong  Sukida  Kinondoni 
Municipal  Council,  Maibong  Sukida  Ilemela  Municipal  Council  (egalement  appele  Maibong 
Sukida  General  Dispensary),  Star  et  Maibong  Sukida  Dispensary. 

165  Song  Ung  Hong,  au  sein  des  Forces  de  defense  du  peuple  ougandais,  et  Kim  Yu  Song,  a 
l’Universite  internationale-Hopital  d’enseignement  de  Kampala. 
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Restaurants  de  la  Republique  populaire  democratique  de  Coree 

139.  Le  Groupe  d’experts  continue  d’enqueter  sur  des  ressortissants  de  la  Republique 
populaire  democratique  de  Coree  travaillant  a  l’etranger  dans  des  restaurants  de  ce 
pays.  II  a  demande  des  informations  au  Cambodge  sur  certains  restaurants  de  la 
Republique  populaire  democratique  de  Coree  situes  sur  son  territoire  166 .  Le 
Cambodge  a  repondu  que  les  restaurants  avaient  ete  fermes  et  que  leurs  licences 
avaient  ete  annulees  (voir  annexe  38).  II  a  par  ailleurs  declare  qu’on  avait  enregistre 
115  travailleurs  nord-coreens  a  Phnom  Penh  et  dans  la  province  de  Siem  Reap.  II  a 
egalement  declare  que  tous  les  travailleurs  de  la  Republique  populaire  democratique 
de  Coree  avaient  ete  rapatries  au  22  decembre  2019. 

140.  Le  Groupe  d’experts  a  mene  une  enquete  sur  des  travailleurs,  des  structures  de 
gestion  commerciales  et  des  transferts  d’argent  lies  a  plusieurs  restaurants  de  la 
Republique  populaire  democratique  de  Coree  au  Nepal167.  Le  Nepal  a  informe  le 
Groupe  d’experts  que  23  ressortissants  nord-coreens  qui  travaillaient  dans  des 
restaurants  du  pays  avaient  quitte  ce  dernier  en  2019  (voir  annexe  34). 

141.  Le  Groupe  d’experts  continue  a  enqueter  sur  des  restaurants  de  la  Republique 
populaire  democratique  de  Coree  en  Thai'lande,  notamment  le  Haemaji  Restaurant  et 
le  Mokran  Korean  Restaurant  (voir  S/2019/171,  par.  154).  II  a  ete  rapporte  en 
decembre  2019  que  les  autorites  thai'landaises  avaient  mene  une  enquete  sur  les  lieux 
memes  du  Haemaji  Restaurant  et  arrete  sept  travailleurs  de  la  Republique  populaire 
democratique  de  Coree.  Le  Groupe  d’experts  n’a  pas  encore  requ  de  reponse  a  sa 
demande  de  renseignements. 

Le  Mansudae  Overseas  Project  Group  of  Companies,  la  Korea  General  Corporation 
for  External  Construction  et  autres  entites  liees  a  la  Republique  populaire 
democratique  de  Coree 

142.  Le  Groupe  d’experts  a  poursuivi  son  enquete  sur  les  activites  de  la  Mansudae 
New  Tech  Corporation  Ltd.  (ci-apres  «  Mansudae  New  Tech  »)  et  les  travailleurs  de 
la  Republique  populaire  democratique  de  Coree  qui  lui  etaient  apparentes,  notamment 
ceux  qui  y  occupaient  la  fonction  de  directeurs,  au  Cambodge168.  Cette  entreprise  a 
participe  a  la  construction  et  aux  activites  du  grand  musee  «  Angkor  Panorama 
Museum  »  de  la  province  de  Siem  Reap  (voir  S/2019/171,  par.  64).  Le  Cambodge  a 
repondu  que  1’ Angkor  Panorama  Museum  de  la  province  de  Siem  Reap,  cree  par  un 
accord  entre  Mansudae  New  Tech  et  1 ’Autorite  pour  la  protection  et  la  sauvegarde 
d’Angkor  et  de  la  region  d’Angkor,  avait  ete  ferme  depuis  le  4  decembre  2019,  et  que 
les  biens  du  musee,  notamment  le  batiment,  etaient  desormais  sous  le  controle  des 
autorites  competentes.  De  plus,  Mansudae  New  Tech  a  ete  radiee  du  registre  du 
commerce  le  30  decembre  2019.  Le  Groupe  d’experts  a  pris  note  egalement  du 
rapatriement  par  le  Cambodge  des  travailleurs  de  la  Republique  populaire 
democratique  de  Coree  (voir  par.  139). 

143.  Le  Groupe  d’experts  a  demande  des  informations  au  Nigeria  sur  1 ’expulsion, 
dont  les  medias  se  font  fait  l’echo,  de  sept  ressortissants  nord-coreens169  en  octobre 
2019,  lesquels  etaient  peut-etre  lies  a  la  Korea  General  Corporation  of  External 


166  Tels  que  le  Pyongyang  Restaurant  (route  nationale  6,  Krong  Siem  Reap),  Pyongyang  (Koryo) 
Restaurant  (300  boulevard  Preah  Monivong  (93),  Phnom  Penh),  Pyongyang  Ariang  Restaurant 
(215,  32  boulevard  Jawaharlal  Nehru  (215),  Phnom  Penh),  Pyongyang  Unhasu  Restaurant  (10A, 
rue  315,  Sangkat  Beung  Kok  I,  Khan  Toulkork,  Phnom  Penh). 

167  Le  restaurant  et  bar  Botonggang,  le  restaurant  Himalayan  Soje,  le  restaurant  et  bar  Minas,  le 
restaurant  Pyongyang  Ogryu-Gwan  (Akugyan)  au  Nepal  et  le  restaurant  Pyongyang  Arirang. 

168  Dont  Kim  Choi  Song,  Kim  Sok  Sam,  Ri  Choi  et  Ri  Kyong  II. 

169  Jo  Sun  Phil,  Jang  Sung  Choi,  Che  Chun  Hyok,  Pak  Yong  Gon,  Ri  Yong  II,  Ri  Hak  Su  et  Ri  Tong 
Nam. 
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Construction  (KOGEN/GENCO)  ou  a  d’autres  organisations  d’Etat.  Le  Groupe 
d’experts  n’a  pas  encore  requ  de  reponse  a  sa  demande  de  renseignements. 

144.  Le  Groupe  d’experts  a  poursuivi  son  enquete  sur  les  activites  du  «  Mansudae 
Overseas  Project  Group  of  Companies  in  Senegal-SUARL  »  (ci-apres  «  MOP 
Senegal  »).  MOP  Senegal  a  participe  a  de  multiples  projets  de  construction  au 
Senegal,  dont  un  projet  de  chantiers  publics  et  une  usine  pour  une  grande  societe  agro- 
alimentaire.  Grace  a  des  informations  obtenues  au  cours  de  son  enquete,  notamment 
celles  precedemment  fournies  par  le  Senegal,  le  Groupe  d’experts  a  identifie  au  moins 
six  nationaux  de  la  Republique  populaire  democratique  de  Coree  qui  travail laient 
comme  representants  de  MOP  Senegal170.  MOP  Senegal  pourrait  avoir  pris  pour  nom 
celui  de  «  Corman  Construction  and  Commerce  Senegal  Sural  ».  Environ 
30  travailleurs  nord-coreens  qui  etaient  entres  au  Senegal  en  janvier  et  en  fevrier  2019 
pourraient  etre  employes  actuellement  par  cette  entite.  Le  Groupe  d’experts  n’a  pas 
encore  requ  de  reponse  a  sa  demande  de  renseignements. 

Categories  de  visa 

145.  Le  Groupe  d’experts  a  requ  un  rapport  d’un  Etat  Membre  alleguant  que  2  000 
nationaux  de  la  Republique  populaire  democratique  de  Coree  etaient  entres 
recemment  en  Chine  avec  un  visa  de  visiteur  aux  fins  de  percevoir  des  revenus. 
Faisant  suite  a  la  demande  de  renseignements  du  Groupe  d’experts,  la  Chine  a 
repondu  qu’«  elle  ne  pouvait  pas  verifier  si  2  000  ressortissants  de  la  Republique 
populaire  democratique  de  Coree  etaient  entres  en  Chine  avec  un  visa  de  visiteur  aux 
fins  de  percevoir  des  revenus,  la  participation  a  des  activites  visant  a  permettre  a  des 
etrangers  usant  d’un  visa  de  touriste  de  percevoir  des  revenus  en  Chine  etant  illegale. 
Si  quelque  partie  detient  des  elements  de  preuve  solides  et  fournit  a  la  Chine  des 
informations  en  la  matiere,  elle  agira  en  consequence  conformement  a  la  loi  ». 

146.  Selon  des  statistiques  de  la  Federation  de  Russie,  on  a  enregistre  une  forte 
augmentation  du  nombre  des  visas  de  touriste  et  d’etudiant  accordes  a  des  nationaux 
de  la  Republique  populaire  democratique  de  Coree  (voir  annexe  39).  Faisant  suite  a 
une  demande  de  renseignements  du  Groupe  d’experts,  la  Federation  de  Russie  a 
declare  que  «  son  rapport  final  sera  communique  en  temps  opportun  »,  conformement 
au  paragraphe  8  de  la  resolution  2397  (2017). 

147.  Un  autre  Etat  Membre  a  signale  au  Groupe  d’experts  qu’en  2019,  Shandong 
Guannuo  Food  Co.  Ltd.171  avait  signe  un  nouveau  contrat  de  trois  ans  avec  la  Chosun 
Pusong  Company  de  la  Republique  populaire  democratique  de  Coree172,  recrutant  des 
travailleurs  nord-coreens  a  des  fins  de  production  et  de  cooperation  technique  dans  le 
domaine  agro-alimentaire,  et  qu’au  debut  de  novembre  2019,  les  attaches  preposes  a 
la  surete  pour  ce  projet  et  relevant  du  Gouvernement  de  la  Republique  populaire 
democratique  de  Coree  etaient  arrives  sur  le  site  de  production.  Selon  cet  Etat 
Membre,  aux  termes  du  contrat  ayant  ete  conclu,  le  montant  de  la  remuneration 
mensuelle  etait  de  5  000  yuans  pour  les  administrateurs,  de  3  500  yuans  pour  les 
administrateurs  adjoints  et  de  2  500  yuans  pour  les  autres  travailleurs.  Ce  contrat 


170  So  Yong,  Choe  Song  Choi,  Sun  Song,  Kim  Yong  Su,  Choe  Song  II  et  Ri  Won  Choi.  M.  So, 

M.  Choe  Song  Choi  et  M.  Sun  sont  les  representants  de  MOP  Senegal  dont  le  nom  figure  dans  la 
lettre  du  Senegal  datee  du  21  fevrier  2017.  M.  Kim  est  mentionne  comme  administrateur  general 
de  MOP  Senegal  dans  le  contrat  relatif  a  un  projet  de  chantiers  publics  signe  le  1  1  juillet  2013. 

M.  Choe  Song  II  est  egalement  cite  dans  le  meme  contrat,  mais  la  fonction  qu’il  occupe  n’est  pas 
precisee.  M.  Ri  est  mentionne  comme  vice-president  de  MOP  Senegal  dans  le  contrat  relatif  a  la 
construction  d’une  usine  signe  le  24  mai  2016. 

171  Ss S 1st' m 'Pf  PB ^ ttl ,  Caoling  qian  village,  Wentuanzhen,  comte  de  Julian,  Linyi,  province  de 
Shandong  (Chine). 

172  Adresse  :  2  Bulgung  Streel,  Botonggang  guyeok,  Pyongyang  ;  representant  :  Park  Young  Wook. 
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comprend  le  cout  des  demandes  reiterees  de  visa,  etant  donne  que  les  travailleurs 
quittent  et  regagnent  regulierement  le  pays  au  lieu  de  s’employer  a  obtenir  des  visas 
de  travail  officiels.  L’entreprise  n’a  pas  encore  repondu  a  la  demande  de 
renseignements  que  lui  a  adressee  le  Groupe  d’ experts. 

Sortie  vers  un  pays  tiers 

148.  Selon  les  informations  d’un  Etat  Membre  et  des  comptes  rendus  de  presse173, 
plusieurs  centaines  de  travailleurs  de  la  Republique  populaire  democratique  de  Coree 
ont  quitte  depuis  2018  la  Federation  de  Russie  pour  gagner  l’Abkhazie,  et  ces  departs 
ont  ete  facilites  par  certaines  personnes  et  entites  en  Federation  de  Russie.  Faisant 
suite  a  une  demande  de  renseignements  du  Groupe  d’experts,  la  Federation  de  Russie 
a  repondu  qu’elle  ne  disposait  pas  d’informations  sur  la  question  et  que  le  Groupe 
d’experts  pouvait  «  approcher  ses  autorites  directement  ».  Le  Groupe  d’experts  n’a 
pas  encore  requ  de  reponse  de  la  Georgie. 

Universitaires  invites 

149.  Le  Groupe  d’experts  a  constate  que  plusieurs  echanges  universitaires  avaient  eu 
lieu  en  2019,  notamment  dans  le  cadre  de  programmes  d’echange  a  long  terme 
accueillis  par  des  instituts  universitaires  au  Canada  et  en  Chine.  II  a  enquete  sur  le 
parrainage  de  ces  programmes,  en  particulier  sur  les  revenus  perqus  a  l’etranger  par 
des  ressortissants  de  la  Republique  populaire  democratique  de  Coree  durant  lesdits 
programmes.  Faisant  suite  a  une  demande  de  renseignements  du  Groupe  d’experts, 
un  institut  canadien  a  repondu  que  les  autorites  canadiennes  faisaient  l’objet  d’une 
consultation.  La  Chine,  elle,  a  repondu  que  deux  universitaires  nord-coreens, 
recemment  invites  dans  un  institut,  etaient  entres  sur  son  territoire  dans  le  cadre  d’un 
echange  universitaire  et  non  pour  le  travail. 

Recommandations 

150.  Les  Etats  Membres  devraient  faire  preuve  de  vigilance  dans  l’examen  de 
toutes  les  categories  de  demandes  de  visa  soumises  par  les  ressortissants  de  la 
Republique  populaire  democratique  de  Coree  afin  d’empecher  l’entree  de 
nationaux  de  ce  pays  qui  ont  l’intention  de  percevoir  des  revenus  a  l’etranger. 

151.  Conformement  au  paragraphe  8  de  la  resolution  2397  (2017),  les  Etats 
Membres  devraient  presenter  en  temps  opportun  des  rapports  contenant  des 
informations  exhaustives  sur  le  rapatriement  en  Republique  populaire 
democratique  de  Coree  de  tous  les  ressortissants  de  ce  pays  qui  per?oivent  des 
revenus. 

152.  Pour  renforcer  l’efficacite  de  l'application  par  les  Etats  Membres  des 
procedures  relatives  a  l’etablissement  de  rapports,  le  Comite  devrait  envisager 
la  publication  de  notices  d’aide  a  cette  application. 

Application  de  1  "interdiction  relative  aux  articles  de  luxe 

153.  La  Republique  populaire  democratique  de  Coree  continue  de  contourner 
1’ interdiction  relative  aux  articles  de  luxe  prevue  au  paragraphe  8  a)  iii)  de  la 
resolution  1718  (2006).  Le  Groupe  d’experts  note  que  les  mesures  visant  a  interdire 
1’ importation  de  tels  articles  pourrait  revetir  une  importance  plus  grande  que  leur 
valeur  pecuniaire,  dans  la  mesure  oil  cette  interdiction  touche  les  elites,  qui  sont 


Washington  Post ,  «  In  breakaway  Abkhazia,  a  loophole  for  North  Korean  workers  amid  beaches 
and  Soviet  relics  »  [«  En  pleine  Abkhazie  secessionniste,  une  breche  ouverte  pour  les  travailleurs 
nord-coreens  au  beau  milieu  des  plages  et  des  vestiges  sovietiques  »],  13  octobre  2019  (article 
consulte  le  10  janvier  2020). 
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responsables  de  F  emergence  des  problemes  ayant  conduit  a  l’imposition  de  sanctions. 
II  continue  de  constater  la  livraison  de  nombreux  articles  qui  peuvent  etre  consideres 
comme  des  articles  de  luxe  (par  exemple,  les  montres  de  luxe)  pour  la  Republique 
populaire  democratique  de  Coree,  notamment  a  des  fins  commerciales  (voir  fig.  24). 
II  estime  que  de  nombreuses  entites,  dont  certaines  ont  ete  designees,  se  livrent  a  des 
importations  illegales  de  ces  articles. 

Figure  24 

Publicites  pour  des  marques  de  montres  de  luxe  visibles  dans  le  grand  magasin 
Taesong  a  Pyongyang 


Source  :  Agence  centrale  de  presse  coreenne. 


154.  Le  Groupe  d’experts  a  enquete  sur  plusieurs  cas,  en  s’interessant  aux  reseaux  et 
chaines  d’approvisionnement.  Ces  exemples  montrent  la  capacite  du  pays  a  se 
procurer  des  articles  de  luxe,  notamment  des  vehicules,  malgre  la  plupart  des 
programmes  de  controle  du  respect  des  sanctions  des  fabricants  174  qui  visent  a 
empecher  toute  activite  commerciale  avec  la  Republique  populaire  democratique  de 
Coree. 

Mercedes-Benz 

155.  Le  Groupe  d’experts  a  poursuivi  son  enquete  sur  F affaire  de  F importation  illegale 
de  deux  limousines  Mercedes-Benz  de  classe  S-600  avec  un  niveau  de  protection  VR9 
(voir  S/2019/691,  par.  46)  et  a  etabli  que  ces  vehicules  avaient  ete  expedies  depuis  une 
usine  en  Allemagne  jusqu’a  une  societe  italienne  de  blindage,  European  Cars  &  More, 
SRL,  en  fevrier  2018,  et  immatriculee  en  Italie  (voir  annexe  40).  Toutefois,  en  juin 
2018,  des  voitures  avec  les  memes  numeros  d’immatriculation  ont  ete  expediees  par 
une  autre  societe  italienne  ayant  eu  des  relations  avec  la  Republique  populaire 
democratique  de  Coree,  LS  Logistica  &  Spedizioni  SRL  (en  recourant  a  plusieurs 
transitaires  et  expediteurs),  depuis  Rotterdam  (Pays-Bas).  La  cargaison  a  d’abord  ete 
expediee  a  l’adresse  d’une  societe  a  Dalian  (Chine),  puis  ses  destinataires  ont  ensuite 


174 


Notamment  les  programmes  de  controle  du  respect  des  sanctions  des  fabricants  des  automobiles 
ayant  fait  l’objet  d’une  enquete. 
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change  a  deux  reprises,  car  le  plan  initial  qui  prevoyait  le  transport  ulterieur  des 
vehicules  sur  un  cargo  classique  n’a  pas  ete  approuve  par  les  autorites  portuaires  de 
Dalian.  En  consequence,  les  limousines  ont  d’abord  ete  expedites  a  Osaka  (Japon),  a 
1’ attention  de  Zuisyo  Co.  Ltd.175,  puis,  a  la  fin  aout  2018,  a  Busan  (Republique  de 
Coree).  La-bas,  elles  ont  ete  chargees  sur  le  DN5505  (navire  qui  est  propriety  de  Do 
Young  Shipping  Co.),  qui  naviguait  alors  sous  pavilion  togolais  (voir  par.  81  et  82). 
Le  navire  a  quitte  Busan  le  ler  octobre  avec  pour  destination  declaree  Nakhodka  mais, 
peu  apres,  n’a  plus  transmis  de  signal  du  systeme  d’identification  automatique  (ne  se 
remettant  a  transmettre  que  le  19  octobre  dans  une  zone  proche).  La  Lederation  de 
Russie  n’a  enregistre  aucune  arrivee  ni  aucun  depart  du  DN5505  entre  le  lel  et  le  19 
octobre  dans  un  des  ports  de  sa  cote  extreme-orientale176.  Les  enquetes  se  poursuivent. 

Lexus 

156.  Des  vehicules  Lexus  LX  570  de  troisieme  generation  et  de  fabrication  japonaise 
(modele  produit  depuis  aoiit  2017)  ont  ete  observes  en  Republique  populaire 
democratique  de  Coree  en  novembre  2019,  en  presence  de  Kim  Jong  Un  et  de  son 
entourage.  Laisant  suite  a  une  demande  de  renseignements  du  Groupe  d’ experts,  le 
fabricant  a  determine  qu’il  s’agissait  de  modeles  LX  570  avec  ensemble  sport  etant 
donne  qu’ils  sont  dotes  d’elements  d’aerodynamisme,  d’un  moteur  de  5,7  litres  et 
d’une  transmission  integrale. 

Ligure  25 

Vehicules  Lexus  observes  en  Republique  populaire  democratique  de  Coree 
en  2018  et  2019 


Source :  North  Korea  News. 


Expeditions  de  boissons  alcoolisees 

157.  Selon  les  informations  repues  par  le  Groupe  d’experts,  les  expeditions  de 
boissons  alcoolisees  -  whisky,  cognac,  eau-de-vie,  vodka,  vin  et  biere  -  vers  la 
Republique  populaire  democratique  de  Coree  se  sont  poursuivies  en  2019.  Tous  les 
Etats  Membres  ne  rangent  pas  les  memes  boissons  alcoolisees  dans  la  categorie  des 
articles  de  luxe  (par  exemple,  si  la  vodka  et  la  biere  sont  considerees  comme  des 
articles  de  luxe  conformement  aux  dispositions  du  Reglement  du  Conseil  europeen 
(UE)  n°  2017/2062,  tel  n’est  pas  le  cas  dans  beaucoup  d’autres  pays  fournisseurs). 


175  M.  Jo  Seiken  a  repondu  a  la  demande  de  renseignements  du  Groupe  d’experts  et  a  communique 
des  documents. 

176  Le  DN5505  a  ete  immobilise  en  fevrier  2019  par  les  autorites  de  le  Republique  de  Coree  parce 
qu’il  a  ete  soupponne  de  transporter  illegalement  du  charbon  en  provenance  de  la  Republique 
populaire  democratique  de  Coree. 
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Figure  26 

Spiritueux  importes  dans  le  grand  magasin  Taesong  a  Pyongyang, 
decembre  2019 
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Source:  North  Korea  News. 

158.  Le  Groupe  d’ experts  a  poursuivi  son  enquete  sur  les  exportations  de  vodka  par 
la  societe  btlarussienne  Minsk  Grape  Wine  Factory  (voir  S/2019/171,  par.  105  et 
106),  vodka  qui  a  ett  saisie  par  un  Etat  Membre  en  2018  lors  de  son  expedition  vers 
la  Chine,  alors  que  sa  destination  finale  prtsumee  etait  la  Rtpublique  populaire 
democratique  de  Corte  par  le  biais  d’intermediaires  comme  la  societe  Flongkong 
Jiaming  Industrial  Co.  (voir  S/2019/691,  annexe  14)  et  line  entreprise  singapourienne, 
Aspen  Resources  Pte.  Ltd.  (proprittt  de  Sai  Keong  Cheang,  egalement  connu  sous  le 
nom  de  Jordan  Cheang),  en  tant  que  donneur  d’ordre.  Faisant  suite  a  line  demande  de 
renseignements  du  Groupe  d’experts,  le  producteur  de  vodka  a  declare  qu’en  vertu  du 
contrat,  le  destinataire  s’occupe  des  procedures  de  dedouanement  au  point  de 
destination  (Dalian),  et  que,  dans  le  cadre  dudit  contrat,  la  vente  est  restreinte  au 
territoire  de  la  Chine,  sans  revente  a  d’autres  pays  (voir  annexe  41).  L’importateur 
n’a  pas  repondu  a  la  demande  de  renseignements. 

159.  Le  Groupe  d’experts  a  ment  line  enquete  sur  line  expedition  de  90  000  bouteilles 
de  vodka  de  100  ml  en  provenance  de  Niva  Distillery  Company  Limited  (Federation 
de  Russie),  livraison  saisie  par  un  Etat  Membre  le  21  ftvrier  2019  compte  tenu 
d’ informations  selon  lesquelles  la  destination  finale  de  la  cargaison  etait  la 
Republique  populaire  democratique  de  Coree  (voir  annexe  42  et  S/2019/691, 
annexe  4).  La  societe  Manzhouli  Kesheng  Trade  Co.  Ltd.  en  est  le  destinataire 
mentionne,  lequel  se  presente  comme  un  importateur  alimentaire  russe  en  Mongolie 
interieure.  La  Federation  de  Russie  a  repondu  que  la  livraison  avait  ete  effectuee  selon 
les  modalites  franco  transporteur  au  port  de  Saint-Petersbourg  (Federation  de  Russie), 
et  que  la  propriete  a  ete  transferee  au  transporteur  des  reception  des  marchandises  le 
19  janvier  2019.  Le  Groupe  d’experts  n’a  pas  requ  de  reponse  de  l’importateur.  Les 
enquetes  se  poursuivent. 

160.  Le  Groupe  d’experts  a  mene  une  enquete  sur  deux  expeditions  de  biere 
distinctes,  effectuees  par  Baltika  Breweries  Co.  depuis  Saint-Petersbourg  (voir 
annexe  43).  La  premiere  livraison,  constitute  de  957  caisses,  a  ete  adressee  a  Hunchun 
Huihe  Economic  and  Trade  Co.  Ltd.  et  effectuee  en  avril  2019.  La  deuxieme, 
constitute  de  3  100  caisses,  est  partie  en  mai  a  destination  de  Liaoning  Pilot  Free 
Trade  Zone  Yurong  Warehouse  Co.  Ltd.  Lors  de  leur  exptdition  au  port  de  Rotterdam, 
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ces  deux  livraisons  ont  ete  saisies  par  un  Etat  Membre  de  1’ Union  europeenne  (oil  la 
biere  est  consideree  comme  un  article  de  luxe)  parce  qu’on  soupponnait  que  leur 
destination  finale  etait  la  Republique  populaire  democratique  de  Coree  (voir 
annexes  44  et  45).  Le  Groupe  d’experts  a  contacte  toutes  les  entites  intervenant  dans 
le  cadre  de  ces  deux  chaines  de  livraison,  mais,  jusqu’a  present,  seule  la  Federation 
de  Russie  lui  a  repondu,  en  expliquant  que  le  regime  des  sanctions  du  Conseil  de 
securite  relatif  a  la  Republique  populaire  democratique  de  Coree  n’interdit  pas 
l’approvisionnement  du  pays  en  produits  de  l’industrie  brassicole  et  qu’il  n’existe  pas 
davantage  d’ interdiction  de  cette  nature  dans  la  legislation  russe.  Selon  ces 
informations,  Baltika  Breweries  n’a  jamais  autorise  les  acheteurs  en  Chine  a 
transporter  ses  produits  au-dela  de  ses  frontieres,  conformement  aux  dispositions 
contractuelles. 

161.  Selon  des  informations  provenant  de  Singapour,  le  22  novembre  2019,  un 
tribunal  de  district  de  ce  pays  a  condamne  Ng  Kheng  Wah  et  Wang  Zhiguo  au 
paiement  d’une  amende  et  a  des  peines  d’emprisonnement  (de  36  et  12  mois, 
respectivement),  et  a  egalement  inflige  une  amende  de  880  000  dollars  a  une 
entreprise  locale,  T  Specialist  International  (S)  Pte.  Ltd.  Les  accuses  ont  ete  reconnus 
coupables  de  s’etre  livres  a  des  activites  commerciales  interdites  avec  la  Republique 
populaire  democratique  de  Coree,  notamment  en  fournissant  des  articles  de  luxe 
d’une  valeur  superieure  a  6  millions  de  dollars  de  Singapour  (jusqu’en  2017)  au 
Korean  Bugsae  Shop  dans  le  pays,  et  a  des  activites  de  blanchiment  d’argent177.  Les 
documents  du  tribunal  ont  egalement  revele  le  nom  des  entreprises  et  des  particuliers 
impliques  dans  ces  affaires,  a  savoir,  d’un  cote,  Pinnacle  Offshre  Trading  Inc.  et  Mars- 
Rock  Offshore  Trading  (deux  societes  enregistrees  aux  lies  Vierges  britanniques)  ;  de 
T autre,  Li  Ik  et  son  fils,  Li  Hyon,  des  ressortissants  de  la  Republique  populaire 
democratique  de  Coree  ;  ainsi  que  Sherly  Muliawan,  un  national  indonesien  qui  est  le 
responsable  des  expeditions  et  l’acheteur  de  T  Specialist  (voir  annexe  46).  L’enquete 
du  Groupe  d’experts  sur  T  Specialist  a  commence  en  2018178. 

162.  Selon  les  informations  provenant  de  Singapour,  une  entreprise  locale,  Sun  Moon 
Star  (SINSMS)  Pte.  Ltd.,  filiale  de  la  Dalian  Sun  Moon  Star  International  Logistics 
Trading  Co.,  a  ete  chargee  en  aout  2019  de  faciliter  l’expedition  a  Nampo  de  vins  et 
de  spiritueux  ainsi  que  d’autres  articles  de  luxe  pour  une  valeur  approximative  de 
665  000  dollars  de  Singapour,  a  l’ordre  presume  de  Mun  Choi  Myong,  un  national  de 
la  Republique  populaire  democratique  de  Coree.  M.  Mun  a  ete  arrete  en  mai  2019  en 
Malaisie  et,  en  decembre,  un  tribunal  malaisien  a  approuve  son  extradition  vers  les 
Etats-Unis179  (voir  annexe  47).  Le  Groupe  d’experts  a  demande  des  informations  aux 
Etats  Membres. 


Pour  le  jugement  rendu  par  le  tribunal,  voir  Tribunaux  d’Etat  de  la  Republique  de  Singapour, 
Public  Prosecutor  v.  Ng  Kheng  Wah,  T Specialist  International  (S)  Pte.  Ltd.  and  Wang  Zhiguo , 
affaire  n°  [2019]  SGDC  [Tribunal  de  district  de  Singapour]  249,  jugement  du  22  novembre  2019. 

T  Specialist  a  mis  au  point  un  systeme  de  facturation  frauduleux  permettant  de  voler  95  millions 
de  dollars  a  des  banques  locales.  Entre  janvier  2014  et  aout  2016,  M.  Ng  s’est  entendu  avec 
M.  Wang  pour  soumettre  des  factures  commerciales  fictives  a  cinq  banques  afin  d’obtenir  des 
prets.  Misant  sur  Tauthenticite  des  factures  commerciales,  les  cinq  banques  ont  verse  les  montants 
des  factures  a  Pinnacle  Offshore  Trading  Inc.,  societe  immatriculee  aux  lies  Vierges  britanniques 
et  propriete  de  M.  Wang.  Afin  de  blanchir  les  prets  acquis  malhonnetement,  une  troisieme  societe, 
Mars-Rock  Offshore  Trading,  reversait  l’argent  sur  les  comptes  de  T  Specialist. 

Voir  S/2019/171,  par.  142  a  144  et  annexe  72. 

Voir  Asia  Times,  «  KL  court:  extradition  in  N.  Korea  money  laundering  »  («  Un  tribunal  de  Kuala 
Lumpur  favorable  a  une  extradition  pour  blanchiment  d’argent  en  Coree  du  Nord  »),  13  decembre 
2019. 
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Recommandations 

163.  Les  Etats  Membres  devraient  encourager  leurs  ressortissants  qui  exportent 
des  articles  de  luxe  a  inclure  une  disposition  contractuelle  afin  d’empecher  toute 
revente  a  des  pays  soumis  a  des  sanctions. 

164.  Le  Comite  devrait  etablir  une  liste  plus  detaillee  des  articles  de  luxe 
interdits  (si  possible,  avec  les  codes  specifiques  de  marchandises  du  Systeme 
harmonise),  pour  examen  par  le  Conseil. 

165.  Les  Etats  Membres  devraient  harmoniser  leurs  listes  de  controle  des 
exportations  pour  qu’elles  cadrent  avec  la  liste  des  articles  de  luxe  interdits. 

166.  Les  Etats  Membres  et  les  organisations  internationales  pertinentes 
devraient  encourager  les  entreprises  d’expedition  et  de  transport  a  etablir  un 
systeme  complet  de  controle  des  destinataires,  compte  tenu  des  risques  de 
reexpedition. 


IV.  Financement 

La  Republique  populaire  democratique  de  Coree  continue  de  se  soustraire 
aux  sanctions  financieres 

167.  Bien  que  les  Etats  Membres  aient  accompli  des  progres  dans  l’application  des 
sanctions  du  Conseil  de  securite,  les  enquetes  du  Groupe  d’experts  montrent  que  la 
Republique  populaire  democratique  de  Coree  continue  d’acceder  au  systeme  financier 
international  et  de  se  soustraire  aux  sanctions  par  des  methodes  innovantes  et  bien 
documentees,  notamment  par  le  trafic  de  sommes  importantes  en  especes  et  la 
contrebande  de  for  (voir  par.  109  et  110),  le  recours  a  des  entreprises  offshore  et  a 
des  coentreprises  lui  permettant  de  dissimuler  les  informations  sur  leurs  beneficiaires 
effectifs,  et  le  vol  et  1  ’utilisation  persistants  de  monnaies  virtuelles  telles  que  le 
bitcoin  pour  contourner  les  sanctions  et  financer  des  cyberattaques  a  1 ’echelon 
mondial. 

La  Republique  populaire  democratique  de  Coree  continue  d’acceder  au  systeme 
bancaire  mondial  au  moyen  de  societes  ecrans 

168.  Pour  dissimuler  ses  operations  de  paiement,  la  Republique  populaire 
democratique  de  Coree  utilise  des  societes  tierces.  L ’achat  d’un  navire,  le  New  Regent 
(voir  par.  22  et  23),  par  exemple,  a  implique  une  societe  tierce  -  HK  Xiang  Long 
Trading  Group  Ltd.  -  qui  n’etait  pas  mentionnee  dans  l’accord  d’achat  (voir 
annexes  48  et  49)180. 

169.  Dans  une  enquete  similaire,  qui  touchait  a  1’ exportation  de  vodka  de  luxe,  le 
proprietaire  d’une  entreprise  de  ressources  humaines,  Aspen  Resources  Pte.  Ltd.,  a 
fait  proceder  a  un  versement  d’environ  14  000  dollars  au  fournisseur,  un  fabricant  de 
spiritueux  belarussien,  pour  le  compte  de  l’acheteur,  Hongkong  Jiaming  Industrial  Co. 
(voir  annexe  41)181.  Dans  sa  reponse  au  Groupe  d’experts,  le  proprietaire  et  directeur 
d’Aspen  Resources  a  declare  que  l’entreprise  ne  se  livrait  pas  a  des  activites 
commerciales  et  que  le  paiement  de  la  vodka  avait  ete  mis  en  place  a  la  demande 
d’une  connaissance  qui  «  [avait]  des  problemes  a  debloquer  des  fonds  de  Chine  en 
raison  des  controles  de  devises  ». 


180  Dans  l’accord  d’achat,  Mega  Glory  est  mentionne  comme  le  vendeur  et  Fullberg  Trading 
Development  Ltd.  (4-iTSf  Jl Sill Ti  BIS  n])  comme  l’acheteur. 

181  Le  Groupe  d’experts  a  fait  etat  d’Aspen  Resources  dans  son  rapport  a  mi-parcours  de  2019  (voir 
S/2019/691,  annexe  14). 
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170.  Certains  elements  de  preuve  obtenus  par  le  Groupe  d’experts  laissent  entendre 
que  la  dissimulation  d’ informations  relatives  aux  beneficiaires  effectifs  des  personnes 
morales  au  moyen  de  societes  ecrans  a  egalement  permis  a  la  Republique  populaire 
democratique  de  Coree  de  creer  des  coentreprises  avec  des  entreprises  etrangeres  peu 
mefiantes.  Au  coins  de  son  enquete,  le  Groupe  d’experts  a  decouvert  que  Dandong 
Haotong  (line  societe  ecran  suspecte  du  Centre  de  recherche  informatique  de  Coree, 
voir  paragraphes  123  a  125)  avait  cree  une  coentreprise  avec  line  societe  enregistree 
en  Bulgarie  (voir  annexe  50).  Selon  des  informations  fournies  par  la  Bulgarie, 
TH  Co.  LLC  (Th  Ehh  Ko.)  -  line  entreprise  bulgare  enregistree  en  octobre  2013  et 
radiee  du  registre  du  commerce  en  avril  2019  -  avait  ete  exploitee  sous  forme  de 
coentreprise  avec  Dandong  Haotong182.  Debut  2017,  les  autorites  bulgares  ont  pris 
des  mesures  pour  faire  en  sorte  que  les  nationaux  de  la  Republique  populaire 
democratique  de  Coree  ayant  partie  liee  avec  TH  Co.  OOD  et  Dandong  Haotong  aient 
quitte  la  Bulgarie.  Les  enquetes  se  poursuivent. 

Activates  financieres  du  personnel  diplomatique  et  autre  de  la  Republique  populaire 
democratique  de  Coree 

171.  Le  Groupe  d’experts  a  continue  d’enqueter  sur  les  membres  du  personnel 
diplomatique  ou  officiel  de  la  Republique  populaire  democratique  de  Coree  agissant 
au  nom  d’institutions  financieres  du  pays  soumises  aux  sanctions  afin  de  mettre  en 
place  des  reseaux  bancaires  illicites  et  de  permettre  audit  pays  d’acceder  au  systeme 
bancaire  mondial  (voir  annexe  51). 

172.  Le  Groupe  d’experts  a  enquete  sur  les  informations  selon  lesquelles  Jo  Kwang 
Choi,  un  membre  accredits  du  personnel  administratif  et  technique  de  l’ambassade  de 
la  Republique  populaire  democratique  de  Coree  en  Autriche  depuis  2016,  s’etait  livre 
a  des  activites  visant  a  se  soustraire  aux  sanctions  pour  le  compte  de  la  Foreign  Trade 
Bank  designee  (KPe.047).  Selon  les  informations  fournies  par  l’Autriche,  M.  Jo  avait 
cherche  a  acceder  aux  comptes  geles  de  la  Korea  Ungum  Corporation  aupres  d’une 
banque  autrichienne  (voir  S/2019/691,  par.  56  et  annexe  20).  Les  autorites 
autrichiennes  ont  gele  ces  comptes  en  juillet  2015  parce  qu’elles  avaient  soupponne 
des  activites  de  blanchiment  d’argent.  A  cette  epoque,  le  solde  total  desdits  comptes 
s’elevait  a  1  895  633  dollars. 

173.  En  fevrier  2016,  la  Korean  Ungum  Corporation  a  demande  qu’un  retrait  en 
especes  soit  effectue  sur  les  comptes  geles183.  Les  autorites  autrichiennes  ont  rejete 
cette  demande.  Le  9  janvier  2017,  les  responsables  de  l’ambassade  de  la  Republique 
populaire  democratique  de  Coree  ont  sollicite  le  deblocage  des  fonds  afin  de  verser  a 
M.  Jo  son  salaire  d’un  montant  considerable.  Selon  les  autorites  autrichiennes,  le 
contrat  de  travail  qui  bait  M.  Jo  a  la  Korean  Ungum  Coroporation  avait  ete  forge  de 
toutes  pieces.  La  banque  a  done  rejete  la  demande  de  l’ambassade  et  la  demande  a  ete 
retiree  par  la  suite.  Les  autorites  autrichiennes  ont  toutefois  conclu  que  meme  si  M.  Jo 
etait  bel  et  bien  le  beneficiaire  vise,  rien  ne  permettait  d’attester  qu’il  agissait 
directement  pour  le  compte  de  la  Korea  Ungum  Corporation  ou  la  Foreign  Trade 
Bank.  Cette  affaire  illustre  les  efforts  constants  de  la  Republique  populaire 


182  Selon  le  registre  des  societes  de  Bulgarie,  l’entreprise  a  pour  activite  la  conception  de  logiciels. 
Les  autorites  douanieres  bulgares  ont  note  que  TH  Co.  OOD  n ’avait  precede  a  aucune  transaction 
d’exportation  ou  d’importation  au  cours  des  cinq  dernieres  annees  et  etait  actuellement  en 
liquidation. 

183  La  Korean  Ungum  Corporation  a  ete  designee  par  un  Etat  Membre  en  aout  2013  pour  avoir  servi 
de  societe  ecran  a  la  Foreign  Trade  Bank  (voir  Departement  du  Tresor  des  Etats-Unis,  «  Treasury 
targets  Russian  bank  and  other  facilitators  of  North  Korean  United  Nations  Security  Council 
violations  »  [«  Le  Departement  du  Tresor  cible  une  banque  russe  et  d’autres  facilitateurs  des 
violations  par  la  Coree  du  Nord  des  sanctions  du  Conseil  de  securite  de  [’Organisation  des  Nations 
Unies  »],  communique  de  presse,  3  aout  2018). 
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democratique  de  Coree  pour  mettre  a  contribution  son  personnel  diplomatique  afin 
d’acceder  a  des  fonds,  notamment  au  moyen  de  documents  suspects. 

174.  Dans  son  rapport  a  mi-parcours  de  2019,  le  Groupe  d’experts  a  mis  en  evidence 
les  activites  financieres  en  cours  des  agents  du  Bureau  general  de  reconnaissance, 
notamment  de  M.  Kim  Sou  Gwang,  Mmc  Kim  Su  Gyong,  M.  Kim  Yong  Nam  et  des 
membres  de  leurs  families  respectives  (voir  S/2019/691,  par.  54  a  56).  Selon  des 
informations  fournies  au  Groupe  d’experts  par  un  Etat  Membre,  Mme  Kim  Su  Gyong 
etait  la  directrice  du  Departement  des  relations  internationales  de  la  Korean  United 
Development  Bank  et  etait  responsable  de  l’etablissement  de  reseaux  financiers 
clandestins  dans  toute  l’Europe  permettant  de  dissimuler  les  transactions  effectuees 
entre,  en  particulier,  la  Republique  populaire  democratique  de  Coree  et  la  Republique 
islamique  d’lran. 

175.  En  avril  2017,  M.  Kim  Yong  Nam,  considere  par  un  Etat  Membre  comme  un 
agent  du  cinquieme  Departement  du  Bureau  general  de  reconnaissance,  a  cloture  ses 
comptes  bancaires  en  France  (voir  ibid.).  Le  solde  (environ  3  500  euros)  a  ete 
transfere  sur  des  comptes  a  l’etranger  (voir  S/2019/171,  par.  126),  au  nom  de  son 
epouse,  Mme  Kim  Tcheul  Hy.  L’Etat  Membre  a  recemment  identifie  un  compte  dans 
une  banque  russe184.  Dans  le  droit  fil  de  ses  recommandations  precedentes,  le  Groupe 
d’experts  note  que  les  Etats  Membres  sont  tenus  de  geler  les  avoirs  de  toutes  les 
personnes  travaillant  pour  le  Bureau  general  de  reconnaissance  ou  en  son  nom,  y 
compris  les  comptes  etablis  au  nom  de  membres  de  leurs  families. 

Representants  a  I  ’etranger  de  banques  de  la  Republique  populaire  democratique 
de  Coree 

176.  Le  Groupe  d’experts  a  poursuivi  son  enquete  sur  les  activites  menees  par  les 
institutions  et  les  representants  financiers  de  la  Republique  populaire  democratique 
de  Coree  operant  a  1’ etranger  et  note  que  les  Etats  Membres  doivent  expulser  toute 
personne  determinee  a  agir  pour  le  compte  ou  a  la  direction  d’une  banque  de  la 
Republique  populaire  democratique  de  Coree. 

177.  Faisant  suite  a  une  demande  de  renseignements  du  Groupe  d’experts  concernant 
Flan  Jang  Su  (voir  S/2019/171,  par.  125),  la  Federation  de  Russie  a  informe  ledit 
Groupe  que  M.  Flan  avait  quitte  le  territoire  russe  en  2019. 

178.  Les  Emirats  arabes  unis  ont  informe  le  Groupe  d’experts  qu’ils  avaient  mis  fin 
aux  activites  de  la  societe  Kumgang  General  Trading  Company  le  19  avril  2019  pour 
«  violation  des  resolutions  du  Conseil  de  securite  ».  L’ enquete  sur  les  activites 
passees  de  la  societe  se  poursuit. 

Contournement  des  sanctions  par  la  Republique  populaire  democratique 
de  Coree  au  moyen  de  cyberattaques 

179.  D’apres  les  informations  fournies  par  les  Etats  membres  et  des  sources  en  acces 
libre,  le  Groupe  d’experts  conclut  que  la  Republique  populaire  democratique  de  Coree 
continue  de  perpetrer  des  cyberattaques  contre  des  institutions  financieres  et  des 
plateformes  d’echange  de  cybermonnaies  a  l’echelle  mondiale.  Ces  attaques  ont 
engendre  des  pertes  monetaires  et  ont  permis  a  ce  pays  d’engranger  des  recettes 
illicites,  en  violation  des  sanctions  financieres.  Elies  presentent  peu  de  risques, 
generent  des  profits  considerables  et  sont  difficiles  a  detecter,  leur  sophistication 


184  Le  Groupe  d’experts  a  demande  un  complement  d’information  a  la  Federation  de  Russie 

concernant  la  situation  de  ce  compte  dans  cette  banque  russe.  La  Federation  de  Russie  a  repondu 
que  «  pour  ouvrir  une  enquete  sur  M.  Kim  Yong  Nam,  elle  [avait  besoin]  de  preuves  plus  solides 
sur  sa  participation  a  des  activites  du  Bureau  general  de  reconnaissance  ». 
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croissante  pouvant  empecher  d’identifier  leurs  auteurs185.  Selon  plusieurs  Etats 
Membres,  certaines  questions  de  competence  juridictionnelle  et  l’absence  de  cadres 
juridiques  peuvent  rendre  particulierement  difficiles  les  enquetes  a  mener  et  les 
poursuites  a  engager. 

180.  En  avril  2019,  la  Republique  populaire  democratique  de  Coree  a  accueilli  une 
conference  internationale  sur  les  cybermonnaies  a  Pyongyang.  Selon  le  site  Web  de 
la  conference  (voir  annexe  52),  «  des  experts  international^  de  la  chaine  de  blocs  et 
du  secteur  des  cybermonnaies  se  sont  reunis  a  Pyongyang  pour  partager  leur  savoir  et 
leur  approche  de  la  question  ;  ils  ont  noue  des  liens  durables,  examine  les  perspectives 
commerciales  qui  s’offraient  et  signe  des  contrats  dans  le  domaine  informatique  ». 
D’apres  un  document  de  justice  des  Etats-Unis,  Virgil  Griffith,  un  ressortissant 
americain  qui  assistait  a  la  conference,  a  declare  que  l’organisateur  de  cette  derniere 
lui  avait  dit  qu’«  au  cours  de  sa  presentation,  [il]  estimait  utile  de  mettre  l’accent  sur 
les  applications  potentielles  des  cybermonnaies  et  de  la  technologie  de  la  chaine  de 
blocs  au  blanchiment  d’argent  et  au  contournement  des  sanctions186  ». 

181.  Le  Groupe  d’experts  note  que  la  Republique  populaire  democratique  de  Coree 
fait  de  plus  en  plus  preuve  de  sophistication  dans  ses  vecteurs  d’attaque  contre  les 
institutions  financieres  et  les  plateformes  d’echange  de  cybermonnaies.  Selon  une 
analyse  menee  par  Tune  des  entreprises  de  recherche  en  cybersecurite,  une  attaque 
soutenue  par  le  groupe  Lazarus  contre  une  plateforme  d’echange  de  cybermonnaies  a 
utilise  une  «  application  d’echanges  de  cybermonnaies  dotee  d’un  cheval  de  Troie, 
qui  avait  ete  recommandee  a  l’entreprise  par  courriel187  ».  Ce  modele  correspond  aux 
tactiques,  techniques  et  procedures  d’ingenierie  sociale  mises  en  evidence  par  le 
Groupe  d’experts  (voir  S/2019/691,  par.  61).  II  est  interessant  de  noter  que  cet  acte 
de  piraterie  informatique  commis  par  la  Republique  populaire  democratique  de  Coree 
s’est  appuye  sur  un  site  Web  et  un  nom  de  societe  -  Celas  Limited  -  d’apparence 
legitime  pour  repandre  une  application  infectee  par  un  logiciel  malveillant188.  D’apres 
une  archive  du  site  Web,  Celas  Limited  «  produit  des  solutions  de  chaine  de  blocs 
client-serveur  resilientes  pour  le  marche  des  entreprises  »,  et  est  domiciliee  a  Cedar 
Springs,  Michigan  (Etats-Unis  d’Amerique)  (voir  annexe  53).  Au  moment  de  son 
installation  par  un  utilisateur,  1’ application,  Celas  Trade  Pro,  a  lance  un  paquet  de 
mise  a  jour  malveillant.  Le  logiciel  malveillant  contenait  un  cheval  de  Troie 
«  pleinement  fonctionnel  »,  permettant  de  prendre  le  controle  total  du  systeme  de  la 
victime  et  de  proceder  au  vol  de  cybermonnaies. 

182.  Fait  nouveau,  en  2019,  plusieurs  entreprises  de  securite  ont  fourni  des 
informations  sur  les  liens  entre  la  Republique  populaire  democratique  de  Coree  et  le 


Le  fait  de  generer  des  recettes  par  des  cyberoutils,  puis  d’y  recourir  pour  brouiller  les  pistes  et 
blanchir  l’argent  ainsi  engrange  par  les  memes  biais  constitue  un  contournement  des  sanctions. 
Pour  ce  qui  est  des  informations  precedemment  fournies  en  la  matiere  par  le  Groupe  d’experts, 
voir  S/2019/171,  par.  109  a  1 18,  et  S/2019/691,  par.  57  a  71 .  Selon  un  Etat  Membre,  les  operateurs 
de  la  Republique  populaire  democratique  de  Coree  exploitent  le  cyberespace  comme  un  moyen 
asymetrique  de  voler  de  la  technologie  militaire  en  violation  de  l’embargo  sur  les  armes  ;  de 
generer  des  revenus  ;  de  mener  des  campagnes  de  cyberchantage  et  de  cyberextorsion  ;  et  de  se 
livrer  a  des  activites  de  piratage  contre  remuneration  ainsi  qu’a  des  transferts  d’argent. 

M.  Griffith  a  plaide  non  coupable  au  chef  d ’accusation  de  violation  des  sanctions  des  Etats-Unis. 
Voir  district  Sud  de  New  York,  United  States  of  America  v.  Virgil  Griffith,  affaire 
n°  19MAG10987,  plainte,  2 1  novembre  2019. 

Voir  Kaspersky,  «  Operation  AppleJeus:  Lazarus  hits  cryptocurrency  exchange  with  fake  installer 
and  macOS  malware  »  [«  Operation  AppleJeus  :  Lazarus  frappe  une  plateforme  d’echange  de 
cybermonnaies  avec  une  simulation  d ’installation  et  un  logiciel  malveillant  contre  MacOS  »], 

23  aout  2018. 

Le  rapport  de  Kaspersky  a  indique  que  les  applications  avaient  ete  modifiees  pour  differents 
systemes  d ’exploitation,  dont  MacOS,  Windows  et  Linux.  Peut-etre  une  premiere  pour  le  groupe 
Lazarus,  il  s’agit  en  tout  cas  d’un  bon  en  avant  en  matiere  de  sophistication  et  d’intention. 
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groupe  cybercriminel  d’Europe  de  l’Est  connu  sous  le  nom  de  groupe  Trickbot. 
Trickbot  est  un  ensemble  de  logiciels  malveillants  conpu  a  l’origine,  en  2016,  pour 
cibler  les  institutions  bancaires.  Les  operateurs  de  Trickbot  ont  mis  au  point 
recemment  un  cadre  d’attaque  tout-en-un,  appele  «  Anchor  Project  ».  Selon  des 
entreprises  de  recherche  en  cybersecurite,  le  groupe  Lazarus  a  utilise  les  outils 
d’Anchor  Project  pour  deployer  des  logiciels  malveillants.  En  particulier,  des 
chercheurs  ont  constate  que  l’outil  PowerRatankba,  une  suite  de  logiciels  malveillants 
conijue  par  Lazarus,  avait  ete  livre  a  des  victimes  infectees  par  le  biais  d’Anchor 
Project189.  Cette  attaque  revet  une  certaine  importance  car  il  s’agit  de  la  premiere  fois 
ou  des  groupes  cybercriminels  lies  a  la  Republique  populaire  democratique  de  Coree 
s’associent  a  des  acteurs  non  etatiques. 

Recommandations 

183.  Le  Groupe  d’experts  recommande  a  nouveau  que  le  Comite  precise  la 
definition  des  coentreprises  et  des  entites  de  cooperation,  contenue  au 
paragraphe  18  de  la  resolution  2375  (2017). 

184.  Le  Groupe  d’experts  recommande  a  nouveau  que  le  Conseil  de  securite 
envisage  d’examiner  explicitement  le  contournement  par  la  Republique 
populaire  democratique  de  Coree  des  sanctions  par  des  moyens  informatiques 
dans  le  cas  de  Elaboration  de  sanctions  supplementaires  a  l’avenir. 

185.  Le  Groupe  d'experts  recommande  que  tous  les  Etats  Membres  fassent 
preuve  de  vigilance  au  regard  de  leurs  nationaux  qui  pourraient  se  rendre  en 
Republique  populaire  democratique  de  Coree  pour  y  dispenser  une  formation  et 
des  conseils  sur  la  maniere  d’utiliser  les  monnaies  virtuelles  et  les  technologies 
connexes  pour  contourner  les  sanctions  de  l’ONU. 

186.  Le  Groupe  d’experts  recommande  comme  il  l’a  deja  fait  precedemment  que 
les  Etats  Membres  fassent  en  sorte  que  leurs  cadres  juridiques  et  reglementaires 
s’appliquent  aux  actifs  virtuels  (par  exemple,  les  cybermonnaies)  et  aux 
prestataires  de  services  d’actifs  virtuels  (par  exemple,  les  plateformes  d’echange 
de  cybermonnaies). 

187.  Le  Groupe  d’experts  souligne  tout  particulierement  le  fait  que  les 
diplomates  de  la  Republique  populaire  democratique  de  Coree  et  les  membres 
de  leur  famille  ont  constamment  tendance  a  ouvrir  des  comptes  bancaires  afin 
de  contourner  les  sanctions  de  l'ONU,  et  recommande  aux  Etats  Membres  de 
faire  preuve  d’une  vigilance  accrue. 

188.  Le  Groupe  d’experts  engage  les  Etats  Membres  a  mettre  en  application  les 
normes  du  Groupe  d’action  financiere  (GAFI),  en  s’attachant  en  particulier  aux 
mesures  relatives  aux  sanctions  financieres  ciblees  liees  a  la  proliferation  et  a  la 
transparence  et  aux  beneficiaires  effectifs  des  persoitnes  morales  et  des 
constructions  juridiques  (recommandations  7,  24  et  25  du  GAFI). 


189  On  pense  que  PowerRatankba  a  ete  utilise  dans  le  cadre  de  la  cyberattaque  de  decembre  2018 
menee  par  la  Republique  populaire  democratique  de  Coree  contre  le  reseau  interbancaire  chilien 
Redbanc  (voir  Vitali  Kremez,  «  Disclosure  of  Chilean  Redbanc  intrusion  leads  to  Lazarus  ties  » 
[«  La  divulgation  de  l’intrusion  dans  le  reseau  chilien  Redbanc  met  en  evidence  des  liens  avec 
Lazarus  »],  Flashpoint,  15  janvier  20l9)Error!  Hyperlink  reference  not  valid.. 
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V.  Activites  recentes  liees  au  programme  nucleaire 
et  au  programme  de  missiles  balistiques 

Programme  nucleaire 

189.  Le  Groupe  d’experts  continue  de  suivre  les  activites  a  caractere  nucleaire  en 
cours  de  la  Republique  populaire  democratique  de  Coree,  telles  que  les  activites 
menees  dans  les  installations  nucleaires  et  les  eventuels  achats  lies  au  nucleaire. 

190.  Le  Groupe  d’experts  n’a  constate  aucun  signe  d’activite  du  reacteur  de  5  MWe 
de  Yongbyon  depuis  la  fin  de  2018.  Bien  que  la  periode  ait  ete  suffisante  pour  le 
dechargement  et  le  rechargement  du  combustible,  un  Etat  Membre  a  informe  le 
Groupe  d’experts  que  le  dechargement  du  combustible  n’avait  pas  ete  confirme190.  Le 
fonctionnement  de  la  centrale  vapeur  au  laboratoire  de  radiochimie  lie  aux  activites 
de  retraitement  n’a  pas  ete  observe  par  l’imagerie  satellitaire191.  II  s’agirait  des  plus 
longs  intervalles  enregistres  entre  des  activites  liees  aux  campagnes  de  production  du 
plutonium  depuis  la  seconde  moitie  de  2018. 

191.  Plusieurs  Etats  Membres  ont  indique  que  la  construction  du  reacteur  a  eau  legere 
etait  en  cours.  La  construction  d’un  batiment  a  cote  du  reacteur  et  certaines  activites 
de  dragage  le  long  du  fleuve  Kuryong192  ont  ete  observees  par  l’imagerie  satellitaire 
(voir  annexe  54).  Cette  derniere  a  egalement  mis  en  evidence  d’autres  activites  dont 
la  demolition  d’un  batiment  sur  le  site  du  reacteur  abandonne  de  50  MWe  de 
Yongbyon  (voir  annexe  55). 

192.  Un  Etat  Membre  a  informe  le  Groupe  d’experts  qu’il  estimait  que  l’usine  de 
production  de  concentre  d’uranium  etait  en  activite  en  2019.  Le  Groupe  d’experts 
continue  de  suivre  revolution  des  autres  sites  a  caractere  nucleaire.  Aucune  activite 
operationnelle  n’a  ete  observee  sur  le  site  d’essais  nucleaires  de  Punggye-ri 
(annexe  56)193. 

193.  Le  Groupe  d’experts  continue  de  suivre  revolution  des  programmes  nucleaires 
de  la  Republique  populaire  democratique  de  Coree  ainsi  que  ses  achats  aupres  de 
sources  etrangeres  (voir  annexe  57). 

Programme  de  missiles  balistiques 

194.  En  2019,  le  programme  de  mise  au  point  de  missiles  balistiques  de  la  Republique 
populaire  democratique  de  Coree  s’est  caracterise  par  son  intensity,  sa  diversity  et  sa 
coherence.  Les  progres  accomplis  ont  repose  sur  une  planification  pluriannuelle  du 
programme,  les  annees  2015  et  2017  y  ayant  tenu  lieu  d’etapes  majeures194.  De  ce  fait, 


190  Selon  un  Etat  Membre,  un  dechargement  complet  a  exige  l’arret  du  reacteur  pendant  environ  deux 
mois.  Par  ailleurs,  le  cycle  operationnel  du  reacteur  precedemment  observe  etait  de  deux  ans. 

191  En  septembre  2019,  des  deplacements  de  conteneurs  ont  ete  observes  au  laboratoire  de 
radiochimie,  mais  pour  une  raison  indeterminee. 

192  Un  Etat  Membre  a  fait  observer  que  ces  activites  pourraient  avoir  pour  but  de  reduire 
l’accumulation  de  sable. 

193  Le  29  janvier  2020,  l’Institut  coreen  de  meteorologie  de  la  Republique  de  Coree  a  annonce  qu’il 
avait  detecte  un  tremblement  de  terre  d’une  magnitude  de  2,5  a  Kilju  (Republique  populaire 
democratique  de  Coree).  II  a  par  la  suite  declare  qu’il  s’agissait  d’un  tremblement  de  terre  naturel 
occasionne  par  le  sixieme  essai  nucleaire  de  la  Republique  populaire  democratique  de  Coree. 

194  L’annee  2015  a  ete  marquee  par  les  progres  accomplis  par  la  Republique  populaire  democratique 
de  Coree  dans  le  domaine  des  missiles  balistiques  a  courte  portee  et  des  missiles  a  lanceur  sous- 
rnarin  (voir  S/2016/157).  En  2017,  l’objectif  du  programme  du  pays  en  matiere  d’armes  de 
destruction  massive  a  ete  mis  en  evidence,  avec  les  essais  effectues  par  son  dispositif  nucleaire  le 
plus  puissant  le  3  septembre  2017  et  son  missile  balistique  intercontinental  le  plus  puissant, 
Elwasong-15,  le  29  novembre  2017  (voir  S/2018/171,  par.  1  et  7  a  17).  La  Republique  populaire 
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le  pays  dispose  de  la  capacite  autonome  de  produire  et  de  lancer  differents  types  de 
missile  de  courte  portee  a  propulsion  solide195,  combinant  les  technologies  des 
missiles  balistiques  et  de  guidage,  ainsi  qu’un  missile  balistique  a  lanceur  sous-marin 
de  nouvelle  generation  -  missile  balistique  a  moyenne  portee  (voir  annexe  58  et  59). 
Durant  la  serie  de  13  tirs  experimentaux  de  missiles  effectues  entre  le  4  mai  et  le 
28  novembre  2019,  la  Republique  populaire  democratique  de  Coree  a  lance  au  moins 
25  missiles  (voir  tableau  3  et  annexe  59),  frequence  comparable  a  celle  de  2016,  annee 
ou  plus  de  26  missiles  balistiques  ont  ete  tires  (voir  S/2017/150). 


democratique  de  Coree  n’a  plus  effectue  de  lancement  de  missile  jusqu’au  4  mai  2019,  mais  le 
Groupe  d’experts  n’a  pas  la  preuve  que  son  programme  a  ete  ralenti. 

195  Le  nouveau  missile  balistique  a  courte  portee  KN-23  a  ete  tire  a  huit  reprises  avec  deux  types  de 
trajectoire  :  trajectoire  en  cloche  et  trajectoire  en  cloche  avec  manoeuvre  de  pull-up.  Cette 
manoeuvre  est  executee  pour  allonger  la  portee.  Le  nouveau  missile  balistique  a  courte  portee 
KN-25  a  ete  tire  au  moins  six  fois  entre  aout  et  octobre  2019  suivant  des  trajectoires  balistiques 
classiques,  et  deux  fois  en  novembre  2019  (voir  annexe  59). 
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Tableau  3 

Tirs  de  missiles  balistiques  ou  de  systemes  recourant  a  la  technologie  connexe,  effectues  par  la  Republique  populaire  democratique  de  Coree 
en  2019  (voir  annexe  58) 


Distance  parcourue 

Sommet  presume 

Classification 

Site  de  lancement 

presumee 

de  la  trajectoire 

de  I’Agence  centrah 

Date  et  heure  (locale) 

Type  presume 

Nombre  presume 

(km) 

(km) 

Observations 

de  presse  coreenne 

I.  4  mai 

08  h  30  et  10  h  50 


4  mai 


II.  9  mai 

16  h  30  et  16  h  50 


III.  25  juillet 

05  h  30  et  06  h  00 


IV.  3 1  juillet 

05  h  10  et  05  h  30 


V.  2  aout 

03  h  00  et  03  h  20 


Nouveau  missile 
balistique  a  courte 
portee  (KN-23)  ; 
identique  a  II,  III  et  VI 

2 

Peninsule  de  Hodo 

5"E  127°31'53,63” 
(voir  annexes  58.1 
et  59) 

200-  (?) 
(probablement 
de  240  a  400) 

50-  (?) 

(probablement 
de  40  a  60) 

-  Echec  partiel 
probablement  d’un  tir 

-  Transporteur-erecteur- 
lanceur  a  quatre  essieux 
de  type  1° 

-  Intervalle  entre  les  tirs  : 

2  h  20 

Armes  tactiques 
guidees 

Systeme  de  lance- 
roquettes  multiples 

240  mm  300  mm 
(KN-09) 

70-240 

Test  de  roquettes 

Lance-roquettes 
multiples  a  longue 
portee  de  gros 
calibre 

Nouveau  missile 
balistique  a  courte 
portee  (KN-23)  ; 
identique  a  I,  III  et  VI 

2 

Region  de  Kusong 

40°0T47”N 

125°13'38"E 

420  ;  270 

50  ;  (?) 

Probablement  40 

Transport  eur-erecteur- 
lanceur  a  chenilles 
identique  au  char  de 
combat  T-724 

Intervalle  entre  les  tirs  : 

20  minutes 

Moyens  de  frappe  a 
longue  portee 

Nouveau  missile 
balistique  a  courte 
portee  (KN-23)  ; 
identique  a  I,  II  et  VI 

2 

Peninsule  de  Hodo 

39»24'31"N 

127o32'03"E 

430  ;  690 

50  ;  50 

Transport  eur-erecteur- 
lanceur  mobile  de  type  2C 

Intervalle  entre  les  tirs  : 

30  minutes 

Arme  tactique 
guidee  de  nouveau 
type 

Nouveau  missile 
balistique  a  courte 
portee  (probablement 
KN-23)  ou  nouveau 
systeme  de  lance- 
roquettes  multiples 
(probablement 

400  mm)  ;  identique 
a  V 

2 

Region  de  Wonsan/ 
Kalma 

250  ;  250 

30  ;  (?) 

Transport  eur-erecteur- 
lanceur  a  chenilles 

Intervalle  entre  les  tirs  : 

20  minutes 

Systeme  de  lance- 
roquettes  multiples 
guidees  de  gros 
calibre  et  de 
nouveau  type 

Nouveau  missile 
balistique  a  courte 
portee  (probablement 
KN-23)  ou  nouveau 
systeme  de  lance- 

2 

Region  de 

Hamhung 
(probablement 
region  de 

Yonghung) 

220  ;  (?) 

25  ;  (?) 

Des  cliches  de  l’Agence 
central  de  presse  coreenne 
montrent  une  image  floue 
de  lance-roquettes 
multiples  dont  l’utilisation 

Systeme  de  lance- 
roquettes  multiples 
guidees  de  gros 
calibre  et  de 
nouveau  type 
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Site  de  lancement 


Date  et  heure  (locale) 

Type  presume 

Nombre  presume 

roquettes  multiples 
(probablement 

400  mm)  ;  identique 
a  IV 

VI.  6  aout 

Nouveau  missile 

2  Base  aerienne  de 

05  h  20  et  05  h  40 

balistique  a  courte 

Kwail 

portee  (KN-23)  ; 

38°24'54,98”N 

identique  a  I,  II  et  III 

125ol'43,00"E 

VII.  10  aout 

05  h  30  et  05  h  50 


VIII.  16  aout 

08  h  00  et  08  h  20 


IX.  24  aout 

06  h  40  et  07  h  00 


X.  10  septembre 

06  h  50  et  07  h  10 


Nouveau  missile 
identique  au  missile 
ATACMS  (KN-24)''  ; 
identique  a  VIII 

Nouveau  missile 
identique  a  l’ATACMS 
(KN-24)  ;  identique 
a  VII 

Nouveau  systeme  de 
lance-roquettes 
multiples^  utilisant  des 
roquettes  de  tres  gros 
calibre  (600  mm, 
KN-25)  ;  identique  a  X 

Nouveau  systeme  de 
lance-roquettes 
multiples  utilisant  des 
roquettes  de  tres  gros 
calibre  (600  mm, 
KN-25)  ;  identique 
a  IX 


2  Hamhung/ 
Hungnam 
39°48'44,32”N 
127°39'49,68"E 

2  Region  de 
Tongchon 
39°03'33”N 
127°46'44"E 

2  Base  aerienne  de 
Sondok 
39°44'37,05"N 
127°28'23,79"E 


2  Base  aerienne  de 
Kaechon 
39°45'8,46"N 
125°53'59,06"E 


Distance  parcourue  Sommet  presume  Classification 

presumee  de  la  trajectoire  de  I’Agence  centrale 

(km)  (km)  Observations  de  presse  coreenne 

n’a  pas  ete  verifiee  pour 
cet  essai  ;  transporteur- 
erecteur  a  chenilles 
probablement  Intervalle 
entre  les  tirs  :  20  minutes 


450  ;  450 

37  ;  37 

Transport  eur-erecteur- 
lanceur  a  roues  de  type  2  ; 
le  missile  a  survole  le 

territoire  nord-coreen 

d’ouest  en  est 

Intervalle  entre  les  tirs  : 

20  minutes 
(voir  annexe  58.2) 

Missiles  tactiques 
guides  de  nouveau 
type 

400  ;  400 

(probablement 

430) 

48  ;  48 

Transport  eur-erecteur- 
lanceur  a  chenilles2  (voir 
annexe  58.3) 

Intervalle  entre  les  tirs  : 

20  minutes 

Nouvelle  arme 

230  ;  230 

30  ;  30 

Transport  eur-erecteur- 
lanceur  a  chenilles2 

Intervalle  entre  les  tirs  : 

1 6  minutes 
(voir  annexe  58.4) 

Nouvelle  arme 

380  ;  380 

97  ;  97 

Transport  eur-erecteur- 
lanceur  a  roues  et  a  huit 

essieux® 

Intervalle  entre  les  tirs  : 

17  minutes 
(voir  annexe  58.5) 

Lance-roquettes 
multiples  de  tres 
gros  calibre 

330  ;  330 

50  ;  60 

Un  echec  en  vol* 

Transport  eur-erecteur- 
lanceur  a  roues  et  a  huit 

Lance-roquettes 
multiples  de  tres 
gros  calibre 

essieux  ;  un  cliche  de 
l’Agence  central  de  presse 
coreenne  date  du  tir 
effectue  le  3 1  octobre 
renvoie  en  fait  a  celui 
effectue  le  10  septembre 
Intervalle  entre  les  tirs  : 
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Date  et  heure  (locale) 

Type  presume 

N ombre 

Site  de  lancement 
presume 

Distance  parcourue 

presumee 

(km) 

Sommet  presume 
de  la  trajectoire 
(km) 

Observations 

Classification 
de  I’Agence  centrale 
de  presse  coreenne 

19  minutes 
(voir  annexe  58.6) 

XI. 

2  octobre 

07  h  10 

Nouveau  missile 
balistique  a  lanceur 
sous-marin/missile 
balistique  a  moyenne 
portee'  Pukguksong-3 
Portee  potentielle 
estimee  a  1700  km 
(voir  annexe  58.7) 

i 

Wonsan  -  baie  de 
Yonghung 

450 

910 

Tir  effectue  depuis  une 
barge  immergee 

Missile  balistique  a 
lanceur 

Pukguksong-3  de 
nouveau  type 

XII. 

3 1  octobre 

Nouveau  systeme  de 
lance-roquettes 
multiples7  utilisant 
des  roquettes  de  tres 
gros  calibre  (600  mm, 
KN-25) 

2 

Base  aerienne  de 

Sunchon 

39“24'48”N 

125°53'18"E 

370  ;  370 

90  ;  90 

Transporteur-erecteur- 
lanceur  a  roues 

Intervalle  entre  les  tirs  : 

3  minutes 

Lance-roquettes 
multiples  de  tres 
gros  calibre 

XIII. 

28  novembre 

Nouveau  systeme  de 
lance-roquettes 
multiples  utilisant 
des  roquettes  de  tres 
gros  calibre  (600  mm, 
KN-25) 

2 

Region  de  Ryonpo 
de  la  base  aerienne 

de  Sondok  ou  base 
aerienne  de  Ryonpo 

380  ;  (?) 

(probablement 

380) 

97  ;  (?) 

(probablement 

50) 

Transporteur-erecteur- 
lanceur  a  roues 

Intervalle  entre  les  tirs  : 

30  secondes 

Lance-roquettes 
multiples  de  tres 
gros  calibre 

Source  :  Etats  Membres,  Groupe  d’experts. 


“  Selon  un  Etat  Membre,  ce  transporteur-erecteur-lanceur  pourrait  avoir  ete  inspire  d’un  Iskander  russe.  Les  deux  types  d’engin  ont  en  effet  en  commun  un  chassis  WS200. 

Selon  un  autre  Etat  Membre,  «  la  version  a  chenilles  n’est  qu’un  prototype  »  et  «  le  chassis  a  roues  utilise  est  nouveau  et  pourrait  provenir  d’un  chassis  belarussien  ou  chinois. 
Sa  structure  ou  sa  conception  s’inspire  d’un  transporteur-erecteur-lanceur  Iskander  ». 

4  De  l’avis  d’un  Etat  Membre,  cette  version  de  transporteur-erecteur-lanceur  a  chenilles  ne  pourrait  etre  qu’un  prototype. 

7  Selon  un  Etat  Membre,  ce  transporteur-erecteur-lanceur  a  roues  de  type  2  pourrait  devenir  une  version  operationnelle. 

d  Le  Groupe  d’experts  note  que  ce  systeme  ressemble  au  systeme  de  missiles  sol-sol  du  type  ATACMS  (Army  Tactical  Missile  System)  ou  King  Dragon  300  (voir  annexe  59). 

7  Construit  sur  un  chassis  de  Pokpung-ho,  char  de  combat  con^u  par  la  Republique  populaire  democratique  de  Coree,  cet  engin  ressemble  au  T-62. 

7  Quatre  tubes  de  lancement  ;  trajectoire  de  missile  balistique  non  aerodynamique,  mais  empennages  de  taille  reduite.  La  roquette  est  un  missile  tactique  guide. 

*  Selon  un  Etat  Membre,  le  transporteur-erecteur-lanceur  a  roues  et  a  huit  essieux  du  KN-25  est  monte  sur  un  chassis  de  KN-23  (chassis  allonge)  et  equipe  d’une  cabine  blindee 
specialement  conpue  en  Republique  populaire  democratique  de  Coree. 

h  Plusieurs  Etats  Membres  ont  declare  qu’un  tir  avait  echoue  en  vol  et  que  le  projectile  s’etait  ecrase  dans  l’interieur  du  pays,  alors  que  l’autre  tir  avait  vise  l’ile  d’Alsom  ;  trois 
des  quatre  tubes  ont  ete  utilises.  II  est  possible  qu’un  des  tubes  ait  ete  defectueux  (un  cliche  de  l’Agence  centrale  de  presse  coreenne  montre  que  sa  partie  superieure  manquait 
mais  que  le  missile  avait  bien  ete  tire,  alors  que  sa  partie  inferieure  etait  toujours  en  place). 

'  Le  missile  balistique  a  lanceur  sous-marin  est  une  adaptation  navale  du  missile  balistique  a  moyenne  portee  Pukguksong-2,  mais  dote  d’un  corps  de  rentree  et  d’une  charge 
utile  differents. 

7  Le  cliche  de  l’Agence  centrale  de  presse  coreenne  du  31  octobre  2019  date  en  fait  du  10  septembre  2019.  Selon  un  Etat  Membre,  le  missile  qui  a  ete  tire  le  31  octobre  2019  est 
un  nouveau  missile  balistique  a  courte  portee  de  gros  calibre  et  a  conteneur  de  lancement. 
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195.  Outre  le  rythme  soutenu  des  tirs  et  la  variete  des  sites  de  lancement  (voir 
tableau  3),  l’annee  2019  a  vu  la  Republique  populaire  democratique  de  Coree 
renforcer  la  dynamique  industrielle  et  operationnelle  de  son  programme,  par 
l’efficacite  quasi  operationnelle  de  nouveaux  systemes  d’armement,  la  variete  accrue 
des  types  et  des  lanceurs  de  missiles,  et  Paugmentation  des  types  de  missiles 
balistiques  a  moyenne  portee  et  de  missiles  balistiques  intercontinentaux  testes  tout 
au  long  de  2017  (voir  S/2019/691,  par.  80). 

196.  Le  23  juillet  2019,  la  Republique  populaire  democratique  de  Coree  a  presente 
un  sous-marin  capable  de  transporter  des  missiles  balistiques  (appele  Sinpo-C  par  les 
Etats-Unis  d’Amerique  et  probablement  inspire  des  sous-marins  de  la  classe  Romeo 
Type  033),  lequel  est  en  construction  dans  les  installations  du  chantier  naval  de  Sinpo 
Sud  (voir  annexe  60).  Cette  construction  diversifierait  considerablement  son 
programme  de  missiles  balistiques196. 

197.  Le  2  octobre  2019,  le  tir  experimental  d’un  nouveau  missile  balistique  a  lanceur 
sous-marin,  connu  sous  le  nom  de  Pukguksong-3  (voir  annexe  58.7),  a  ete  effectue 
depuis  une  plateforme  submersible  dans  la  baie  de  Wonsan.  Selon  le  Japon,  le  missile 
s’est  abime  dans  la  zone  economique  exclusive  du  Japon,  une  premiere  depuis  le 
29  novembre  2017  197 .  Ce  tir  montre,  encore  une  fois,  Papproche  simultanee  et 
interdependante  adoptee  par  la  Republique  populaire  democratique  de  Coree  dans  le 
cadre  de  son  programme,  avec  un  nouveau  type  de  sous-marin  (voir  par.  196)  et  avec 
un  nouveau  missile  balistique  a  lanceur  sous-marin  (voir  S/2016/157  et  S/2019/691). 

198.  Parallelement  a  Elaboration  de  nouveaux  systemes  d’armement,  la  Republique 
populaire  democratique  de  Coree  a  continue  de  developper  les  capacites 
infrastructurelles  et  productives  de  son  programme  de  missiles  balistiques.  Le  Groupe 
d’experts  a  observe  P evolution  ou  Padaptation  de  differents  sites,  dont  le  chantier 
naval  de  Sinpo  Sud  (voir  annexe  61),  la  base  de  lancement  de  satellites  de  Sohae  (voir 
annexe  62),  le  complexe  militaro-industriel  de  Chamjin  (voir  annexe  63),  la  fabrique 
d’explosifs  n°  17  de  Hungnam  (production  de  propergol  solide)  (voir  annexe  64)  et 
l’usine  d’automobiles  du  16  mars  de  Pyongsong  (voir  annexe  65  et  S/2019/171).  Les 
Etats  Membres  ont  informe  le  Groupe  d’experts  des  activites  constantes  observees 
sur  differentes  bases  de  lancement  de  missiles  balistiques  (voir  S/2019/691). 

199.  Les  essais  de  moteurs  de  missiles  effectues  recemment  les  7  et  13  decembre 
2019  (le  dernier  en  date,  d’une  duree  de  sept  minutes,  ayant  ete  salue  par  la 
Republique  populaire  democratique  de  Coree  comme  un  «  essai  determinant  »)  ont 
eu  lieu  a  l’issue  de  la  renovation  du  site  d’essais  des  moteurs  verticaux  de  Sohae  (voir 
annexe  62).  Les  essais  ont  sans  doute  poursuivi  l’objectifde  selectionner  de  nouveaux 
moteurs  de  missiles  balistiques  intercontinentaux  (a  propergol  liquide)  ou  de 
controler  le  bon  fonctionnement  de  lots  de  moteurs  (probablement  a  propergol  solide). 


196  La  periode  allant  de  2013  a  2014  a  ete  marquee  par  le  developpement  de  la  plateforme 
experimentale  de  lancement  d’un  sous-marin  de  classe  Gorae,  appele  Sinpo-B  par  les  Etats-Unis 
d’Amerique  (voir  S/2016/157,  par.  41  a  44,  et  S/2017/150,  par.  40),  avant  d’etre  suivie  par  une 
succession  d’essais  de  missiles  balistiques  a  lanceur  sous-marin  tels  que  celui  effectue  le  8  mai 
2015  (missiles  dotes  de  moteurs  a  combustible  liquide),  puis  ceux  realises  le  23  avril  2016  (avec 
moteurs  a  propergol  solide),  les  9  juillet  et  24  aout  2016,  tires  a  Test  de  Sinpo  -  certains  depuis 
une  plateforme  submersible  et  d’autres  depuis  le  sous-marin  Sinpo-B. 

197  Le  Japon  a  emis  egalement  l’hypothese  que  le  missile  se  serait  scinde  en  deux  parties  (voir  Japon, 
Secretariat  du  Cabinet,  «  Ballistic  missile  launch  by  North  Korea  (2)  »  [«  Lancement  d’un  missile 
balistique  par  la  Coree  du  Nord  (2)  »],  conference  de  presse,  2  octobre  2019  (disponible  a 
l’adresse  suivante  :  https://www.kantei.go.jp/jp/tyoukanpress/201910/2_a2.html,  page  Web  en 
japonais),  et  S/2018/171,  par.  9). 
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Dans  les  deux  cas,  ils  marquent  line  nouvelle  phase  du  programme  des  missiles 
balistiques198. 

200.  La  necessity  de  voir  le  programme  de  missiles  balistiques  repondre 
constamment  a  des  normes  elevees  oblige  la  Republique  populaire  democratique  de 
Coree  a  se  procurer  en  permanence  certains  elements  specifiques  constituant,  de  1  ’avis 
des  Etats  Membres,  autant  de  goulets  d’etranglement  (voir  annexe  66).  Selon  les  Etats 
membres,  la  Republique  populaire  democratique  de  Coree  continuera  a  renforcer 
encore,  d’un  point  de  vue  technique,  d’abord  sa  production  de  propergol  solide  (a 
travers  les  differentes  phases  de  sa  constitution  :  melange,  production  de  masse, 
moulage  et  frittage),  puis  ses  systemes  de  precision  et  de  guidage  (a  l’aide  des 
systemes  de  controle  de  haute  precision  et  des  dispositifs  de  controle  de  guidage 
miniaturises).  En  outre,  la  production  et  le  moulage  de  fibre  de  carbone  ou  d’aramide 
demeurent  essentiels. 

Transfert  immateriel  de  technologies 

201.  Parallelement,  la  recherche  de  solutions  technologiques  permettant  de  fabriquer 
certains  elements  ou  de  surmonter  les  difficultes  techniques  dans  les  domaines  de  la 
conception,  de  la  production  et  de  l’adaptation  des  systemes  d’armes  conduit  la 
Republique  populaire  democratique  de  Coree  a  essayer  de  se  doter  des  connaissances 
et  des  capacites  techniques  faisant  defaut  a  ses  techniciens  et  a  ses  chercheurs.  La 
planification  des  programmes  menes  a  long  terme  par  le  pays  oriente  sa  strategie  de 
prospection  en  matiere  de  transfert  immateriel  de  technologies.  Les  Etats  Membres 
ont  recense  les  besoins  de  la  Republique  populaire  democratique  de  Coree  au  regard 
d’un  tel  transfert  dans  plusieurs  domaines199. 

202.  En  se  fondant  sur  les  rapports  etablis  par  des  etablissements  scientifiques  et  des 
groupes  de  reflexion,  le  Groupe  d’ experts  etudie  les  collaborations  scientifiques 
internationales  auxquelles  participent  les  chercheurs  de  la  Republique  populaire 
democratique  de  Coree  dans  certains  domaines  d’activite  (voir  par.  201  et  annexe  67). 
De  plus,  le  Groupe  d’experts  estime  qu’il  importe,  pour  faire  aller  de  l’avant  et  outre 
le  fait  de  disposer  directement  de  projets  ou  de  donnees,  que  le  programme  relatif  aux 
armes  de  destruction  massive  permette  egalement  de  maitriser  le  fonctionnement  des 
usines  et  des  laboratoires. 

203.  Mis  a  part  son  aspiration  a  1 ’acquisition  de  technologies  etrangeres,  la 
Republique  populaire  democratique  de  Coree  demeure,  pour  l’exterieur,  une  source 
de  proliferation  de  technologies,  d’armements  classiques  et  d’ elements  constitutifs 
des  chaines  d’approvisionnement  en  matiere  d’armes  de  destruction  massive.  Elle  est 
reconnue  pour  sa  capacite  de  transferer  des  projets.  Un  Etat  Membre  a  fait  observer 
qu’elle  reste  tres  active  concernant  la  prestation  de  services  dans  le  domaine  du 
perfectionnement  des  lanceurs  de  roquettes  d’artillerie.  Malgre  les  contraintes  pesant 
sur  la  vente  des  missiles,  elle  continue  a  chercher  des  creneaux,  qu’il  s’agisse  de 
ventes  de  materiel  de  defense  ou  de  projets  et  de  donnees.  Ainsi,  les  camions  de 
transport  et  transporteurs-erecteurs-lanceurs  a  roues  utilises  pour  deux  des  systemes 
de  missiles  balistiques  a  courte  portee  testes  en  2019  ont  ete  repeints  en  couleur  sable 
ou  en  brun,  probablement  a  des  fins  commerciales. 


198  De  l’avis  de  certains  experts,  on  ne  sait  pas  exactement  quelle  est  la  nature  des  projectiles  lances 
par  la  Republique  populaire  democratique  de  Coree  en  2019  et  quelle  est  celle  des  «  essais 
determinants  »  effectues  en  decembre  2019. 

199  Selon  les  Etats  Membres,  la  Republique  populaire  democratique  de  Coree  a  continue  de 
s’interesser  au  comportement  des  materiaux  composites  de  pointe  dans  des  environnements 
speciaux,  ainsi  qu’a  la  technologic  aerospatiale,  a  la  technologie  des  missiles  et  des  roquettes,  a  la 
technologie  de  l’usinage  de  precision  en  provenance  des  pays  developpes,  et  aux  technologies 
solaires,  eoliennes  et  autres  technologies  energetiques  propres. 
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Recommandations 

204.  Le  Groupe  d’experts  recommande  que  les  Etats  Membres  fassent  preuve  de 
vigilance  quant  au  risque  de  violation  des  sanctions  lie  aux  echanges,  notamment 
dans  le  cadre  de  recherches  conjointes  menees  avec  des  chercheurs  et  des 
etablissements  de  la  Republique  populaire  democratique  de  Coree  dans  des 
domaines  sensibles. 

205.  Le  Groupe  d'experts  recommande  que  les  Etats  Membres  fassent  preuve  de 
vigilance  dans  le  controle  du  transfert  immateriel  de  technologies,  notamment  le 
transfert  de  savoir-faire. 

206.  Le  Groupe  d’experts  recommande  que  les  Etats  Membres  fassent  preuve 
d’une  vigilance  accrue  concernant  la  fourniture  d’articles  interdits  en  vertu  des 
resolutions  pertinentes,  et  insiste  sur  l’importance  du  controle  rigoureux  des 
exportations  par  toutes  les  parties  concernees,  telles  que  les  fabricants,  les 
intermediaires  et  les  utilisateurs  finaux. 


VI.  Effets  involontaires  des  sanctions 

207.  Conformement  au  paragraphe  25  de  la  resolution  2397  (2017),  les  mesures 
imposees  par  l’ONU  «  sont  censees  etre  sans  consequences  humanitaires  negatives 
pour  la  population  civile  de  la  Republique  populaire  democratique  de  Coree  »  ou  «  ne 
pas  nuire  [...]  aux  activites  des  organisations  internationales  et  organisations  non 
gouvernementales  menant  des  programmes  d’aide  et  de  secours  en  Republique 
populaire  democratique  de  Coree  dans  l’interet  de  la  population  civile  du  pays  ». 

208.  La  situation  humanitaire  en  Republique  populaire  democratique  de  Coree  est 
sombre  et  ne  s’ameliore  pas.  Selon  VApergu  de  la  situation  humanitaire  mondiale 
2020  du  Bureau  de  la  coordination  des  affaires  humanitaires,  environ  10,4  millions 
de  personnes  dans  le  pays  -  soit  plus  de  40  %  de  la  population  -  ont  besoin  d’une 
assistance  humanitaire.  L’insecurite  alimentaire  chronique  et  le  manque  d’acces  aux 
services  medicaux  essentiels  et  vitaux  ont  eu  une  incidence  profonde  sur  les 
populations  les  plus  vulnerables  de  la  Republique  populaire  democratique  de  Coree, 
en  particulier  les  femmes  et  les  enfants. 

209.  II  ne  fait  guere  de  doute  que  les  sanctions  de  l’ONU  ont  eu  des  effets 
involontaires  sur  la  situation  humanitaire  et  sur  les  operations  d’assistance,  bien  que 
l’acces  aux  donnees  et  a  des  elements  de  preuve  soit  limite  et  qu’il  n’existe  aucune 
methodologie  liable  permettant  de  distinguer  les  sanctions  de  l’ONU,  notamment  des 
regimes  de  sanctions  unilateraux  et  des  facteurs  socioeconomiques  propres  a  la 
Republique  populaire  democratique  de  Coree.  Neanmoins,  les  sanctions  de  l’ONU  les 
plus  recentes  pourraient  exacerber  une  situation  deja  difficile  dans  le  pays  pour  les 
personnes  employees  dans  des  secteurs  directement  ou  indirectement  affectes  par  les 
sanctions,  tout  en  perturbant  l’approvisionnement  en  produits  de  premiere  necessity 
de  la  population  civile.  Les  effets  involontaires  des  sanctions  sur  les  besoins 
humanitaires  de  la  population  civile  pourraient  etre  les  suivants  : 

•  La  disparition  ou  une  reduction  des  moyens  de  subsistance  pour  les  personnes 
employees  dans  des  secteurs  touches  par  les  sanctions  de  l’ONU  et  pour  les 
travailleurs  rapatries  ;  cet  effet  pourrait  s’elever  a  des  centaines  de  millions  de 
dollars,  si  Lon  se  fonde  sur  certaines  estimations200  (voir  annexe  68). 


20-02046 


200  Estimations  de  la  Banque  de  Coree  (voir  https://www.bok.or.kr/portal/main/  contents. do?menuNo 
=200091,  page  Web  en  coreen). 


77/270 


S/2020/151 


•  Une  augmentation  de  la  marginalisation  sociale  dans  la  mesure  ou  les  elites  font 
face  aux  sanctions  de  l’ONU  comme  a  d’autres  en  exe^ant  un  controle  croissant 
sur  les  ressources  rares,  y  compris  dans  le  cadre  de  la  «  nouvelle  economie  de 
marche  »,  et,  dans  certains  cas,  en  detournant  ces  ressources  a  des  fins  autres 
que  la  satisfaction  des  besoins  de  la  population. 

•  Une  penurie  constante  de  materiel  agricole  et  de  carburant,  accentuant  encore 
plus  le  faible  niveau  de  mecanisation  agricole,  ce  qui  peut  limiter  les  periodes 
de  recolte  et  compliquer  l’insecurite  alimentaire  engendree  par  des  conditions 
environnementales  defavorables  et  une  mauvaise  gestion  des  ressources 
interieures  (voire  annexe  69). 

•  Une  augmentation  des  perturbations  dans  les  chaines  d’approvisionnement 
medical,  ce  qui  peut  aggraver  considerablement  le  sous-financement  et  les 
insuffisances  chroniques  du  systeme  de  sante  en  Republique  populaire 
democratique  de  Coree. 

•  L’effondrement  du  reseau  bancaire  de  l’ONU  et,  en  consequence,  le  manque 
d’acces  a  un  financement  coherent  et  fiable  mettant  en  peril  les  activites  liees  a 
la  chaine  d’approvisionnement  et  se  soldant  par  une  suspension  ou  un  arret  total 
des  projets  en  cours.  Cet  effet  s’est  aussi  traduit  par  le  fait  d’exposer  le  personnel 
humanitaire  a  des  situations  a  risque. 

•  Les  institutions  financieres  et  les  entites  du  secteur  prive  continuent  de 
s’abstenir  de  conclure  des  transactions  liees  a  une  juridiction  a  haut  risque.  De 
plus,  certaines  institutions  financieres  ne  font  aucune  distinction  entre  les 
sanctions  de  l’ONU  et  des  sanctions  unilaterales.  Cela  nuit  aux  operations  d’aide 
humanitaire  menees  en  Republique  populaire  democratique  de  Coree  par  l’ONU 
et  d’autres  organisations,  d’ou  une  augmentation  des  couts. 

210.  Le  Groupe  d’experts  note  que  le  Comite  a  accompli  des  progres  importants  dans 
[’acceleration  du  traitement  des  demandes  de  derogation  pour  raisons  humanitaires. 
En  2019,  le  Comite  a  approuve  38  demandes  de  derogation  pour  des  organisations  et 
a  reduit  la  duree  d’attente  d’une  reponse  de  71  %  (voir  annexe  70).  II  n’en  reste  pas 
moins  que  l’aide  humanitaire  est  confrontee  a  des  problemes  considerables  lies  aux 
sanctions.  La  complexity  de  la  procedure  des  demandes  de  derogation  et  les  retards 
accuses  avant  qu’elles  ne  soient  approuvees,  ainsi  que  Devolution  rapide  du  contexte 
geopolitique  peuvent  occasionner  une  modification  des  delais,  des  retards  de 
financement  et  des  changements  dans  la  fourniture  de  l’aide  humanitaire  apportee 
dans  le  cadre  d’une  derogation. 

Recommandations 

211.  Le  Comite  devrait  poursuivre  ses  efforts  visant  au  prompt  retour  a  un 
reseau  bancaire  stable  facilitant  les  operations  d'aide  humanitaire,  notamment 
l'identification  des  reseaux  et  des  etablissements  financiers  pouvant  offrir  une 
solution  de  remplacement  pour  les  transferts  de  fonds. 

212.  Le  Comite  devrait  faire  en  sorte  que  les  organismes  competents  des  Nations 
Unies  continuent  de  presenter,  deux  fois  par  an,  des  exposes  sur  les  effets 
involontaires  qu’ont  les  sanctions  sur  la  population  civile  de  la  Republique 
populaire  democratique  de  Coree  et  sur  les  activites  qu’ils  menent  dans  ce  pays. 

213.  Le  Groupe  d’experts  recommande  que  le  Conseil  de  securite  continue 
d’examiner  les  questions  et  les  procedures  ayant  une  incidence  sur  l’attenuation 
des  effets  involontaires  des  sanctions  sur  la  population  civile  de  la  Republique 
populaire  democratique  de  Coree  et  sur  les  operations  d’aide  humanitaire. 
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214.  Le  Comite  devrait  continuer  a  examiner  les  moyens  de  simplifier  la 
demande  de  derogation  et  la  procedure  d’approbation  tacite  pour  les  organismes 
humanitaires  des  Nations  Unies  en  Republique  populaire  democratique  de 
Coree. 

215.  Le  Comite  devrait  s’employer  a  rationaliser  la  procedure  de  demande  de 
derogation  selon  les  termes  de  la  Notice  d’aide  a  l’application  des  resolutions  n"  7 
et  a  simplifier  autant  que  possible  la  procedure  de  demande,  notamment  en 
offrant  davantage  de  souplesse  au  regard  des  caracteristiques  techniques  des 
envois  programmes,  des  parties  concernees  et  de  la  frequence  des  demandes. 

216.  Pour  aider  les  processus  de  planification  et  de  budgetisation  des  organismes 
humanitaires,  le  Comite  devrait  publier  des  statistiques  trimestrielles  detaillees 
sur  les  derogations  accordees  et  le  processus  d’approbation. 


r 

VII.  Rapports  des  Etats  Membres 

217.  Au  31  janvier  2020,  77  Etats  Membres  avaient  presente  des  rapports  sur 
l’application  de  la  resolution  2397  (2017)  ;  92,  sur  celle  de  la  resolution  2375  (2017)  ; 
89,  sur  celle  de  la  resolution  2371  (2017)  ;  106,  sur  celle  de  la  resolution  2321  (2016)  ; 
et  114,  sur  celle  de  la  resolution  2270  (2016)201.  Malgre  l’augmentation  du  nombre 
des  rapports  presentes,  le  Groupe  d’experts  note  que  de  nombreux  Etats  Membres 
(116,  dont  4  ayant  siege  au  Conseil  de  securite  en  2019  en  qualite  de  membres  non 
permanents)  n’ont  pas  encore  presente  de  rapport  sur  l’application  de  la  resolution 
2397  (2017). 

218.  Le  Groupe  d’experts  rappelle  que  les  Etats  Membres  sont  tenus  de  presenter 
leurs  rapports  en  temps  voulu,  conformement  au  paragraphe  17  de  la  resolution 
2397  (2017). 

VIII.  Recommandations 

219.  Voir  l’annexe  73  pour  une  liste  recapitulative  des  recommandations. 


201  Voir  Nations  Unies,  Comite  du  Conseil  de  securite  cree  par  la  resolution  1718  (2006),  «  Rapports 
sur  l’application  des  resolutions  »http :// s/  (consulte  le  31  janvier  2020).  Le  Groupe  d’experts 
note  que,  depuis  l’adoption  de  la  resolution  2371  (2017),  la  presentation  des  rapports  nationaux 
d’application  est  devenue  obligatoire. 
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Annex  1:  US  Non-paper  dated  8  November  2019  shared  with  the  Panel 


NON-PAPER  FOR  UN  PANEL  OF  EXPERTS 
November  8.  2019 

•  As  covered  m  the  recently  published  UN  Panel  of  Expens  Midterm  Report  on  North 
Korea,  the  DPRK  widely  employs  illicit  means  to  import  refined  petroleum  products 
outside  of  the  purview  of  UN  1718  C  ommittee  monitoring.  As  a  result,  the  DPRK 
imports  volumes  of  refined  petroleum  that  far  exceed  the  500.000  barrel  per  annum 
limitation  unposed  under  UNSCR  2397.  as  the  Midterm  Report  indicated 

•  The  Panel  of  Experts  (POE)  also  reported  information  that  foreign  flagged  vessels  are 
contributing  to  these  illicit  import  volumes  of  refined  petroleum  to  the  DPRK 

•  The  United  States  has  information  to  supplement  that  which  the  POE  reported  We  have 
ullages  and  import  volume  data  for  vessels  that  have  made  deliveries  to  the  DPRK  but 
which  have  not  been  reported  to  the  UN.  through  the  end  of  October 

•  These  deliveries  have  significantly  contributed  to  a  gross  violation  of  the  500.000  barrel 
annual  cap  under  UNSCR  2397.  We  now  estimate  that  the  DPRK  has  imported  more 
than  3  89  million  barrels  as  of  October  31 .  The  ability  of  the  DPRK  to  import  illicit 
volumes  of  refined  petroleum  products  that  far  exceed  the  annual  cap  is  greatly  enhanced 
by  the  addition  of  larger,  foreign-flagged  tankers  to  its  import  regimen 


•  The  table  below  provided  lists  each  of  the  port  calls  that  we  have  observed  and  associated 
delivery  volume  scenarios,  which  have  grown  substantially  since  our  previous 
submissions  and.  in  all  cases,  exceed  the  UNSCR  2397  annual  quota  by  a  wide  margin 


Port 

Ship 

Name 

Arrival 

Date 

IMO 

Last 

Known 

Flag 

Dead 

Weight 

Tonnage 

Delivers' 

Yoliune  if 

33®# Laden 
(BBL) 

Delivers- 
Volume  if 
?0#o Laden 

Delivers 
Volume  if 
904o Laden 

Nampo 

Sen  Lin 

01 

l-Jan-19 

8910378 

SLE 

1.159.00 

1865  00 

4.346.25 

7.823  25 

Nampo 

Mu  Bone 

1 

4-Jan-19 

8610461 

DPRK 

1.998  00 

4.942  50 

7.492  50 

13.486  50 

Nampo 

Ji  Sene  6 

6-Jan-19 

8898740 

DPRK 

1.250  00 

3.097  50 

4.687  50 

8.437  50 

Nampo 

Chong 

Ryong 

San 

S-Jan-19 

unlaiown 

DPRK 

1.590  00 

3.935  25 

5.962  50 

10.732.50 

Nampo 

Yu 

Phvone  5 

S-Jan-19 

8605026 

DPRK 

1.966  00 

4.867  50 

7.372  50 

13.270  50 

Nampo 

Kum  Jin 
Gane  2 

ll-Jan-19 

unknown 

DPRK 

2.11400 

5.232  15 

7.927  50 

14.269  50 

Nampo 

Ji  Song  6 

12-Jan-19 

8898740 

DPRK 

1.250.00 

3.097.50 

4.687  50 

8.437.50 

Nampo 

Sen  Lin 

01 

12  Jan-19 

8910378 

SLE 

1.159.00 

186500 

4.346  25 

7.823.25 
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Nampo 

Chong 

Ryong 

San 

l-t-Jan-19 

unknown 

DPRK 

1.590  00 

3.935.25 

5.962  50 

10.732.50 

Nampo 

Sam 

Jons  2 

14-Jan-19 

7408873 

DPRK 

2.507.00 

6.202  50 

9.401.25 

16.922.25 

.>3)  in 

Song 

Won 

16-Jan-19 

8613360 

DPRK 

2.10100 

5,197.50 

7.878.75 

14.181.75 

Nampo 

Nam  San 

S 

17-Jan-19 

8122347 

DPRK 

3.150.00 

7.800  00 

11.812.50 

21.262.50 

Nampo 

Sen  Lin 

01 

lS-Jan-19 

8910378 

SLE 

1.159.00 

2.865  00 

4.346  25 

7.82325 

Nampo 

KumUn 

San 

19-Jan-19 

8720436 

DPRK 

2.070.00 

5.122  50 

7.762  50 

13.97250 

Nampo 

Rye 

Song 

Gang  1 

19-Jan-19 

7389704 

DPRK 

3.003  00 

7.432  50 

11.261.25 

20270.25 

Nampo 

Pu 

Ryong 

22 -Jan-19 

8705539 

DPRK 

3.279  00 

8.11500 

12.296.25 

22.133.25 

Nampo 

An  San  1 

23-Jan-19 

7303803 

DPRK 

3.003.00 

7.432.50 

11.261.25 

20270.25 

Nampo 

Chon  Ma 
San 

23 -Jan-19 

8660313 

DPRK 

3.565  00 

8.820  00 

13.36875 

24.063.75 

Nampo 

Mu  Bong 

1 

23 -Jan-19 

8610461 

DPRK 

1.998  00 

4.942  50 

7.492  50 

13.486.50 

Nampo 

Myoog 
Ryu  1 

24-Jan-19 

8532413 

DPRK 

817.00 

1025  00 

3.063  75 

5.51475 

Nampo 

Rye 

Song 

Gang  1 

25-Jan-19 

7389704 

DPRK 

3.00300 

7.432  50 

11.261.25 

20.270.25 

Songmm 

Yu 

Phvoog 5 

26-Jan-19 

8605026 

DPRK 

1.966  00 

4.867  50 

7.372.50 

13270  50 

Nampo 

Chong 

Ryong 

San 

28-Jan-19 

unknown 

DPRK 

1.590  00 

3.935.25 

5.962  50 

10.732.50 

Nampo 

Chong 
Run  3 

30-Jan-19 

8665131 

DPRK 

2.042.00 

5.053.95 

7.657  50 

13.783.50 

Yu 

Phyong  5 

30-Jan-19 

8605026 

DPRK 

1.966  00 

4.867  50 

7.372.50 

13270  50 

Nampo 

Kum  Jin 
Gane  2 

4-Feb-19 

unknown 

DPRK 

2.11400 

5.232  15 

7.927  50 

14269.50 

Nampo 

Yu  Son 

4-Feb-19 

8691702 

DPRK 

3.398  00 

8.407  50 

12.742.50 

22.936  50 

Nampo 

Pu 

Ryong 

5-Feb-19 

8705539 

DPRK 

3.279  00 

8.11500 

12.296.25 

22.133.25 

->3]  111 

Song 

Won 

5-Feb-19 

8613360 

DPRK 

2.10100 

5.197  50 

1.715.18 

2.59875 

Chongim 

Nam  San 

S 

6-Feb-19 

8122347 

DPRK 

3.150.00 

7.800  00 

11.812.50 

21262.50 

\v.n 
->3j  in 

KumL'n 

San 

7-Feb-19 

8720436 

DPRK 

2.070.00 

5.122  50 

7,762.50 

13.972.50 
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Nampo 

Saebvol 

9-Feb-19 

8916293 

DPRK 

1.150  00 

2.850  00 

4.312  50 

7.762  50 

Nampo 

00 

ll 

18-Feb-19 

unknown 

iinlr 

2.900  00 

7.177.50 

10.875.00 

19.575.00 

Nampo 

Son  Lon 

01 

22-Feb-19 

8910378 

SLE 

1.159.00 

2.865  00 

4.346  25 

7.823.25 

Nampo 

Yun 

Hone  S 

23-Feb-19 

unknown 

Ufll~ 

2.900.00 

7.177.50 

10.875.00 

19.575.00 

Nampo 

Mvong 
Rvu  1 

25-Feb-19 

8532413 

DPRK 

817.00 

1025  00 

3.063.75 

5.514.75 

Nampo 

Viet  Tm 

01 

25-Feb-19 

8508838 

YNM 

5.453  00 

13.496  18 

20.448  75 

36.807.75 

Nampo 

Yu 

Phvone  5 

4-Mai-19 

8605026 

DPRK 

1.966  00 

4.867  50 

7.372  50 

13170  50 

Nampo 

Sen  Lm 

01 

6-Mar-19 

8910378 

SLE 

1.15900 

2.865  00 

4.346  25 

7.823  25 

Nampo 

Saebwl 

8-Mar-19 

8916293 

DPRK 

1.150  00 

2.850  00 

4.31250 

7.76250 

Nampo 

Kum  Jm 
Gan  e  2 

10-Mar- 

19 

unknown 

DPRK 

2.11400 

5.232  15 

7.927  50 

14.269  50 

Nampo 

Mvong 
Rvu  1 

11 -Mar- 
19 

8532413 

DPRK 

817.00 

1025.00 

3.063  75 

5.514.75 

Nampo 

Sen  Lm 

01 

11 -Mar- 
19 

S910378 

SLE 

1.159.00 

1865.00 

4.346.25 

7.823.25 

Nampo 

Yu 

Phvone  5 

12-Mar- 

19 

8605026 

DPRK 

1.966  00 

4.867  50 

7.372.50 

13170.50 

Nampo 

Chon  Ma 
San 

16-Mar- 

19 

8660313 

DPRK 

3.565.00 

8.820  00 

13.36875 

24.063.75 

Nampo 

Mu  Bone 

1 

19-Mar- 

19 

8610461 

DPRK 

1.998  00 

4.942  50 

7.492  50 

13.486  50 

Choneim 

An  San  1 

20-Mar- 

19 

7303803 

DPRK 

3.00300 

7.432  50 

11.261  25 

20170.25 

Nampo 

Nam  San 

8 

22-Mar- 

19 

8122347 

DPRK 

3.150  00 

7.800  00 

11.812.50 

2116250 

Nampo 

Sam 

Jone  2 

22-Mar- 

19 

7408873 

DPRK 

2.507.00 

6.202  50 

9.401.25 

16.922.25 

Nampo 

Chong 

Ryong 

San 

23-Mar- 

19 

unknown 

DPRK 

1.590.00 

3.935.25 

5.962  50 

10.732.50 

Nampo 

Sen  Lm 

01 

23-Mar- 

19 

8910378 

SLE 

1.159  00 

2.865  00 

4.34625 

7.823  25 

Choneim 

Kum 

Jmg 

Gane  3 

25-Mar- 

19 

8791667 

DPRK 

4.983  00 

12.330  00 

IS. 686  25 

33.635.25 

Choneim 

Kum 

Jmg 

Gane  3 

27-Mar- 

19 

8791667 

DPRK 

4.983  00 

12.330  00 

18.686.25 

33.635.25 

Nampo 

Yu  Son 

28-Mar- 

19 

8691702 

DPRK 

3.398.00 

8.407.50 

11742.50 

22.936.50 
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Kamtjo 

Kew 

Rzzent 

29-Mar- 

19 

8312497 

PAN 

4.999  00 

12.372.53 

18.746  25 

33.743.25 

Kampo 

Kum  Jin 
Gang  2 

29-Mar- 

19 

unknown 

DPRK 

2.11400 

5.232  15 

7.927  50 

14.269  50 

Wonsan 

UnPha2 

2-Apr-19 

8966535 

DPRK 

1.205.00 

1985  00 

4.518.75 

8.133.75 

Kampo 

ChonMa 

San 

3-Apr-19 

8660313 

DPRK 

3.565.00 

8.820.00 

13.368  75 

24.063.75 

Kampo 

KumUn 

San 

3-Apr-19 

8720436 

DPRK 

2.070.00 

5.122.50 

7.762  50 

13.972.50 

Kampo 

pa  V 

-I 

3-Apr-19 

8532413 

DPRK 

81700 

1025  00 

3.063  75 

5.51475 

Kampo 

Son  Lm 

01 

6- Apr-19 

8910378 

SLE 

1.159.00 

2.865  00 

4.346  25 

7.823  25 

Kampo 

ChonMa 

San 

S- Apr-19 

8660313 

DPRK 

3.565  00 

8.820  00 

13.368  75 

24.063  75 

Kampo 

Saebyol 

S-Api-19 

8916293 

DPRK 

1.150  00 

2.850  00 

4.312  50 

7,76250 

Kampo 

Sam 

Jonz  1 

S-Apr-19 

8405311 

DPRK 

1.665  00 

4.120  88 

6.243  75 

11.238  75 

Kampo 

Now 

Rezent 

10- Apr- 
19 

8312497 

PAN 

4.999.00 

12.372.53 

18.746.25 

33.743.25 

Kampo 

Pu 

Ryonz 

10- Apr- 
19 

8705539 

DPRK 

3.279.00 

8.115  00 

12.296.25 

22.133.25 

Choneun 

Sam 

Jonz  2 

1 1  -Apr- 
19 

7408873 

DPRK 

2.507.00 

6.202  50 

9.401.25 

16.922.25 

Kampo 

Chong 
Run  3 

12 -Apr- 
19 

8665131 

DPRK 

2.042  00 

5.053  95 

7.657  50 

13.783  50 

Kampo 

Yun 

HouzS 

15-Apr- 

19 

unknown 

imi~ 

2.900  00 

7,177.50 

10.875.00 

19.575  00 

Chonzim 

Kam  San 

S 

17-Apr- 

19 

8122347 

DPRK 

3.150  00 

7.800  00 

11.812  50 

21.262  50 

Kampo 

Son  Lm 

01 

17-Apr- 

19 

8910378 

SLE 

1.159  00 

186500 

4.34625 

7.823  25 

Kampo 

Mu  Bong 

1 

18- Apr- 
19 

8791667 

DPRK 

4.983  00 

12.330.00 

18.686.25 

33.635.25 

Kampo 

Kum 

Jmg 

Ganz  3 

18- Apr- 
19 

8791667 

DPRK 

4.983  00 

12.330.00 

18.686.25 

33.635.25 

Kampo 

Chong 

Ryonz 

San 

19- Apr- 
19 

unknown 

DPRK 

1.590  00 

3.935.25 

5.962  50 

10.732.50 

Kampo 

Son  Lin 

01 

23-Apr- 

19 

8910378 

SLE 

1.159.00 

2.865  00 

4.346  25 

7.82325 

.>31111 

Chon 
Mvong  1 

27-Apr- 

19 

8712362 

DPRK 

3.565.00 

8.823  38 

13.36875 

24.063.75 

Kampo 

Kam  San 

S 

30-  Apr- 
19 

8122347 

DPRK 

3.150  00 

7.800  00 

11.812.50 

21.262  50 

Chonzim 

An  San  1 

2-Mav-19 

7303803 

DPRK 

3.003.00 

7.432.43 

11.261.25 

20.270.25 

20-02046 
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Nampo 

Chon  Ma 
San 

2-Mav-19 

8660313 

DPRK 

3.565  00 

8.820  00 

13.368  75 

24.063.75 

Nampo 

Chong 

Ryong 

San 

2-Mav-19 

unknown 

DPRK 

1.590  00 

3.935.25 

5.962  50 

10.732.50 

Choneim 

Sam 

Jons  2 

2-Mav-19 

7408873 

DPRK 

2,507.00 

6.202  50 

9.401.25 

16.922.25 

Nampo 

Mu  Bone 

1 

5-Mav-19 

8610461 

DPRK 

1.998.00 

4.942  50 

7.492  50 

13.486  50 

Nampo 

Yun 

Hong  S 

5-Mav-19 

unknown 

unk 

2.900  00 

7.177.50 

10.875.00 

19.575  00 

Nampo 

Son  Lm 

01 

6-Mav-19 

8910378 

SLE 

1.159  00 

1865  00 

4.34625 

7.823  25 

Nampo 

Chon  Ma 
San 

S-Mav-19 

8660313 

DPRK 

3.565.00 

8.820  00 

13.368  75 

24.063.75 

Nampo 

Son  Lin 

01 

10-Mav- 

19 

8910378 

SLE 

1.159  00 

2.865  00 

4.346  25 

7.823  25 

Nampo 

Tong 

Hung  5 

12-Mav- 

19 

8151415 

DPRK 

600  00 

1.500  00 

1250  00 

4.050  00 

Huaznam 

MaDu 

San 

13-May- 

19 

8021579 

DPRK 

949.00 

1348  78 

3.558.75 

6.405.75 

Nampo 

Hokouz 

14-Mav- 
19  ' 

9006758 

SLE 

3.995.00 

9.887  63 

14.981.25 

26.966.25 

Nampo 

New 

Reeent 

15-Mav- 

19 

8312497 

PAN 

4.999.00 

11372.53 

18.746.25 

33.743.25 

Nampo 

PaekMa 

15-Mav- 

19 

9066978 

DPRK 

2.250  00 

5.568  75 

8.437  50 

15.187  50 

Hungnam 

SamMa 

2 

1  S-Mav- 
19 

8106496 

DPRK 

1.73100 

4.284  23 

6.491  25 

11.684.25 

Nampo 

Sen  Lin 

01 

1  S-Mav- 
19 

8910378 

SLE 

1.159  00 

2.868  53 

4.34625 

7.823  25 

Nampo 

Vifine 

(Tealway 

FV) 

16-Mav- 

19 

9045962 

SLE 

3.685  00 

9.120  38 

13.81875 

24.873.75 

Chongun 

An  San  1 

20-Mav- 

19 

7303803 

DPRK 

3.00300 

7.43243 

11.261.25 

20170.25 

Nampo 

Chon  Ma 
San 

21-Mav- 

19 

8660313 

DPRK 

3.565.00 

8.820  00 

13.368  75 

24.063.75 

Nampo 

Mu  Bong 

1 

21 -May- 
19 

S610461 

DPRK 

1.998  00 

4.945  05 

7.492  50 

13.486  50 

Nampo 

Chon  Ma 
San 

24-May- 

19 

8660313 

DPRK 

3.565  00 

8.820  00 

13.368  75 

24.063.75 

Nampo 

Mvong 
Rvu  1 

24-May- 

19 

8532413 

DPRK 

817.00 

2.025  00 

3.063  75 

5.51475 

Nampo 

Sam 

Jong  1 

24-May- 

19 

8405311 

DPRK 

1.665  00 

4.120  88 

6.243.75 

11.238.75 

Nampo 

Mu  Bong 

1 

25-May- 

19 

8610461 

DPRK 

1.998  00 

4.945  05 

7.492  50 

13.4S6.50 

Songnim 

ChonMa 

San 

27-Mav- 

19 

8660313 

DPRK 

3.565.00 

8.820  00 

13.368.75 

24.063.75 
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Nampo 

Chong 

Ryong 

San 

28-May- 

19 

unknown 

DPRK 

1.590  00 

3.935  25 

5.962  50 

10.732.50 

Nampo 

Saebvol 

28-Mav- 

19 

8916293 

DPRK 

1.150  00 

2.846  25 

4.312  50 

7.76250 

Chongnn 

SamMa 

2 

30-Mav- 

19 

S106496 

DPRK 

1.731.00 

4.284  23 

6.491  25 

11.684.25 

Nampo 

ChonMa 

San 

31-May- 

19 

8660313 

DPRK 

3.565.00 

8.820  00 

13.368.75 

24.063.75 

Nampo 

Nam  San 

8 

31 -May- 
19 

8122347 

DPRK 

3.150  00 

7.796  25 

11.812  50 

21.262.50 

Nampo 

Yifrne 

(Tealwav 

FV) 

2-Jun-19 

9045962 

SLE 

3.685  00 

9.120  38 

13.81875 

24.873.75 

Nampo 

Yu  Jong 

2 

5-Jun-19 

8604917 

DPRK 

1.180  00 

2.920  50 

4.425  00 

7.96500 

Chongnn 

Sam 

Jone  2 

6-Jun-19 

7408873 

DPRK 

2,507.00 

6.2M  83 

9.401  25 

16.922.25 

Nampo 

Sen  Lm 

01 

6-Jun-19 

8910378 

SLE 

1.159.00 

186853 

4.34625 

7.823.25 

Nampo 

Subbhc 

8-Jun-19 

8126082 

TGO 

5.989.00 

14.822.78 

22.458.75 

40.425.75 

Nampo 

Pu 

Rvong 

9-Jun-19 

8705539 

DPRK 

3.279.00 

8.115  00 

12.296.25 

22.133.25 

Nampo 

Yun 

Hong  8 

10-Jun-19 

unknown 

iml- 

2.900  00 

7,177.50 

10.875.00 

19.575.00 

Nampo 

Hokong 

12-Jun-19 

9006758 

SLE 

4.999  00 

12.372.53 

18.746.25 

33.743.25 

Nampo 

Vifine 
(Teal  wav 
FV) 

12-Jun-19 

9045962 

SLE 

3.685  00 

9.120  38 

13.818.75 

24.873.75 

Chong]  m 

KumUn 

San 

lS-Jun-19 

8720436 

DPRK 

2.070.00 

5.122.50 

7.762  50 

13.972.50 

VT..- 

.Naim 

SamMa 

2 

20-Jun-19 

S106496 

DPRK 

1.731.00 

4.284  23 

6.491.25 

11.684.25 

Nampo 

ChonMa 

San 

21-Jun-19 

8660313 

DPRK 

3.565.00 

8.820  00 

13.368.75 

24.063.75 

Nampo 

Ji  Song  6 

21-Jun-19 

8898740 

DPRK 

1.250  00 

3.097  50 

4.687  50 

8.43750 

Naim 

Song 

Won 

21-Jun-19 

8613360 

DPRK 

2.10100 

5.197  50 

1.715.18 

2.59875 

Nampo 

Subbhc 

26-Jun-19 

8126082 

TGO 

5.989  00 

14.822  78 

22.458.75 

40.425.75 

Nampo 

Sam 

Jongl 

27-Jun-19 

8405311 

DPRK 

1.665  00 

4.120  88 

6.243  75 

11.238.75 

Nampo 

ChonMa 

San 

2S-Jua-19 

8660313 

DPRK 

3.56500 

8.820  00 

13.36875 

24.063.75 

Kimchaek 

Sam 

Jong  2 

2-Jul-19 

7408873 

DPRK 

2,507.00 

6.204  83 

9.401.25 

16.922.25 

20-02046 


85/270 


S/2020/151 


-7- 


Nampo 

Subblic 

2-Jul-19 

S1260S2 

TGO 

5.989  00 

14.822  78 

22.458.75 

40.425.75 

Hunznam 

SamMa 

2 

3-Jul-19 

8106496 

DPRK 

1.73100 

4.284  23 

6.491  25 

11.684.25 

Nampo 

Vifine 
(Teal  wav 

fv> 

3-Jul-19 

9045962 

SLE 

3.6S5  00 

9.120  38 

13.818.75 

24.873.75 

Nampo 

Yun 

HoneS 

3-Jul-19 

unknown 

unk 

2.900.00 

7,177.50 

10.875.00 

19.575.00 

Clionzim 

Pu 

Rvong 

5-Jul-19 

8705539 

DPRK 

3.27900 

8.11500 

12.296.25 

22.133.25 

Nampo 

Saebvol 

5Jul-19 

8916293 

DPRK 

1.150  00 

2.846  25 

4.312  50 

7.76250 

Nampo 

Sen  Lm 

01 

7-Jul-19 

8910378 

SUE 

1.159  00 

2.868  53 

4.346  25 

7.823  25 

Nampo 

Subblic 

llJul-19 

8126082 

TGO 

5.989  00 

14.82278 

22.458.75 

40.425.75 

Nampo 

Tianvou 

12Jul-19 

SS17007 

SLE 

2.105  00 

5.209  88 

7.893  75 

14.208.75 

Nampo 

New 

Resent 

13-Jul-19 

8312497 

PAN 

4.999.00 

12.372.53 

18.746.25 

33.743.25 

Chonsim 

Pack  Mi 

13Jul-19 

9066978 

DPRK 

2.250.00 

5.568.75 

8.437.50 

15.187.50 

Hnnonam 

Sam  Ma 

2 

14-Jul-19 

8106496 

DPRK 

1.731.00 

4.284.23 

6.491.25 

11.684.25 

Nampo 

Hokone 

19Jul-19 

9006758 

SLE 

3.995  00 

9.887  63 

14.981.25 

26.966.25 

Wonsan 

KumL'n 

San 

lSJul-19 

8720436 

DPRK 

2.070  00 

5.122  50 

7.762  50 

13.972  50 

Nampo 

Tong 

Hune  5 

lS-Jul-19 

8151415 

DPRK 

600  00 

1.500  00 

2.250  00 

4.050  00 

Nampo 

PaekNla 

20-Jul-19 

9066978 

DPRK 

2.250  00 

5.568  75 

8.437  50 

15.187  50 

Nampo 

Sam 

Jons  1 

20-Jul-19 

8405311 

DPRK 

1.665.00 

4.120  88 

6.243.75 

11238.75 

Nampo 

Chon  Ma 
San 

23Jul-19 

8660313 

DPRK 

3.565.00 

8.820  00 

13.368.75 

24.063.75 

Nampo 

Umca 

23Jul-19 

8514306 

SLE 

4.865.00 

12.040  88 

18.243.75 

32.838.75 

Wonsan 

Mb  Du 

San 

24-Jul-19 

8021579 

DPRK 

949  00 

2.348  78 

3.55875 

6.405  75 

Nampo 

Nam  San 
$ 

25Jul-19 

8122347 

DPRK 

3.150  00 

7.796  25 

11.812  50 

21262.50 

Nampo 

Rye 

Song 

Gang  1 

26-Jul-19 

7389704 

DPRK 

3.003.00 

7.432.50 

11.261.25 

20270.25 

Nampo 

Vifine 
(Teal  wav 

m 

27Jul-19 

9045962 

SLE 

3.685  00 

9.120  38 

13.81875 

24.873.75 
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Cboneun 

Yu  Jong 

2 

28Jul-19 

S604917 

DPRK 

1.180  00 

2.920  50 

4.425  00 

7.96500 

Chongitn 

KumUn 

San 

304ul-19 

8720436 

DPRK 

2.07000 

5.122  50 

7.762  50 

13.972.50 

Wonsan 

UnPha2 

30Jul-19 

S966535 

DPRK 

1.205.00 

1985  00 

4.518.75 

8.133.75 

Nampo 

Hokong 

l-Aue-19 

9006758 

SUE 

3.995.00 

9.887  63 

14.981.25 

26.966.25 

Nampo 

Bonvoy 

3 

2-Aug-19 

8978784 

HND 

2.855.00 

7.066  13 

10.706.25 

19171.25 

Nampo 

Chong 

Ryong 

San 

2-Aue-19 

unknown 

DPRK 

1.590  00 

3.935.25 

5.962  50 

10.73250 

Wonsan 

Paek  Ma 

2-Aug-19 

9066978 

DPRK 

2.250  00 

5.568  75 

8.437  50 

15.187  50 

Nampo 

Sam 

Jong  2 

2-Aug-19 

7408873 

DPRK 

2,507.00 

6.204  83 

9.401.25 

16.922.25 

Nampo 

Yu 

Phvone  5 

2-Aue-19 

8605026 

DPRK 

1.966  00 

4.867  50 

7.372  50 

13.270  50 

Nampo 

Subblic 

8- Aug-19 

8126082 

TGO 

5.989.00 

14.822.78 

22.458.75 

40.425.75 

Nampo 

Umca 

S-  Aug-19 

8514306 

SLE 

4.865.00 

12.040  88 

18.243.75 

32.838.75 

Choneun 

Sam  Ma 

*> 

13-Aug- 

19 

8106496 

DPRK 

1.731.00 

4.284  23 

6.491.25 

11.684.25 

Nampo 

Myong 

R\-ul 

14-Aue- 
19  " 

S532413 

DPRK 

S17.00 

1025  00 

3.063  75 

5.514.75 

Wonsan 

KumUn 

San 

15-Aug- 

19 

8720436 

DPRK 

2.07000 

5.122  50 

7,762  50 

13.972.50 

Chongun 

Pack  Ma 

15-Aug- 

19 

9066978 

DPRK 

2.250  00 

5.568  75 

8.437  50 

15.187  50 

Chongitn 

Yu  Jong 

2 

1 5-Aug- 
19 

8604917 

DPRK 

1.180  00 

1920  50 

4.425  00 

7.96500 

Nampo 

ChonMa 

S  an 

19-Aug- 

19 

8660313 

DPRK 

3.565.00 

8.820  00 

13.368.75 

24.063.75 

Nampo 

Yun 

Hone  S 

20-  Aug- 
19 

unknown 

unk 

2.900  00 

7.177.50 

10.875.00 

19.575.00 

Nampo 

Umca 

20-  Aug- 
19 

8514306 

SLE 

4.865  00 

12.040  8S 

18.243.75 

32.838.75 

Nampo 

Nam  San 

S 

20-  Aug- 
19 

8122347 

DPRK 

3.150  00 

7.796.25 

11.81150 

21.262.50 

Nampo 

Saebvol 

21 -Aug- 
19 

8916293 

DPRK 

1.150.00 

1846  25 

4.312.50 

7.762.50 

Choneun 

An  San  1 

22 -Aug- 
19 

7303803 

DPRK 

3.003.00 

7.432.43 

11.261.25 

20170.25 

Subblic 

24- Aug- 
19  ~ 

S1260S2 

TGO 

5.989.00 

14.822.78 

21458.75 

40.425.75 

Sonzmm 

ChilBo 

San 

26- Aug- 
19 

8711021 

DPRK 

1.999  00 

4.947.53 

7.496  25 

13.49325 
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Nampo 

Kum  Jin 
Gane  2 

26- Aug- 
19 

unknown 

DPRK 

2.11400 

5.232  15 

7.927  50 

14.269  50 

Nampo 

Saebvol 

2  6- Aug- 
19 

S916293 

DPRK 

1.150  00 

2.846  25 

4.312  50 

7.76250 

Nampo 

Sam 

Jane  1 

26- Aug- 
19 

8405311 

DPRK 

1.665.00 

4.120  88 

6.243.75 

11.238.75 

ChonFim 

Sam 

Jom2 

26- Aug- 
19 

7408873 

DPRK 

2.507.00 

6.204  83 

9.401.25 

16.922.25 

Nampo 

Nam  San 

S 

27-Ang- 

19 

8122347 

DPRK 

3.150.00 

7.796.25 

11.812.50 

21.262.50 

Nampo 

Hokone 

29-Aug- 

19 

9006758 

SLE 

3.995  00 

9.887  63 

14.981.25 

26.966.25 

Nampo 

PaekMa 

31 -Aug- 
19 

9066978 

DPRK 

2.250.00 

5.568  75 

8.437  50 

15.187  50 

Nampo 

Unica 

5-Sep-19 

8514306 

SLE 

4.865  00 

12.040  88 

18.243.75 

32.838.75 

Nampo 

Chou  Ma 
San 

8-Sep-19 

8660313 

DPRK 

3.565.00 

8.820  00 

13.368  75 

24.063.75 

Nampo 

Saebvol 

14-Sep-19 

8916293 

DPRK 

1.150  00 

2.846  25 

4.312  50 

7.762  50 

Nampo 

Subblic 

14-Sep-19 

8126082 

TGO 

5.989  00 

14.822.78 

22.458.75 

40.425.75 

Nampo 

Tianvou 

14-Sep-19 

8S17007 

SLE 

2.105  00 

5.209  88 

7.893.75 

14.208.75 

Nampo 

Mvong 
Rvu  1 

15-Sep-19 

8532413 

DPRK 

817.00 

1025  00 

3.063.75 

5.514.75 

Nampo 

Bonvov 

3 

16-Sep-19 

8978784 

HND 

2.85500 

7.06613 

10.706.25 

19.271.25 

Nampo 

Hokone 

19-Sep-19 

9006758 

SLE 

3.995  00 

9.887  63 

14.981.25 

26.966.25 

Hunenam 

Kum  Un 
San  2 

19-Sep-19 

unknown 

DPRK 

558  00 

1.381  05 

2.092  50 

3.766  50 

Nampo 

Sam 

Jone  1 

21-Sep-19 

8405311 

DPRK 

1.665  00 

4.120  88 

6.243  75 

11.238  75 

Wonsan 

KnrnUn 
San  2 

23-Sep-19 

unknown 

DPRK 

558.00 

1.381.05 

2.092  50 

3.766  50 

Choneiin 

KumUn 

San 

25-Seo-19 

8720436 

DPRK 

2.070.00 

5.122  50 

7.762  50 

13.972.50 

.\aiupc 

Pack  Ma 

25-S«>-19 

9066978 

DPRK 

2.250.00 

5.568  75 

8.437.50 

15.187.50 

Nampo 

Saebvol 

25-S<p-19 

8916293 

DPRK 

1.150  00 

2.846  25 

4.312  50 

7.762  50 

Naim 

Song 

Won 

27-Sep-19 

8613360 

DPRK 

2.10100 

5.197  50 

7.878  75 

14.181.75 

Nampo 

Kum 

Jtng 

Gang  3 

27-S«p-19 

8791667 

DPRK 

4.983  00 

12.330.00 

18.686  25 

33.635.25 

Chongim 

KumUn 

San 

30-Sep-19 

8720436 

DPRK 

2.070.00 

5.122  50 

7.762  50 

13.972.50 
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Choneun 

Pu 

Rvone 

30-Seo-19 

8705539 

DPRK 

3.279  00 

8.11500 

12.296.25 

22.133.25 

Kunchaek 

Sam 

Jon?  2 

l-Oct-19 

7408873 

DPRK 

2.507  00 

6.201 83 

9.401.25 

16522.25 

Ckoneiin 

ChonMa 

San 

2-Oct-19 

8660313 

DPRK 

3.565.00 

8.820  00 

13.368.75 

24.063.75 

Nampo 

Yun 

Hone  S 

2-Oct-19 

unknown 

iwlr 

2.900.00 

7.177.50 

10.875.00 

19.575  00 

Nampo 

Subblic 

3-Oct-19 

8126082 

TGO 

5.989  00 

14.822.78 

21458.75 

40.425.75 

Nampo 

Myong 
Rvu  1 

7-Oct-19 

8532413 

DPRK 

81700 

1025  00 

3.063  75 

5.51475 

Nampo 

Tianvou 

7-Oct-19 

8817007 

SLE 

2.105  00 

5.209  8S 

7.893  75 

14.208.75 

Nampo 

Yun 

Hon?  S 

7-Oct-19 

unknown 

lml' 

2.900  00 

7.177,50 

10.875  00 

19.575.00 

Nampo 

Chong 

Ryong 

San 

ll-Oct-19 

unknown 

DPRK 

1.590  00 

3.93525 

5.962  50 

10.732.50 

Nampo 

Hokone 

11 -Oct-19 

9006758 

SLE 

3.995.00 

9.887  63 

14.981.25 

26.966.25 

Nampo 

Umea 

ll-Oct-19 

8514306 

SLE 

4.865  00 

12.010  88 

18.243.75 

32.838.75 

Nampo 

Yu 

Phvone  5 

ll-Oct-19 

8605026 

DPRK 

1.966  00 

4.867  50 

7.372.50 

13270.50 

Nampo 

Ji  Son?  6 

12-Oct-19 

8898740 

DPRK 

1.250  00 

3.097  50 

4.687  50 

8.43750 

Chon?iin 

PackMa 

12-Oct-19 

9066978 

DPRK 

2.250.00 

5.568  75 

8.437.50 

15.187  50 

Nampo 

An  San  1 

13-Oct-19 

7303803 

DPRK 

3.00300 

7.432  43 

11.261.25 

20270  25 

Nampo 

Subblic 

13-Oct-19 

8126082 

TGO 

5.989  00 

14.822  78 

22.458.75 

40.425.75 

Nampo 

Sacbvol 

17-Oct-19 

8916293 

DPRK 

1.150.00 

1846  25 

4.312.50 

7,76250 

Munchoe 

Up 

Pack  Ma 

20-Oct-19 

9066978 

DPRK 

2.250.00 

5.568  75 

8.437.50 

15.187.50 

Nampo 

Yu 

Phvone  5 

23 -Oct-19 

8605026 

DPRK 

1.966  00 

4.867  50 

7.372.50 

13270.50 

Choneim 

ClnlBo 

San 

24-Oct-19 

8711021 

DPRK 

1.999  00 

4.947.53 

7.496  25 

13.493.25 

Wonsan 

KumUn 

San 

24-Oct-19 

8720436 

DPRK 

2.070  00 

5.122  50 

7.762  50 

13.97250 

Nampo 

Diamond 

S 

27-Oct-19 

9132612 

SLE 

9.273  00 

22.950  68 

34.773.75 

62.59275 

Nampo 

Yun 

Hon?  S 

29-Oct-19 

unknown 

linlr 

2.900  00 

7.177.50 

10.875  00 

19.57500 

Nampo 

Subblic 

31-Oct-19 

8126082 

TGO 

5.989  00 

14.822.78 

22.458.75 

40.425.75 
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Nampo 

Tianvou 

31 -Oct-1 9 

SS 17007 

SLE 

2.105  00 

5.209  88 

7.893  75 

14.208.75 

Totals 

Totals 

(Barrels) 

1.436.411.55 

:.i64.n:.85 

3.894.426.00 

DPRK  Refined  Petroleum  Product  Imports 


4.300,000  00 


I  Delivery  volumes  if  55%  laden  I 
I  Delivery  volumes  if  90%  laden  ■ 
•Cumulative  Procress  at  50%  laden  « 


I  Delivery  volumes  if  50%  laden 
•Cumulative  Procress  at  33%  laden 
■Cumulative  Prof ress  at  90%  laden 


•  To  emphasize  the  impact  that  the  foreign  flagged  vessel  deliveries  are  having  on  the 
DPRK's  import  volumes,  we  are  isolating  those  deliveries  into  an  independent  table  As 
the  table  demonstrates,  these  deliveries  began  to  gam  pace  in  the  late  spring  (May  June), 
and.  as  an  isolated  source  of  imports  also  breach  the  cap  in  all  three  projected  volume 
scenarios  Between  January  1  and  October  31.  foreign  flagged  tankers  made  64  deliveries 
comprising  between  560.000  and  1.531  million  barreLs  of  refined  petroleum  products  to 
the  DPRK 
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Port 

Ship 

Name 

Arrival 

Date 

EMO 

Last 

Known 

Flag 

Dead 

Weight 

Tonnage 

Delivers- 
Volume  if 
33H  Laden 
(BBL) 

Dehveiy 
Volume  if 
50#o  Laden 

Delivery 
Volume  if 
90"  •  Laden 

Nampo 

Sen  Lin 

01 

1 -Jan- 19 

8910378 

SLE 

1.159  00 

2.865  00 

4.346  25 

7.823.25 

Nampo 

Sen  Lin 

01 

12-Jan-19 

8910378 

SLE 

1.159  00 

2.865.00 

4.346  25 

7.823.25 

Nampo 

Sen  Lin 

01 

lS-Jan-19 

8910378 

SLE 

1.159  00 

2.865.00 

4.346.25 

7.823.25 

Nampo 

Yun 

Hone  S 

lS-Feb-19 

unknown 

mk 

2.900  00 

7.177.50 

10.875.00 

19.575.00 

Nampo 

Sen  Lin 

01 

22-Feb-19 

8910378 

SLE 

1.159  00 

2.865  00 

4.34625 

7.823.25 

Nampo 

Yun 

Hone  S 

23-Feb-19 

unknown 

unk 

2.900  00 

7.177.50 

10.875.00 

19.575.00 

Nampo 

Viet  Tin 

01 

25-Feb-19 

S50SS38 

VNM 

5.45300 

13.496  18 

20.44S  75 

36.807.75 

Nampo 

Sen  Lin 

01 

6-Mar-19 

8910378 

SLE 

1.159  00 

2.865  00 

4.346  25 

7.823  25 

Nampo 

Sen  Lin 

01 

1  l-NLar-19 

8910378 

SLE 

1.159  00 

2.865  00 

4.34625 

7.823.25 

Nampo 

Sen  Lin 

01 

23-Mar-19 

8910378 

SLE 

1.159  00 

2.865.00 

4.346  25 

7.823.25 

Nampo 

New 

Reeent 

29-Mar- 19 

8312497 

PAN 

4.999  00 

12.372.53 

18.746.25 

33.743.25 

Nampo 

Sen  Lin 

01 

6- Apr-19 

8910378 

SLE 

1.159  00 

2.865.00 

4.346  25 

7.823.25 

Nampo 

New 

Reeent 

10- Apr-19 

8312497 

PAN 

4.999  00 

12.372.53 

18.746.25 

33.743.25 

Nampo 

Yun 

HcneS 

15-Apr-19 

unknown 

unk 

2.900  00 

7.177.50 

10.875.00 

19.575.00 

Nampo 

Sen  Lin 

01 

P-Apr-19 

8910378 

SLE 

1.159  00 

2.865  00 

4.34625 

7.823  25 

Nampo 

Sen  Lin 

01 

23-Anr-19 

8910378 

SLE 

1.159  00 

2.865  00 

4.346  25 

7.823  25 

Nampo 

Yun 

Hon?  S 

5-Mav-19 

unknown 

unk 

2.900  00 

7.177.50 

10.875  00 

19.575.00 

Nampo 

Sen  Lin 

01 

6-May- 19 

8910378 

SLE 

1.159  00 

1865  00 

4.346  25 

7.823.25 

Nampo 

Sen  Lin 

01 

10-May- 

19 

8910378 

SLE 

1.159  00 

2.86500 

4.346  25 

7.823.25 

Nampo 

Hofcone 

14-May- 

19 

9006758 

SLE 

3.9 95  00 

9.887.63 

14.981  25 

26.966.25 

Nampo 

New 

Reeent 

15-May- 

19 

8312497 

PAN 

4.999  00 

11372.53 

18.746.25 

33.743.25 
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Nampo 

S«n  Lin 

01 

15-May- 

19 

8910378 

SLE 

1.159  00 

2.868  53 

4.346  25 

7.823  25 

Nampo 

Vifine 

(Tealwav 

TV) 

16-May- 

19 

9<M59<52 

SLE 

3.685  00 

9.120  38 

13.81875 

24.873.75 

Nampo 

Vifine 

(Tealwav 

TV) 

l-Jun-19 

9045962 

SLE 

3.685  00 

9.120  38 

13.81875 

24.873.75 

Nampo 

Sen  Lin 

01 

6-Jun-19 

8910378 

SLE 

1.15900 

2.868  53 

4.34625 

7.823.25 

Nampo 

Subblic 

S-Jun-19 

8126082 

TGO 

5.989  00 

14.822  78 

22.458  75 

40.425.75 

Naaipo 

Yuq 

Hoc;  8 

10-Jun-19 

unknown 

link 

2.90000 

7.177.50 

10.875  00 

19.575.00 

Nampo 

Hokone 

12-Jun-19 

9006758 

SLE 

4.999  00 

12.372  53 

18.746  25 

33.743.25 

Nampo 

Vifine 

(Tealwav 

TV) 

12-Jun-19 

9045962 

SLE 

3.685  00 

9.120  38 

13.81875 

24.873.75 

Nampo 

Subblic 

26-Jun-19 

8126082 

TGO 

5.989  00 

14.822  78 

22.458.75 

40.425.75 

Nampo 

Subblic 

2-Jul-19 

8126082 

TGO 

5589.00 

14.822.78 

22.458.75 

40.425.75 

Nampo 

Vifine 

(Tealwav 

TV) 

3-Jul-19 

9045962 

SLE 

3.685  00 

9.120  38 

13.81875 

24.873.75 

Nampo 

Yun 

Hon?  8 

3-M-19 

unknown 

nnl~ 

2.90000 

7.177.50 

10.87500 

19.575.00 

Nampo 

Sen  Lin 

01 

7-Jul-19 

8910378 

SLE 

1.159  00 

2.868  53 

4.346  25 

7.823  25 

Nampo 

Subblic 

ll-Jul-19 

8126082 

TGO 

5.989  00 

14.822  78 

22.458  75 

40.425.75 

Nampo 

Tianvou 

12-M-19 

8817007 

SLE 

2.105  00 

5.209.88 

7.893.75 

14.208.75 

Nampo 

New 

Resent 

13-Jul-19 

8312497 

PAN 

4.999  00 

12.372.53 

18.746.25 

33.743.25 

Nampo 

Hokone 

19-M-19 

9006758 

SLE 

3.995  00 

9.887  63 

14.981.25 

26.966.25 

Nampo 

Umca 

23-M-19 

8514306 

SLE 

4.86500 

12.040  88 

18.243.75 

32.838.75 

Nampo 

Vifine 

(Tealwav 

TV) 

27-Jul-19 

9045962 

SLE 

3.685  00 

9.120  38 

13.81875 

24.873.75 

Nampo 

Hokone 

l-Aue-19 

9006758 

SLE 

3.995  00 

9.887  63 

14.981  25 

26.966  25 

Nampo 

Bonvov 

3 

2-Au?-19 

8978784 

HND 

2.85500 

7.066  13 

10.706  25 

19.271.25 

Nampo 

Umca 

S-Ane-19 

8514306 

SLE 

4.86500 

12,040  88 

18.243.75 

32.838.75 
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Nanipo 

Subblie 

S-Aus-19 

81260S2 

TGO 

5.989  00 

14.822  78 

22.458  75 

40.425.75 

Nanipo 

Yuu 

Hons  S 

20-.4.US-19 

unknown 

nnlr 

2.900  00 

7.177.50 

10.875  00 

19.575.00 

Nanipo 

Umca 

20-Aus-19 

8514306 

SLE 

4.865  00 

12.040  88 

18.243  75 

32.838.75 

Hunsnam 

Subblie 

24-Aus-19 

8126082 

TGO 

5.989  00 

14.822.78 

22.458.75 

40.425.75 

Nanipo 

Hckons 

29-Aus-19 

9006758 

SLE 

3.995  00 

9.887.63 

14.981.25 

26.966.25 

Nanipo 

Umca 

5-Set>-19 

8514306 

SLE 

4.S6500 

12.040  SS 

18.243.75 

32.838.75 

Nanipo 

Tianvou 

14-S«p-19 

8817007 

SLE 

2.105  00 

5.209  8S 

7.893  75 

14.20875 

Nanipo 

Subblie 

14-Sep-19 

8126082 

TGO 

5.989  00 

14.822  78 

22.458  75 

40.425.75 

Nanipo 

Bonvov 

3 

16-Sep-19 

8978784 

HND 

2.85500 

7.066  13 

10.706  25 

19.271.25 

Nanipo 

Hokons 

19-Sep-19 

9006758 

SLE 

3.995  00 

9.887  63 

14.981  25 

26.966  25 

Nanipo 

Yun 

Hons  S 

2-Oct-19 

unknown 

unk 

2.900  00 

7.177.50 

10.875.00 

19.575.00 

Nanipo 

Subblie 

3-Oct-19 

8126082 

TGO 

5.989  00 

14.822.78 

22.458.75 

40.425.75 

Nanipo 

Tianvou 

7-Oct-19 

8817007 

SLE 

2.105  00 

5.209.8$ 

7.893.75 

14.208.75 

Nanipo 

Yun 

Hons  S 

7-Oct-19 

unknown 

unk 

2.900  00 

7.177.50 

10.875.00 

19.575.00 

Nanipo 

Hokons 

ll-Oct-19 

9006758 

SLE 

3.995  00 

9.887  63 

14.981.25 

26.966.25 

Nanipo 

Umca 

ll-Oct-19 

8514306 

SLE 

4.865  00 

12.040  88 

18.243.75 

32.838  75 

Nanipo 

Subblie 

13-Oct-19 

8126082 

TGO 

5.989  00 

14.822  78 

22.458  75 

40.425.75 

Nanipo 

Diamond 

S 

27-Oct-19 

9132612 

SLE 

9.273  00 

22.950  68 

34.773.75 

62.592.75 

Nanipo 

00 

!l 

29-Oct-19 

unknown 

unk 

2.900  00 

7.177.50 

10.875.00 

19.575.00 

Nanipo 

Tianvou 

31-Oct-19 

8817007 

SLE 

2.105  00 

5.209.8S 

7.893.75 

14.208.75 

Nanipo 

Subblie 

31-Oct-19 

8126082 

TGO 

5.989  00 

14.822  78 

22.458.75 

40.425.75 

Totals 

Totals 

(Barrels) 

f61.401.55 

850.672.50 

1.531.210.50 
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Annex  2:  Communication  dated  5  December  2019  from  the  Executive  Director  of  Sierra 
Leone  Maritime  Administration  addressed  to  the  Chair  of  the  Committee 


Sierra  Lcoic  proems  its  compliments  to  the  chair  or  the  Security  Council  Committee 
established  pursuant  to  resolution  1718  (2006)  and.  in  accordance  with  paragraph  5  of  Security 
Council  resolution  2 .'07  (2017).  has  the  honor  to  communicate  the  following: 

For  the  period  I  January  2019  :o  .'I  August  2019.  exports  of  refined  petroleum  products  to  the 
Democratic  People's  Republic  of  Korea  in  accordance  with  paragraph  5  of  Security  Council 
resolution  2397  (201 7)  by  vessels  flagged  by  Sierra  Leone  totaled  1 76.493.08  barrels: 

*  I  he  supply  of  2.865  barrels  by  the  Sierra  Lconc-Haggcd  SEN  LIS  01  (IMO  8910378) 
to  \arrpo.  DPRk  on  January  12.  2019. 

I  he  supply  of  2.865  barrels  by  the  Sierra  I  eone-flaggcJ  SEN  LIS  01  to  Numpo. 
DPRK  on  January  18.  2019. 


The  supply  of  2.865  barrels  by  the  Sierra  Leone-flagged  SI  N  I  IS  01  to  Nampo. 
DPRK  on  February  22. 2019. 


I  he  supply  of  2.865  bands  by  the  Sierra  Leone-flacged  SEN  LIN  01  to  Nampo 
DPRK  on  March  6.  2019. 


The  supply  ot  2.865  barrels  by  the  Siena  Leone-flagged  SEN  LIN  01  to  \ampo. 
DPRK  on  March  1 1. 2019 


The  supply  of2.865  bauds  by  tile  Sierra  1  eone-llaggcd  SEN  LIN  01  to  Nampo 
DPRK  on  Starch  23.  2019. 


The  supply  ot  2.865  barrels  by  the  Siena  Leone-flagged  SF.N  LIN  01  to  Nampo 
DPRK  on  April  6.  2019 


I  he  supply  ot  2.865  barrels  by  the  Sierra  leore-tlagged  SEN  LD.  01  to  Nampo. 
DPRK  on  April  17.  2019. 

Ihe  supply  of 2.865  barrels  by  the  Sierra  Leone-flagged  SEN  I  IN  01  to  Nampo 
DPRK  on  April  23.  2019. 

I  he  supply  of 2.865  bards  by  the  Sierra  Leone-flagged  SEN  LIN  01  to  Namno 
DPRK  on  May  6. 201 9. 
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I  he  supply  of  2.X65  barrels  by  die  Sierra  Leone  tlacgcd  SEN  LIS  01  to  Sampo 
DPRK  on  Mai  10.2019. 


1  he  supply  of  9.887.63  barrels  by  ihc  Sierra  Leone-flagged  HOKONG  ( IMO: 
9006758>  to  Sampo.  DPRK  or  May  14.2019. 

The  »uppl>  of  2,863  barrels  hy  the  Merra  I  .eone-fagged  SEN  LIS  01  to  S»npo. 
DPRK  on  May  15.2019 

The  supply  of9.l20.38  barrels  by  the  Sierra  l.cunc-llayv-ed  VIFISL  IIMO  90439.32) 
to  Nampo.  DPRK  on  May  16,  2019. 

Ihe  supply  ol' 9  120.38  barrels  by  the  Sierra  l  eone  lionised  ViriSC  to  Sampo 
DPRK  on  June  2.2019. 


The  supply  of  2.863  barrels  by  the  Sierra  Leone-Nagged  SEN  LIN  01  to  Nampo. 
DPRK  on  June  6. 2019. 


The  supply  of  9.887.63  barrels  by  the  Sierra  I  cone- flagged  Hi  )KO\G  to  Nampo. 
DPRK  on  June  12. 2019. 


Ihe  supply  of  9.120.38  barrels  by  the  Sieira  Lconc-flaggcd  VIFINI  lo  Nampo. 
DPRK  on  June  12.2019. 


Ihe  supply  of  9.120  38  barrels  by  the  Sierra  Lconc-flaugcd  VILINf  to  Nampo 
DPRK  on  July  3.2019. 


The  supply  of  2.865  barrels  hy  the  Sierra  L  eone-tUgged  $EK  LIN  01  to  Nampo 
DPRK  on  July  7.2019. 

The  supply  of  5,209.88  barrels  by  the  Sierra  1  .cone-flagged  TIANYtX  ilMU 
881 7007)  lo  Nampo.  DPRK  on  July  12.2019. 

I  he  supply  of  52209.88  barrels  by  the  Sierra  Lconc-flaggcd  HOKONG  to  Nampo 
DPRK  tin  July  19.  2019. 

The  supply  of  12,040.88  barrels  by  the  Sierra  Leonc-flagged  UN  1C  A  (IMO. 

85 1 4306)  to  Nampo.  DPRK  on  July  23.2019. 

The  supply  of  9.12038  barrels  by  the  Siena  Leone- flagged  VII  INE  to  Nampo. 
DPRK  on  July  27,  2019. 
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The  supply  of  12.040.**  barrels  by  the  Sierra  I  cone-flagged  UNICA  to  Nampo 
DPRK  on  August  S.  20 1  v 


I  he  supply  ol  12.040.**  barrels  by  ihc  Sierra  Leune-flagt*ed  l  NIC  A  to  Nampo. 
DPRK  on  August  20.  2019. 


*  The  supply  ol  9.8X7.63  barrels  by  the  Sierra  leone- flcgrxd  I IOKONC  to  Nauru) 
DPRK  on  July  19.2019 


Sierra  Leone  will  share  any  additional  information  it  receives  regarding  Use  above  exports 
with  the  Committee 

Sierra  Leone  takes  this  opportunity  to  convey  to  the  lhairol  tbe  Security  C  ouncil 
Committee  cstabl.slted  pursuant  to  revolution  171*  (2(06)  the  renewed  ossunnccs  of  its  Inelxst 
consideration 


Fvecutive  Director 

Sima  Leone  Maritime  \dministro:ion 


Signed  in  Freetown,  on  S'*'  December  2019 


Source :  Member  State 
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Annex  3:  Vessel  profiles 


Vessel  owners,  operators  and  managers 

Several  vessels  involved  in  direct  deliveries  to  the  Democratic  People’s  Republic  of  Korea  share  sim¬ 
ilar  corporate  ownership  and  management  profiles.  The  companies  involved  generally  have  a  single 
shareholder  and  frequently  change  directors.  Several  of  these  companies  were  dissolved  within  a  year 
or  two  of  being  registered.  In  several  cases,  the  vessels’  companies  can  be  traced  back  to  common 
corporate  registry  companies  in  Hong  Kong,  China.  In  several  cases,  the  vessels  were  transferred  to 
new  owners  and  operators  a  few  months  before  the  vessels  first  conduct  of  sanctionable  activities. 


Vessel  profiles 

Many  of  the  foreign-tlagged  vessels  engaged  in  sanctionable  activity  share  similar  profiles.  This  con¬ 
sists  of  coastal,  product  and  general-purpose  tankers  that  operate  within  waters  in  East  Asia  and  South¬ 
east  Asia.  The  vessels  have  a  deadweight  tonnage  range  of  between  1,000  and  10,000  tons.  They  are 
generally  older  ships  that  score  poorly  in  port  state  control  safety  inspections  or  have  not  had  recent 
inspections.  They  have  been  insured  or  reinsured  by  protection  and  indemnity  companies  registered 
in  Europe,  North  America  and  East  Asia  and  in  several  cases  were  recorded  on  maritime  databases 
with  unknown  or  not  updated  insurance  information.  They  have  been  classed  by  classification  socie¬ 
ties  registered  in  Europe,  North  America  and  East  Asia.  These  vessels  have  a  recorded  history  of 
significant  gaps  in  their  AIS  transmissions. 


Source :  The  Panel 


20-02046 


97/270 


S/2020/151 


Annex  4:  Bill  of  Sale  of  previously  Sierra  Leone-flagged  Tianyou  (IMO:  8817007)  that  con¬ 
ducted  direct  deliveries  to  Nampo  between  July  and  October  2019 


I  Prescribed  by  the 
CommisstcmeH  of 
Customs  ft  Excise 
with  the  consent  of 
the  Secretary  of 
|  State  for  Trade 
•  and  Industry 


Form  No.  I0A 


X.S.  79A 


BILL  OF  SALE  (Body  Corporate) 


IMO  Number 

Name  of  Ship 

Official  Number,  year  and  port  of 
registry 

Whether  a  sailing,  steam  or  motor  ship 

Horse  power  of  engines  (if  any) 

8817007 

TIANYOU 

SLRI0669,  Built  198*.  Frcdown 

Motor  ship 

I330KW 

III 

Meters 

Centimetres 

69 

81 

GRT 

NRT 

12 

00 

1009 

577 

5 

55 

And  as  described  in  more  detail  in  the  Certificate  of  the  Surveyor  and  the  Register  Book 


We,  TIAN  YOU  SHIPPING  LIMITED  (hereinafter  called  ‘the  Transferors’)  having  our  principal  place  of  business  at  UNIT  04  7F  BRIGHT  WAY  TOWER,? 
MONGKOj^OA^OWWOJOHON^ON^r^onsfderatio^Uh^un^UjS^OOjOOOjO^US^n^^^^theyoo^nd  valuable  consideration  paid 

called  'the  Transferees)')  the  receipt  whereof  is  hereby  acknowledged,  transfer  All,  (100%)  shares  in  the  Ship  above  particularly  described  and  in  her  boats 
and  appurtenances,  to  the  said  Transferee^).  ■* 

Further,  we,  the  said  transferors  for  ourselves  and  our  successors  covenant  with  the  said  Transferee's)  and  their  assigns,  that  we  have  power  to  transfer  in  manner 
aforesaid  the  premises  hereinbefore  expressed  to  be  transferred,  and  that  the  same  arc  free  from  ANY  ENCUMBRANCES.  ALU  MORTGAGES,  ENCUMBRANCES, 
MARITIME  LIENS,  CLAIMS,  CHARTERS,  TAXES  ASP  ANY  OTHER  DEBTS  WHATSOEVER 

In  witness  whereof  we  have  executed  this  Bill  of  Sale  on  10*  May  2019 

For  and  on  Behalf  of 

TIAN  YOU  SHIPPING  LIMITED 

for  and  on  behalf  of 

Limited 


Title  Representative  Drteetor tied  Signature (j) 


(a)  insen  title  in  FULL  of  the  Body  Corporate,  (b)  insert  name  and  address  in  full  and  description  of  transferee  or  transferees  (c)  Insert  his  ,  her",  or  ‘Thar" 

(d)  If  there  he  any  subsisting  Mortgage,  or  outstanding  Certificate  of  Mortgage  or  Sale,  add  "save  as  appears  by  the  Registry  of  the  said  Ship' 

(e)  Description  of  Witnesses  Directors,  Secretary,  etc  (as  the  case  may  be) 

SOTE-  A  purchaser  of  a  registered  British  Vessel  Joes  nof  obtain  a  complete  title  until  the  Bill  of  Sale  has  been  recorded  at  the  Port  of  Registry  of  the  ship,  and  neglect  of  this  precaution  min  enkul  senous  consequences 
MOTF.:-  Registered  Owners  or  Mortgages  are  reminded  of  the  importance  of  keeping  the  Registrar  of  British  Ships  informed  of  any  chtmgr  of  resilience  on  their  port. 

Sec  F.  2058  (Od  1971)  1 548-934992- 12M-7/72-8 1 7-NP 


Source:  The  Panel 
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Annex  5:  Bill  of  Sale  of  designated  New  Regent  (IMO:  8312497)  that  conducted  direct  deliv¬ 
eries  to  Nampo  between  March  and  July  2019 


PrmoflMdtyttw  Form  No  10a  X  S 

Convniswnere  of  Custom 

&  tacoe  artiti  the  consent  , , 

b'^r“',0's““  BILL  OF  SALE  (Body  Corporate) 


IMO  Numbcr/Officinl 
Number 

Name  of  Ship 

Year  and  Port  of  Registry 

Whether  a  Sailing.  Steam  or 
Motor  Ship 

Hone  Power  of  Engines,  (if  any) 

8312497/46483-15 

New  Regent 

1983,  Panama 

Motor  Ship 

3253.35  HP 

Length 

Main  breadth 

METERS 

Number  of  Tons 

(Where  duni  tonnage*  are  assiynod  the  higher  of  thew  ihould  he  uated  ) 

96 

00 

Gross 

Register 

2998 

1600 

.15 

00 

Depth 

7 

80 

and  as  described  in  more  detail  in  the  Certificate  of  the  Surveyor  and  the  Register  Book 


Wc,  (a)  Mega  Glory  Holdings  Limited  having  our  registered  office  at  3rd  Floor  J  &  C  Building,  P.O.  Box  933,  Road  Town,  Tortola  VGI 1 10,  British  Virgin 
Islands  (hereinafter  called  “the  Transferor*")  in  consideration  of  the  sum  of  United  States  Dollars  One  (US$1)  paid  to  us  by  (b)  Full  berg  Trading  Develop  Limited 
having  our  registered  office  at  3rd  FIdot,  Room  2A,  Chcong  Sun  Tower,  1 16-118  Wing  Lok  Street.  Sheung  Wan.  Western  District,  Hong  Kong  Island  (hereinafter  called 
“the  Transferees”)  the  receipt  whereof  is  hereby  acknowledged,  transfer  ALL  (100%)  of  the  shares  in  the  Ship  above  particularly  described,  and  in  her  boats,  and 
appurtenances,  to  the  said  Transferees. 

Further,  wc.  the  said  Transferors  for  ourselves  and  our  successors  covenant  with  the  said  Transferees  and  (c)  their  assigns,  that  we  have  the  power  to  transfer  in 
the  manner  aforesaid  the  premises  hereinbefore  expressed  to  be  transferred,  and  that  the  same  ore  lrcc  from  (d)  encumbrances  and  maritime  liens  and  any  other  debts  or 
claims  whatsoever. 

In  witness  whereof  we  have  caused  this  Bill  of  Sale  to  be  executed  on  05*  April  2018. 


(c)  “hi*",  "their"  or  “it*",  (d)  if  any  subsisting  encumbrance  add  “save  as  appear s  by  the  registry  of  (lie  said  ship",  (e)  Signatures  and  description  of  witnc'scs.  i.e.  Director.  Secretory,  etc  (as 
the  case  may  be). 

NOTE  -A  purchaser  of  a  rogfatcnxf  Bmioh  Veaset  does  not  obtain  a  complete  too  vet, *  the  (Mot  Sale  has  o«*r>  recorded  er  me  Pan  of  Reparry  of  me  s nip  and  neglect  ot  mis  precaution  may  tread  seooi/s  consequent** 
NOTE  -Registered  Owner. s  or  Mortgagees  me  reminded  of  m«  rrrporfanee  of  keeping  me  Registrar  of  British  shps  mformea  ot  any  change  of  residence  on  then  pert. 

S4M4  (2*046)  Dd  0006S7 1  30*14100  G.W *  Wd  GsOlO  F  2C58  (August  1073) 


Source:  The  Panel 


20-02046 


99/270 


S/2020/151 


Annex  6:  Sample  of  compliance  documentation  provided  to  the  Panel  by  supplier  vessel-A 


ansferred  £MGO  (2)1,150  MT  to  Order  NO.  6099  (  3  Vessel  Name  :  Yun  Hone  8) 


at  1635LT 


1)  Bunker  Delivery  Receipt  of  Older  No. 6099 


Bl'NKER  DELIVERY  RECEIPT |BI)R> 


i  Karw  *  4  «>  £  

KUnlMh.«IIS  3MI*Mnt£JSeE 


c>M«>SMwt  row  ati 

riia 

otc 

Of.  A*.  cent) 

M«a 

1J80.500 

_ -  . 

!*  *»  |  Ubc.gco; 

®  Quantity  1,150  MT 

Ct-Srrtfcr  ;»**  e-C; 


3f  Atg.  MI1 

P«  -wpfrtj  jf  £ 

twMePi^ki  V* 

j£.' If 

(H4d  Mm  ( S,  *4 

3  Pioudct  MGOi 


mm 

Maine  Gasoil) 


i  r 


fcflVfiw  •  Cw5 waeo*  <1*  it 


*■»  *a>farut  r-**  :A'duf  «Jhm  a*  M3K  rwcfc 

<y  mmtJbwr%it  •  f*  o»s  4mv> Or 

OtPXrttO  mwH  ^  Vrrih  Kr  w  mnu  •<  , 

C*  dttfc  4*cr  i»3fi  bdr*  fcr  »»  urt*5  |«0 

•  ko»i  t  <j  crtAcr  cmjci  m 

K**J:**li£lt^^*^*  «**#*<'•**  ft***  * 
/>  t  «MM'*>t*JM  JM-MSif  ritlMit  J*K  r*Mf  *■' 

ilfctl*’*  #l**i  Hl< 


rrr*t«4» 


UN 


[  rjNMOMCt  ~Y 


tXPSHMK 

<•&> 


<X  K) 


rUN  HONG  8 


-f— f- 


•  a<  »aik  t 
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leceived  pledge  about  UN  Sanctions  and  confirmed  final  destination  of 
Older  No  6099  (Yun  Hong  8)  which  is  Shandong.  China 
1)  The  pledge  of  "Yun  Hong  8” 

The  buyer  warrants  that  the  product  will  not  traded  directly  or  indirectly  with  or  to 
any  nation,  vessel,  entity  or  destination  prohibited  by  the  united  antions  and  illega 
I  transactions  of  product,  such  as  smuggling  trade 


L 


J 


Vessel  name  YUN  HONG  8 


Nationality  China  . 


Signature 


Destination :  Discharging  to  Fishing  boats  in  Shandong.  China 


HOT  :  2019^  08M  31  B 
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1  Communication  with  vessel  before  discharging 


TO  : 

fx  i 

AUG  31.  2019 


OOOO  DAY  SIRS. 


ORDER  MO.  60(9  -  JOOOOTi JSOOKL)  BBPORE  00 »«CD  D1SCH  S  SHTS . 
TOTAL  RGB  ;  5107.712  KL 

REMARK  i  Berthed  /  142BLT.  Shtp  e  Naae  /  YUM  KOtfO-8 
I  Up  Anchored  &  Drifting  STS  I 

THANKS 

B. RODS /MASTER 


For  the  ship-to-ship  operation  with  YUN  HONG  No.  S  and  14:  25LT  31st  Aug.2019 

The  detail  of  E-mail  that  reported  to  the  company  to  check  the  photo  of  the  ahead,  the  stem,  the  top 

bridge,  the  pledge  of  letter  and  the  ship's  national  certificate 
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2)  Communication  with  vessel  after  discharging 


to  : 

KM  ; 

XUO  31,  201> 

GOOD  DAY  SIRS, 

ORDER  MO. (069  -  2 1S0MT I 13I0KL)  COMPLETED  DISCH  7  SKTS. 
TOTAL  ROB  :  1727.712KL 

REMARKS  i  nil 

THANKS. 

K  wt;r-iS/ vmr*» 


The  commenced  discharging  at  14:  50LT.  the  completed  discharging  at  16:  35L.T.  and  the  partner 
ship's  signature  on  the  cargo  volume  was  reported  to  the  c cmpan 

3  )C'ommunrcation  with  vessel  for  movement  report  (anchored) 


Slot  AUO  301, 

1«30LT  I  3  BE 

1 400L.T  i  Propped  Anchor  •  JO-4SN  124-SOB  1920LT  :  P.W.B  L  Ciap«i  Uuj  KQUIP-  (or  Ordai 
No. a7SB/C0«9/779S 


Vessel  dropped  Anchor  at  30-45N  124-50E  for  next  ship-to-ship  operation  with  othei  vessel  after 

completion  cf  :lup-t :  -  _li:p  with  YUN  HONG  S  and  :  e-port  mg  :t  to  the  c omp air/ HHHHHHHH 
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Never  turned  off  the  ship  s  AIS 
1)  Daily  Moraine  Report  on  31  Aug.  2019 


To  :■■■■■■■■■■■■ 

-m 

AUG  3!  .  2019 
GOOD  MORMNG  3RS. 

Pis  be  Advsd  that  Daily  M or ning( 0000 LT)Re port  as  flvvS 

1.  Ship  Name/D««e'Tlme:LT'  |^^^^B3'  AUG2DIS/tECCLTTGMT« 8) 

2.  Position  :  30501  M/1 24300E 

3.  Present  SpEtd/C  ourse  ANCHORING 

4.  Dully  Sailing  /Mies  - 

5.  Total  Sailing  /Miles  ICEH  I  5M  f\  1  73 

G.  RPM/Slip<*>  :  - 

7.  ROG/Daiiy  cons:  HFO/26S.4G/Q83  MGO/9.10/1.50,  MESys/GZ0(V0.O, 
MECyP57?Q/0.a  GESyc/B1S6/0. □.  FW/344/8 
0.  Didancs  To  Go  '■  - 
9.  Destination  /  ETA  :  - 
IQ  Weather  &  Sea  cord  :  NE/5.C/5 
1 1. AIS  Status:  GOOD  WORKING  CONDITION 

I Z  REMARK  :  Wetting  tor  STS  Order 


THAEKS. _ 

B.  RG  D  ASTER . 


Every  morning,  when  the  ship's  captain  sends  the  Daily  Morning  Report  to  the  company  he  checks 
the  operation  of  the  AIS  On  31st  Aug  Daily  morning  report  E-MAIL  reported  to|^|^Has  a 
company  on  2019  09:  09LT.  AIS  is  reported  to  be  operating  nonnally 
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STS  Bunkering  Manual  :  Flow  Chart 


Daily  check  of 
AIS  condition 


No 


Bunkering 
order  from  the 
Company 


Contact 

receiver  vessel: 
check  blacklist 
of  vessels? 


Initial  report  to 
the  Company 


Yes  ( listed  ) 


NO  STS 

CANCEL 

until  AIS  gets 
repaired 

BUNKERING 

Berthing 
permission  from 
the  Company 


Lay  the  ship 
alongside 
receiver  vessel 


No 

(if  suspicions) 


Check  &  Leave 
records  of  STS: 
photos  with  vessel 
name,  registration 
document,  pledge  of 
captain,  etc. 


Second  Report 
to  the  Company 


Bunkering 
Permission 
from  the 
Company 


Connect  Hoses 
«&  Start 
Bunkering 


Take  photos  of 
BDR& 
flowmeter  / 
Third  Report  to 
the  Company 


I'nberth 
with  permission 
from  the 
Company 


Source:  The  Panel 
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Annex  7a:  Sample  of  sales  and  purchase  contract  from  supplier-vessel  B  to  the  Yun  Hong  8, 
October  2019 


Sales  and  Purchase  Contract 
(CONTRACT  REF:  NWI-CHT.1910002) 


•  SELLER  SC73 : 


BUYER  : 


After  negotiation,  the  sales  contract  is  confirmed  as  follows: 

X.  PRODUCT  NAME  :  GASOIL  SOOPPM/IOPPM  SULPHUR 

2.  DATE  OF  DfSCHARGING  :  161>l  OCT  2019  TO  31^  OCT  2019  (2nd  HALF  OF  OCTOBER) 

:  2019  $10  E  16  BSlOE  31  B  (10£T$E) 


3.  QUANTITY 


:  3,000.00  MT,  ALLOWING  PARTIAL  DISCHARGE 
:  3,000.00  B$, 


4.  PLACE  OF  DISCHARGING 

MUM 


:  OES  WEST  PACIFIC 
:  DES 


S.  PRICING  METHOD  :  THE  DES  WEST  PACIFIC  PRICE  SHALL  BE  THE  AVERAGE  OF  THE 

MEAN  OF  PLATTS  QUOTATION  FOR  '10PPM  GASOIL'  UNDER 
THE  HEADING  'FOB  SINGAPORE'  AS  PUBLISHED  IN  PLATTS 
ASIA  PACIFIC/ARAB  GULF  MARKETSCAN  FOR  THE  MONTH  OF 
OCTOBER,  2019  WITH  A  PREMIUM  OF  USD  4.80  PER  BBL 
THE  CONVERSION  FACTOR  FROM  BBL  TO  MT  OF  7.5  SHALL  BE 
APPLIED. 

THMtJt  :  PLATTS  ASIA  PACIFIC/ARAB  GULF 

MARKETSCAN  2019  $  10  E 
ffiT"10ppm  PLATTS  4.80  H 

pc.  7.5  f*  :  1 


6.  PAYMENT  METHOD 


:  ONE  WORKING  DAY  BEFORE  DISCHARGING,  THE  BUYER  SHALL 
WIRE  THE  ESTIMATED  AMOUNT  OF  SHIPMENT  TO  THE  BANK 
ACCOUNT  DESIGNATED  BY  THE  SELLER 
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7.  ACCOUNT  NAME 

BANK  NAME 

SWIFT  CODE 
BANK  ADDRESS 
(««%«:} 

USD  BANK  ACCOUNT  NO. 


8.  QUANTITY  CONFIRMATION 


:  BASED  ON  THE  QUANTITY  OF  MOTHER  SHIP  OIL  GAUGE 


9.  RISK  &  TITLE  :  TITLE  TO  AND  RISKS  WITH  RESPECT  THERETO  SHALL  PASS  TO 

FROM  SELLER  TO  BUYER  WHEN  THE  PRODUCT  PASSES  THE 
FLANGE  CONNECTION  BETWEEN  THE  DELIVERY  HOSE  AND 
THE  PERMANENT  HOSE  CONNECTION  OF  THE  VESSEL  AT  THE 
DISCHARGE  LOCATION,  AT  WHICH  POINT  OF  DELIVERY 
SELLER'S  RESPONSIBILITY  SHALL  CEASE. 

m.  £#ttfMEJS*±. 


10.  BUYER'S  CONFIRMATION  AND  GUARANTEE  TERMS 

THE  PREVIOUS  AND  NEXT  PORT  OF  THE  SHIP  DESIGNATED  BY  THE  BUYER  FOR  DISCHARGING  IS 
NOTWITHIN  THE  JURISDICTION  OR/AND TERRITOTY  OF  ANY  ENTITYOR/AND  GOVERNMENT 
SANCTION  (COLLECTIVELY  REFERRED  TO  AS  "SANCTIONED  JURISDICTION"),  THE  ENTITY  THAT 
IMPOSED  THE  SANCTIONS  OR/AND  THE  GOVERNMENT  INCLUDES,  BUT  IS  NOT  LIMITED  TO,  THE 
UN  SECURITY  COUNCIL  AND/OR  THE  US  TRASURVS  OFFICIE  OF  OVERSEAS  ASSET  CONTROL; 
SANCTIONED  JURISDICTIONS  INCLUOE,  BUT  ARE  NOT  LIMITED  TO,  THE  DEMOCRATIC  PEOLE’S 
REPUBLIC  OF  KOREA,  IRAN  AND  SYRIA. 

Es£/fQis±?5[S^  (ft%*rsw«*«K")  . 

SHIPS  DESIGNATED  BY  THE  BUYER  FOR  DISCHARGING  AND  THEIR  OWN  LESSESS,  AGENTS 
AND  RELATED  INSURERES  (COLLECTIVELY  REFERRED  TO  AS  "RELATED  PARTIES")  ARE  NOT 
SUBJECT  TO  SANCTIONS  AND/OR  TRADE  RESTRICTIONS  ON  SHIPS,  INDIVIDUALS  AND/OR 
ENTITIES. 

*ffiA.  Its, 
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GOODS  SHAH  NOT  BE  UNLOADED  IN  THE  JURISDICTION  UNDER  SANCTION.  GOODS  SHALL 
NOT  BE  SOLD/TRANSFERRED/DELIVERED  TO  ANY  SANCTIONED  ENTITY,  AS  WELL  AS  TO 
SHAREHOLDERS,  DIRECTORS,  EMPLOYEES,  AGENTS,  OR  ANY  OTHER  ENTITY  ENJOYING 
COMMON  INTERESTS  IN  OWNERSHIP  AND  CONTROL  OF  THE  GOODS,  WHICH  IS  NOT  A 
SANCTIONED  ENTITY. 

WU&ttttttft*.  ftft. 

n.  FORCE  MAJEURE 

EXCEPT  IN  THE  EVENT  OF  FORCE  MAJEURE,  SUCH  AS  FIRE,  FLOOD,  STRIKE  OR  MARKET 
CONTRACTION,  THE  BUYER  AND  SELLER  SHALL  BE  UABLE  FOR  THE  TERMS  OF  THE 
CONTRACT. 

12.  OTHERS 

THIS  AGREEMENT  SHALL  BE  GOVERNED  BY  AND  CONSTRUED  IN  ACCORDANCE  WITH  THE  LAWS 
OF  ENGLAND.  ALL  DISPUTES  ARISING  IN  CONNECTION  WITH  THIS  AGREEMENT  SHALL  BE  FINALLY 
SETTLED  IN  LONDON  UNDER  THE  RULES  OF  CONCILIATION  AND  ARBI  RATION  OF  THE 
INTERNATIONAL  CHAMBER  OF  COMMERCE  BY  ONE  OR  MORE  ARBITRATORS  APPOINTED  IN 
ACCORDANCE  WITH  SUCH  RULES.  ANY  AWARD  RESULTING  THEREFROM  SHALL  BE  FINAL  AND 
BINDING  ON  THE  PARTIES  THERTO. 


Source:  The  Panel 
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Annex  7b:  Falsified  Bunker  Delivery  Receipt  for  the  transfer  from  supplier  vessel-B  to  the 
Yun  Hong  ‘18’  on  23  October  2019 


Voyage  02 


Bunker  Delivery  Receipt 


Recipient.  Vessel 

1  YlIN  HONG  1*  | 

Has  CHINA 

Dale 

23/10/2019 

BDRNo 

VOY02-O3 

Ticket  No 

2217 

Location 

30°51  124°30 

Supply iny  Tanker 

C  otnincnccd  1  Irs 

1248 

Compkicd  Hr* 

1612 

Bunker  Product 

Gas  Oil 

Remarks 

Quantity 

Supplied  Otv  KLs 

2.052.000 

Supplied  Qlv  MTs 

1.710  000 

Dcnaitv  u 

1 5  Celsius.  Itfc'ml 

0  8180 

W<  beret)'  (lx  Luc  that  the  furl  oil  tuppixd  a  in  conformity  wA  regulation  Ml  I )  and  I M I )  of  the  Marpol  Arne*  VI 


Who  requite  to  slop  ? 

l~l  l  ankcim  Vessel 

Did  you  carry  out  watching  tanker  s  flowmeter  ? 

■  Yes 

□  No 

Did  you  observe  water  content  at  tanker  side  ’’ 

■  Yes 

□  No 

Did  you  receive  sealed  IMO  Sample 1 

■  Yes 

D  No 

BttVEIt  S  DEn.ARATTON'NOTICF 


I  None  at  rm  '*i«<  •  mi  ml  MrU  fort  uc  m  m<\  ml  «*  Mnvm  Mac*maS  (■,  *«>  out  «»J«  piwBinm* 

(Mitenveh  ii>c  aincnrMt  iiinornmi niiaimy kut  iwi  hmHal  ihrlhrad  *hbtm  V*Mtr>  Cmwil  k«  vrnc*  tanaal  w 
tw  Dmwnnc  i  HyWctil  Cn c*  IiumI  t>rn 

**•«»«*  »w***»*MWfta«*M**  .  v*«vai- 

RM*B 

3  In!  nod  ill  iW  the  mtmnird  fuitm  »t  net  >«wi»  mlnluah  mAw  cattnn  «a'*rh  Mr  #r  *****  I  wf  %tmnm\  i»i  or  inOc  mlr  «.(m  n« 
i«i|owd  M  mv  <*f  ItM  Mittirmd  (imudettn**  i.itotnA  >an.tirrc«  rnttn":  I’Kkdfi  hul  Mrt  hmitrd  liOfAC '»  *frrulN  feNgl'ita!  MDwIi 
ini  Swtnl  poicn  ho  i»l «  —r**M  won  4MidalMii  IM  m J«  iht  I >Mn5  NMm*  V»  vnn  aunl  'Wmm  U 
1W  cwjr  prcwnlt  Mra  o*  Irani  Ur  vtorl  <*it  «<  kohl  out  of  at  hoomj  h*  m*  ihr  mtkIm met 

Ilk*  c*^  Mm  mi  tram  Ur  uwi  mi  net  iNpppI  tr*  nrr  «*■  mt>  of  r  he  huffwl  **4  «  UctHrrvf  Id  ui  ncil  enuar* 

2 vita*  *«a  ««  »c=:«t<;*~T<?ie8  <  n«*i  ***■*>  *f  *«*swrM 
*t*A  *  ft.  c*  JC^  i>  Bllh  »  T  •  ft  Ut  ■  •';5!  *a  3  tt  *■  a**«a*»u 


We  ccrtif'  that  the  above  products  ucrc 

delivered  and  the  menu  renters*  oat  correct 


We  confirm  receipt  of  the  above  product*  in 
good  condition  and  quaittits  are  correct 


Chic!  Fnginccr  of 


Source:  The  Panel 
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Annex  8:  Examples  of  DPRK  and  suspect  vessels’  sanctions  evasion  activities  moving  into 
waters  near  Shidao,  Ningbo  and  Sandu  Dao,  China,  1  July  to  30  September  2019 


Kcv 

Approx.  Vessel  Location: 


1 

MO 

VU  JONG  2 

•604917 

17JUI  19JUI 

r 

<WAN5  CHON 

•60  SO  2  6 

21SEP  2SSEP 

Ningbo 


Vftifl 


SUM  UN  SAN 


C8UI-'.  UU. 


O/AUGHAUG 


tomp  mi* 


HOKONG 

9006 7SS 

14  AUG 

NEW  SONS 

L 9036387 

0-1SEP  OSStP 

Name 

IMO 

CMH- 

NEW  SONS 

9036)87 

o/nn  i4Jin 

72AUG-27AUC. 

virisf 

•J04VIM 

Mlt  1  1 7  JU1 

Nf  W  Rf  GFWT 

NAM  SAN  8 

8317497 

81223 47 

7SIU1  30SFP 

C2AUG  13AUG 

HUI  HONG  916 

90S8866 

02AUG  1JAUG 

HOKONG 

9006 7 SB 

11S4P12SIP 

79SfP 

UNK  A 

8SI4106 

79SIP  OlOCt 

Source :  Member  State,  The  Panel 


DPRK  Vessels  designated  by  the  UN  Security  Council 


Vessel  name 

IMO  number 

Dates  of  entry 

Date  of  designation 

An  San  1 

7303803 

3  August  2019 
(near  Ningbo); 

07  August  -  13  August 
2019  (near  Sandu  Dao) 

30  March  2018 

Sam  Jong  2 

7408873 

20  September  -  22  Sep¬ 
tember  2019 
(near  Sandu  Dao) 

30  March  2018 

Yu  Jong  2 

8604917 

17  July  -  19  July  2019 
(near  Shidao) 

30  March  2018 

Nam  San  8 

8122347 

12  July  -  19  July 
(near  Ningbo); 

02  August  -  13  August 
2019 

(near  Sandu  Dao) 

30  March  2018 

Sam  Jong  1 

8405311 

14  July  -  17  July  2019 
(near  Ningbo) 

30  March  2018 

Chon  Ma  San 

8660313 

25  September  -  27  Sep 
tember  2019 
(near  Ningbo) 

30  March  2018 

Ji  Song  6 

8898740 

25  September  -  30  Sep 
tember  2019 
(near  Ningbo) 

30  March  2018 
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Kwang  Chon  aka 

8605026 

21  September  -  25 

30  March  2018 

Yu  Phyong 5 

September  2019 

(near  Shidao) 

Vessel  designated  by  the  UN  Security  Council 


Vessel  name 

IMO  number 

Dates  of  entry 

Date  of  designation 

New  Regent 

8312497 

25  July  -  30  September 
2019 

(near  Sandu  Dao) 

16  October  2018 

Other  DPRK  Vessels 


Vessel  Name 

IMO  number 

Dates  of  entry 

Kum  Un  San 

8720436 

05-06  July  2019 
(near  Ningbo); 

08  July- 11  July  2019 
(near  Sandu  Dao) 

Chong  Ryong  San 

[7803389]  -  Recorded  as  ‘unknown’ 
by  Member  State 

24  September  -  25  September  2019 
(near  Ningbo) 

Non-DPRK  flagged  vessels 


Vessel  Name 

IMO  Number 

Dates  of  entry 

Flag  state 

Hokong 

9006758 

07  August  -  11  August 
2019 

(near  Ningbo); 

14  August 
(near  Sandu  Dao); 

11  September  -12  Septem¬ 
ber  2019 

(near  Sandu  Dao); 

29  September  2019 
(near  Sandu  Dao) 

Sierra  Leone 

New  Konk 

9036387 

07  July  -  14  July  2019 
(near  Sandu  Dao); 

07  August  -  11  August 
2019 

(near  Ningbo); 

22  August  -  27  August 
2019 

(near  Sandu  Dao); 

04  September  -  05 

Septem-ber  2019 
(near  Sandu  Dao) 

Sierra  Leone 

Vifine 

9045962 

09  July  -  17  July  2019 
(near  Sandu  Dao) 

Sierra  Leone 

Unica 

8514306 

29  September  -  01 

October  2019 
(near  Sandu  Dao) 

Sierra  Leone 
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Suspicious  vessel  of  unknown  name  and  flag 


Vessel 

IMO  number 

Flag 

Dates  of  entry 

Flag  State 

Rid  Hong  916 

9058866 

Unknown 

02  August  -  13 
August  2019 
(near  Sandu  Dao) 

Unknown  flagged 

Source :  Member  State;  Table :  The  Panel 
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Annex  9:  Bill  of  Sale  of  then-Sierra  Leone-flagged  Rui  Hong  916  (IMO:  9058866)  that  con¬ 
ducted  a  ship-to-ship  transfer  with  DPRK  tanker  Kum  Un  San  (IMO:  8720436) 


Prescribed  by  ihe 
Commisvoners  of 
Customs  &  Exooe  wrtb 
ihe  consent  of  he 
Secretory  ol  state  for 
Trade  and  Industry 


Form  No.lOA 


BILL  OF  SALE  (Body  Corporate) 


IMO  Number  Nam*  of  Ship 

Official  Number,  year  and  Whether  a  sailing,  steam  or 

port  of  Registry  motor  ship 

Horse  power  of  engine  (if  any) 

9068866  TAIYO  MARU  NO  2 

133683.1993. 

VMaki  gun,  Okayama  Prel .  Japan  Mo,of  Ship 

735KW 

Meters 

Centimeters 

Number  o 

f  Tons 

Length 

Breadth 

Depth 

60 

04 

Gross 

Net 

10 

00 

498  00 

286 

4 

50 

and  as  described  In  more  detail  In  the  Certificate  of  the  Surveyor  and  the  Register  Book. 

eretnaller 


1 1  RDIS  <HK>  MARINE  CO  LIMITED  (hereinafter  called  "the  Transferors*)  having  our  regtstcrod  office  at  OFFICE  3A  1. 
CENTRE  STREET  SAI YING  PUN  HK  in  consideration  ol  lhe  sum  ol  USD  1.00  fUmlrt  Slates  P(HI»re  One  Onlvl  paid  »  »*  - 

_  I 


_ _ FUJIAN  PROVINCE  P.R.CH1HA  the  receipt  whereof  ts  hereby  acknowledged  transfer  all  (100%)  I  he  shares  In  the  Ship  above 

particularly  described,  and  in  her  boats  and  appurtenances  to  the  said  Transferees 

Further,  we.  the  said  Transferors  for  ourselves  and  our  successors  covenant  with  the  said  Transferees  and  the*  assigns,  dial  we  tiave  power  to 
transfer  m  manner  aforesaid  the  premises  hereinbefore  expressed  to  be  transferred,  and  that  the  same  are  free  from  all  encumbrances,  mortgages  and 
maritime  liens  or  any  other  debts  or  claims  whatsoever 

_ IN*.  :Ml  >1  ’To  ■  ■  2P  MARCH  ZQ 19 

MAR  NE  CO„  UIMTEO 


More  -  A  puitheser  or  a  registered  Bntat i  Vessel  does  not  oMm  a  complete  nth  unfit  the  Bit  of  Safe  has  been  recorded  at  the  Port  ol  Registry  ol  the  slap  and  neglect  of  I  ha 
precaution  may  entai  serous  consequences 

NO**  ’  Registered  Owners  or  Mortgagees  are  remrsied  ol  the  importance  ol  keepmg  the  Registrar  ol  British  Ships  informed  of  any  change  ol  residence  on  fterr  part 

Sec  F  2058  (Oct  1971) 


Source'.  The  Panel 
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Contract  of  sales  for  the  then  Taivo  Maru  No. 2 


5Sf  1965  ^  12  ^  16  B 
S0g  1971#  1ft  13  B 
§£  1977#  3  J1 16  H 
OBE  1993#  9J!  9  0 
»®  1999#U.U  2  0 


£A  B****#» 

'In  Yrftfrtf— 


m  in  as  w  £  & 


s&Mgs  j teslv 


swttsifi&yat# 

2018  #  10  ft  25  B 

-LltO.MOrciL 

q-K4— a:  —"J-ftl/- tr— IP  1999  <*iS8) 

2.  Hi  (MX) 

RU1S  «0  MWlIt  oa.  UMTH>fflB*WWAJC*MH*rtfta 

3.  ft  (fti) 

SoiJM** 

1. *«/*»  MX.  »3ft(.)  (ID) 

B*9/emm 

s.j&t  Oft*.  ?f*6*<b» 

MK 

o.  ass  (#&im«8»*)  <wx) 

1893  *  1  ft  llJSslMS 

M^r-;  '  (fl?*) 

K  h> 

a.jOMMWaiO'  (two 

1.19800  IV 

H-Ksssmao-^R'*?^  w*.  *5*(.).  Kio«;i 

mm  e  ic  fi  le  s  & 

10.  9  f  *  V  = -  KranSS^aBrSW  B  fS  (MX) 

u.SHfflS  (Sift) 

21, 000. 000  B  <s7Vx>2©fcf6#!£?K  t  T6) 

12, 9 v-oyfam  (S3 ft  (d  ) 

13  3K«m?i8StS 

13.  5litE«  (SUft  <»).  S6ft  (e)  (i>,  (fl  ) 

«at* 

14.3IKSM  (#4*  w  )au**'s*v  *?■?■<  i  (*4#  w.  (<o,  w  ) 

2019#  1  ft  7  B-2019*  1  ft  18  BtSiaMBICOOTOKiKijSSH*®*.*****®*:**.) 

16.»Bf  (S2ft  to,  S4ft  (c)  ) 

5*01 

is.  1 0fcfco»ftars*K«si ;  SB  7  ft  w  ) 

100.000  R 

S  !6fti‘E>  (  23  )  ftOjg/BftTStt,  zr,#hi,tta, 

i<n  i  i  *5SMSi:SHa  Shfc  b  ®  £*#+. 

Source:  The  Panel 
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Provisional  Certificate  of  Registration  for  the  ‘Taiyo’ 


REPUBLIC  OF  SIERRA  LEONE 

PROVISIONAL  CERTIFICATE  OF  REGISTRY 

Sierra  Leer*  Wartime  Mm'rislralicn  hereby  grants  8*te  artfoate 
of  rv?.igaibn  id  the  vessel  vmsn  [vr iculvs  are  desotal  beta*, 
in  axcrdarcc  «rih  the  Merchant  Shipping  Act,  2003. 


Ctflfcate  No. 

VHQ-20(M8*3394 


GENERAL  CHARACTERISTICS 

Name  ol  Vessel  Official  No. 

TAIYO  SLR10839 


Call  Sign 


Port  cf  Kegtsry 


IMO  No. 


9LU  2652 


FREETOWN 


905S8M 


OaineTs  N  ame  and  Adctess  Shares 

RUIS  |HK|  MARNE  CO^tMUEO,  OFFICE  3A  12'F  KAISER  CENTRE  NO  18  CENTRE  STREET  $A!  YINO  PUN.,  Hflog  Kong  M I  €4 


KWK  MRTinilURS  fff  TIIF  VESSEL 

Brctoti  fra) ' 

Depth  (m) 1 

Grow  T  enrage 

Net  Tonnage 

6104 

10.0 

4.5 

498 

288 

Pc*«r(WY) 

Year  of  Quid 

Vrstri  Type 

735 

1933 

OR  Tanker 

Bidders  and  pbee  of  tuVJ 

SANYO  2OS0I  CO., LTD..  JAPAN 


Pace  aid  Dale  of  issuance  Vak I  untl 

Piraeus,  Greece  on  27  December,  2018  28  March.  2019 


Remarks  (f  any) 

THE  VESSEL  WILL  UNDERTAKE  A  SINGLE  DELIVERY  VOYAGE  FROM  ONOMICMI,  JAPAN  TO  WWGOE,  FUJIAN,  CHINA. 


TV«  l»  Mi  •UtJrooi-.WI,  y«r>*i»r«d  carllCcalo.  It  kw  ktxi  flgl/dlj  *lg'«*l  ind  »U*ip’cL 

*  *  t 


'  h  ovnrienrs  v»lt,  Qe  Ir/rmikrnl  Tanmge  Orlfcab, 

To  IMnmi  It  may  Cooeam.  Aiitartcfty  gt  thte  w  rtf  cate  can  b*  vertlwd  Prougti  If*  F1t»j  Arlrwiitafuris  MvbsJle  at  ww-shiiralcam  b»«J  cn  f*  CeitHole 
Mirsfcer  v  by  ccntaclrg  ;l  ready  the  Rag  Admnsfcsfnn  trough  fie  cnifanl  detail  at  Cn  totem  ril  re  Olrffetfe. 

Sierra  Leone  Maritime  Adrlnelracen  SLMARAD 

rJrtStefoaTBd.«n)  avM^boaraL'.aiit 

•AfQ  200-18-3304  Pape  1  ril 


Source'.  The  Panel 
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Annex  10:  Bill  of  Sale  of  formerly  Saint  Kitts  and  Nevis-flagged  Sea  Prima  (IMO:  8617524) 
that  conducted  a  ship-to-ship  transfer  with  DPRK  tanker  Saebyol  (IMO:  8916293) 


BILL  OF  SALK  (Body  Corporate) 


Form  No.  10A 


Official  Nnmber 

Name  of  Sbip 

Number,  vear  and  port  of  rectstrv 

Whether  a  vailing,  steam  or  motor  ship 

Horse  porter  of  c* 

Tall  Sign:  V4EP2 

IMO:  8617524 

SEA  PRIMA 

.  Built  1987 

PORT  < >!*  R  A  -IS 1  R '  BASSETERRE 

MOTOR  TANKER 

1765  KW 

Registered 

Meters 

Number  of  Tons 

Registered 

Mato  Breadth  h»  outride  of  plaltng 

Registered 

85  00 

18.00 

6.00 

Gross 

Register 

2734 

1349 

and  ax  dcxnbed  in  more  detail  in  the  Register  Boot 


We.  ir.,:  our  principal  place  of  business  ttHBI 

ISLANDS  n  consideration  of  the  sum  of  l 


BRITISH  VIRGINS 

1  NDRF.D  \N|)  fic.im  mol  SAND  OMA  1  paid  to  us  by 
BMBBBBIWBBWBtf3S9BB~\L\M~LN.  CHIN  A  (b)  the  rr:  whereof  is  hereby 


having  its  registered  address 

acknowledged,  transfer  ALL  V.  shares  in  the  Ship  above  particularly  described,  and  in  her  ship  particularly  described,  and  in  her  boats  and  appurtenances  to  the  said  transferee! s) 

Further,  we.  the  said  transferors  for  ourselves  and  our  successors  covenant  with  the  said  transfereefs)  and  (e)  tlirir  assigns  that  we  have  power  to  transfer  in  manner  aforesaid  the  premises 
hereinbefore  expressed  to  be  transferred,  and  that  the  same  air  fire  from  encumbrances  (d)  mortgages  and  maritime  liens,  taxes  or  anv  other  debts  or  claims  whatsoever. 


In  witness  whereof  we  have  li 

Was  affixed  hereunto  to  the  pro 


j  this  ’lill  of  Sale  on  19*  day  of  July  2019 


THE  SELLER: 


(a)  I  own  ink  ia  FLU.  of  ike  Bod;  Corporate,  (b)  Invert  a  ante  and  adder**  in  foil  and  dorrlpdon  of  transferee  or  Innvfererv  |e  )  Invert  “fcw".  “bee"  oe  “tbetr" 

Id)  If  Ibere  be  an*  xbattiai  or  ontxiandtag  Ortifaile  of  Mm  tract  e»  Sole,  add  "i»*t  ■<  appear*  by  ibe  RrxrMr*  of  Ibr  void  Ship". 

(b)  Description  of  V'ii*e«ei:  Dir  extort.  Sex  retort,  etc.  (a*  tike  o«e  ms;  beK 

NOTE:  •  A  putekater  of  a  rtpeoed  Bntnh  Vcawt  does  not  (tun  a  crerplcic  tide  until  br  Bdl  of  Sale  haa  hem  recorded  at  the  fort  of  Rcgntry  of  tbc  dip.  and  neglect  of  th»  prexat 
NOTE.  •  RqpMercd  0»r*cr>  or  Mortgagees  arc  rannded  of  the  impceuncc  of  Wocpntg  tre  Rcgnarar  of  Brituh  Slap*  informed  of  any  c«c  of  residence  on  drear  pm  t 

See.  F.2ASS  i  April  IMS) 


Source'.  The  Panel 
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Annex  11:  Ship-to-ship  transfers  between  DPRK  tankers  and  unidentified  vessels 

The  Panel  continues  to  observe  the  trend  of  DPRK  tankers  conducting  illicit  transfers  with  unidentified  vessels  using 
subterfuge: 

Mu  Bong  1  and  an  unidentified  vessel,  13  November  2019 

The  Mu  Bong  1  (IMO:  8610461)  conducted  a  ship-to-ship  transfer  with  an  unidentified  smaller  vessel  on  13  November 
2019  in  the  East  China  Sea.  The  smaller  vessel  had  an  item  draped  over  part  of  its  stern,  likely  to  prevent  identification. 
The  Panel  previously  recommended  designating  the  Mu  Bong  V  for  having  conducted  another  ship-to-ship  transfer  with 
an  unidentified  tanker. 


Source:  Member  State 


Saebyol  and  unidentified  vessels 

11  November  2019 

On  11  November  2019,  the  Saebyol  (IMO:  8916293)  conducted  a  ship-to-ship  transfer  with  an  unidentified  vessel  in 
the  East  China  Sea.  The  Panel  featured  the  designated  Saebyol,  one  of  the  most  active  DPRK  tankers  involved  in  illicit 
procurement  of  refined  petroleum,  disguised  as  the  "Venus”.  Photographs  below  showed  the  letter  ‘E’  on  the  ‘ Venus’ 
hull  was  painted  over.  An  unidentified  vessel  that  was  supplying  the  Saebyol  similarly  had  its  name  painted  over. 


Source:  Member  State 


1  Paragraph  8(b)  of  S/2019/691. 

2  Paragraphs  13  and  14  of  S/2019/691 . 
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3  December  2019 


On  3  December  2019,  the  Saebyol  conducted  two  ship-to-ship  transfers  with  two  separate  small  vessels  in  the  East 
China  Sea,  indicating  that  DPRK  tankers  continue  to  meet  with  multiple  vessels  to  ensure  fuller  loads  before  returning 
to  deliver  their  illicit  cargo.  Again,  on  11  December  2019,  the  Saebyol  was  photographed  conducting  a  nighttime 
transfer  with  an  unidentified  vessel  in  the  East  China  Sea.  That  vessel  appears  to  resemble  the  unidentified  vessel  that 
conducted  transfers  with  the  Nam  San  8  (see  below). 


Source :  Member  State 


11  December  2019 


SAC  BYOl  (recetverl 


unidentified  vessel  (supplier 


SAC  BYOl  receiver 


- 1  r.  •>ra*x 


unidentified  vessel  sunnlierl 


Source:  Member  State 
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Nam  San  8  and  unidentified  vessel 


16  and  17  December  2019 

The  designated  Nam  Sam  8  (IMO:  8122347)  conducted  ship-to-ship  transfers  with  an  unidentified  vessel  on  16  and 

17  December  2019  in  the  East  China  Sea.  The  unidentified  vessel  involved  in  the  ship-to-ship  transfers  on  consecutive 
days  appear  to  be  identical. 


Source :  Member  State 


Source'.  The  Panel 
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Annex  12:  Updates  on  vessels  involved  in  sanctions  evasion  activities 

Viet  Tin  01 

1.  The  Panel  previously  listed  the  Vietnamese-flagged  Viet  Tin  01  (IMO:  8508838)  as  one  of  three  foreign-flagged 
vessels  that  off-loaded  refined  petroleum  at  Nampo  in  late  February  20193.  The  vessel,  which  was  bareboat  char¬ 
tered  to  Happy  Shipping  Co.  Ltd  based  in  Fujian4,  was  reported  detained5  by  Malaysian  authorities  along  with 
one  crew  member  in  December  2019  as  a  result  of  anchoring  without  authorization6.  The  Panel  has  written  to 
Malaysia  for  assistance.  The  Panel  had  informed  Viet  Nam  of  the  vessel’s  location  when  it  was  intermittently 
transmitting  an  AIS  signal  between  July  and  August  2019  as  it  transited  the  South  China  Sea.  Viet  Nam  responded 
that  since  the  vessel  had  turned  off  its  AIS  and  ceased  communicating  with  its  owner,  Vietnamese  authorities  had 
no  further  information  on  the  vessel,  and  that  the  owner  has  been  a  victim  of  fraudulent  and  unlawful  appropriation 
of  the  vessel’s  use  “undertaken  by  foreign  entities”.  The  Panel  continues  to  await  responses  from  Mr  Kwek  who 
facilitated  the  transaction  on  information  relating  to  the  individuals  involved  in  the  chartering  of  the  vessel7.  The 
Panel  has  repeated  its  request  for  information  from  T  Energy  International  Co.  Ltd,  a  company  located  in  Taiwan 
Province  of  China,  as  purchaser  of  the  refined  petroleum  at  the  Viet  Tin  01  ’s  last  registered  port  of  call  and  has 
yet  to  receive  a  response.  Investigations  continue. 

Shang  Yuan  Bao 

2.  The  Panel  investigated  the  designated  Shang  Yuan  Bao  (IMO:  8126070)  that  was  involved  in  identity  fraud  and 
ship-to-ship  transfers  with  DPRK  tankers  PaekMa  (IMO:  9066978)  and  the  MyongRyu  1  (IMO:  8532413)  on  18 
May  and  2  June  2018,  respectively8.  Panel  investigations  prompted  the  vessel’s  removal  from  its  Panamanian  flag 
registry  and  its  subsequent  designation  in  October  2018,  along  with  a  Member  State’s  designation  of  the  vessel’s 
owners,  operators  and  managers9.  Since  then,  a  Member  State  reported  the  vessel  as  having  run  aground  close  to 
Guanling,  China10.  Coordinates  and  imagery  recorded  by  the  Panel  from  commercial  data-bases  show  the  Shang 
Yuan  Bao  transmitted  its  last  AIS  signal  in  July  2019,  while  satellite  imagery  showed  the  vessel  remained  at  the 
same  location  in  late  September  2019.  China  replied  that  it  is  coordinating  relevant  au-thorities  to  investigate  the 
cases. 

Shang  Yuan  Bao  run  aground 


Source :  Member  State 
Source'.  The  Panel 


Source'.  Windward 


3  Paragraphs  10  to  12,  S/2019/691  of  30  August  2019. 

4  The  company  with  no  accessible  information  available,  did  not  respond  to  the  Panel’s  emails. 

5  According  to  the  Malaysian  Maritime  Enforcement  Agency,  the  vessel  was  detained  in  waters  south  of  Tanjung  Penyusop,  Johor. 

6  “Malaysia  seizes  Vietnamese  tanker  that  was  tracked  in  North  Korea,  Reuters,  12  December  2019. 

7  Paragraph  11,  S/2019/691  of  30  August  2019. 

8  Paragraphs  16  and  17,  S/2019/691  of  30  August  2019. 

9  On  30  August  2019,  the  US  Department  of  Treasury’s  Office  of  Foreign  Assets  Control  designated  two  individuals,  three  entities 
and  identified  the  Shang  Yuan  Bao  as  blocked  property  in  implementing  Security  Council  sanctions,  on  30  August  2019, 
https://home.treasury.gov/news/press-releases/sm762. 

10  Information  from  a  Member  State  and  by  the  Panel  from  open  source  databases. 
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Annex  13:  Sample  of  satellite  images  of  cargo  vessels  docked  at  coal  terminals  at  Nampo  and 
at  Songnim  in  November  and  December  2019 

Twenty-seven  days  of  usable  satellite  imagery  out  of  60  days  in  November  and  December  of  2019  show  that  coal 
vessels,  including  those  of  larger  dimensions,  continue  to  call  at  Nampo  coal  terminal,  indicating  the  on-going  trade 
in  coal  exports.  For  these  months,  at  least  16  cargo  ships  were  observed  to  have  docked  during  these  27  observable 
days  at  Nampo,  with  around  87  ships  observed  anchored  near  the  port.  During  29  days  of  usable  satellite  imagery,  at 
least  17  ships  were  observed  at  Songnim,11  with  around  17  ships  observed  anchored  near  the  port.  These  cargo  ships 
are  counted  on  a  conservative  basis,  taking  into  account  the  days  where  satellite  images  were  useless  because  of  cloud 
cover,  avoiding  double  counts,  and  counting  only  cargo  ships  that  had  coal  visible  in  the  cargo  hold.  The  full  count 
was  more  than  103  in  the  Nampo  coal  terminal  area  and  34  in  Songnim  area  during  the  observed  days. 


Source:  The  Panel 


11  The  cargo  vessels  counted  to  have  docked  at  Nampo ’s  coal  terminal  and  at  Songnim ’s  coal  terminal  were  counted  only  on  days 
when  satellite  images  were  available  on  Planet  Labs.  Taking  into  account  the  days  where  satellite  photos  were  not  taken  due  to 
cloud  cover  and  avoiding  double  counts,  the  Panel  assesses  that  the  actual  number  of  cargo  vessels  calling  at  these  ports  is  higher. 
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Planet  ref  Summary  of  the  analysis  presented  below 

UTC 

From  the  01  November  to  the  31  December  (27  days  of  IMSAT  observable): 

•  From  1  to  3  coal  ships  were  always  berthed  at  the  coal  dock  (except  3  days  0) 

more  than  16  ships  berthed  at  and  left  from  the  coal  dock 

•  More  than  87  ships  berthed  in  and  left  from  the  bay 

•  The  difference  between  the  number  of  berthed  and  anchored  ships  is 
because 

1.  The  chain  of  ships  continues  out  of  Imsat  coveragej 


site  Nampo 
Coal  dock 
WEST/ 
38'43'3383"N 
125*24'53.81’E 

site  Nampo 
Coal  dock  EAST 

/  38*43-39  74-N 
125'25'4  80"E 


Observation 
ships  berthed 


Observation  ships 
waiting 


observed:  16 
berthed  and  16 
left 


observed:  87 
berthed  and  74 
left 


2.  Several  sister  ships  could  be  counted  only  one  time 
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Planet  ref. 

Summary  of  the  analysis  presented  below 

From  the  01  November  2019  to  the  1  January  2020  (29  days  of  IMSAT 
observable)  in  Songnim: 

•  From  1  to  3  coal  ships  were  always  berthed  at  the  coal  dock  (except 

7  days  0)  more  than  17  ships  berthed  at  and  left  from  the  coal  dock 

•  More  than  17  ships  berthed  at  and  left  from  the  golf 

see  Sqngniro  Coal,  doc 
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Source :  The  Panel  (Image:  Planet) 
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Annex  14:  Ship-to-ship  transfer  with  DPRK  vessels  in  the  Gulf  of  Tonkin,  Phuong  Linh  269 
(MMSI:  874005969) 

The  Phuong  Linh  269  delivered  a  shipment  of  DPRK  coal  to  Qisha  port  in  September  2018,  exported  by  a  Vietnamese 
company12.  A  Member  State  provided  information  that  the  vessel’s  owner  or  operator  may  have  owned  or  operated 
the  Tan  Phat  36  that  was  detained  on  12  September  2018  by  Viet  Nam  receiving  coal  from  a  DPRK  vessel.  While 
shipping  documents  claimed  that  the  coal’s  origin  was  from  Viet  Nam,  satellite  imagery  provided  by  a  Member  State 
showed  the  vessel  engaging  in  ship-to-ship  transfer  with  the  DPRK-flagged  Pho  Phyong  (IMO:  8417962)  on  21  Sep¬ 
tember  in  the  Gulf  of  Tonkin,  with  the  Phuong  Linh  269  docked  near  Qisha  port  on  24  September  2018.  The  vessel’s 
docked  coordinates  closely  align  with  the  Panel’s  previous  report  of  an  anchorage  area  frequented  by  DPRK- 
associated  vessels13.  The  Phuong  Linh  269  was  also  recorded  as  involved  in  another  ship-to-ship  transfers  of  DPRK 
coal  with  the  Pho  Phyong  on  24  October  201814  in  the  Gulf  of  Tonkin  and  docked  near  Qi-sha  port  on  25  October 
2018  (see  satellite  images).  According  to  satellite  imagery  from  a  Member  State,  the  Phuong  Linh  269  was  again 
anchored  near  Qisha  port  on  3  March  2019  and  on  20  March  2019.  Data  from  a  specialized  maritime  platform  corrob¬ 
orated  the  vessel’s  location.  Viet  Nam  replied  that  while  a  vessel  named  “Phuong  Linh”  appeared  in  the  Gulf  of  Tonkin 
near  Qisha  port  between  August  2018  and  September  2019,  the  vessel  did  not  enter  or  leave  ports,  or  conducted  ship- 
to-ship  transfers  or  unloaded  coal  in  the  Gulf  of  Tonkin.  A  search  on  the  Vietnamese  ship  data  management  also  failed 
to  turn  up  any  vessel  registered  under  the  provided  name,  IMO  and  call  sign,  and  that  “it  is  possible  that  the  vessel 
used  the  fake  name,  IMO  number,  call  sign  and  Viet  Nam  flag  to  operate”.  Vietnamese  authorities  have  also  not  found 
any  connection  between  the  Tan  Phat  id’s  owner,  Tan  Phat  Limited  Company,  and  the  Phuong  Linh. 


Phuong  Linh  269  conducting  coal  transfers  with  DPRK  vessels 


Source :  Member  State 
Source'.  The  Panel 


12  .  |  \  I  r  ich  Miu-m  1  ill  u  I  I.III  (  TNI  III  )  1  I  \  PI  ...  ..'.1  I."  i  hu.m  An’" 

13  Paragraph  20,  Figure  XI,  S/2019/691. 

14  The  Panel  in  paragraph  22(c)  of  its  report  S/2019/691  recommended  that  the  Committee  designate  the  Pho  Phyong. 
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Annex  15:  Use  of  larger  bulk  carriers 

1.  A  new  development  of  concern  is  the  use  of  larger  foreign -flagged  bulk  carriers  to  deliver  DPRK  coal  from 
DPRK-flagged  vessels  as  opposed  to  transferring  coal  to  smaller  lighter  vessels  for  delivery  as  observed  in  the 
Panel’s  previous  report.  The  utilization  of  larger  vessels  that  have  a  carrying  capacity  two  or  three  times  that  of 
the  DPRK  vessels  suggests  that  much  larger  quantities  of  illicit  coal  can  be  transshipped  per  voyage.  According 
to  information  from  a  Member  State,  coal  was  transferred  from  DPRK  vessels  and  offloaded  at  Caofeidian  in 
September  2019. 

(i)  Bulk  carrier  Lao  Chuan  Zhang  71 7 

2.  Satellite  images  below  shows  the  unknown-flagged  vessel  Lao  Chuan  Zhang  717  /  Yun  Zhou  9  (IMO: 
8661123/MMSI  413850000)15  preparing  to  conduct  a  ship-to-ship  transfer  with  the  DPRK  vessel  Jin  Hung  9 
(IMO:  9035967),  in  tandem  with  the  DPRK  vessel  Ever  Glory  (IMO:  8909915)  on  5  September  2019  near  Lian- 
yungang.  According  to  the  Member  State,  the  vessel  then  proceeded  to  Caofeidian  to  offload  its  coal.  Lao  Chuan 
Zhang  71 7’s  gross  tonnage  is  roughly  three  times  that  of  the  two  DPRK  vessels. 16  China  informed  the  Panel  that 
it  is  claimed  the  unknown-flagged  vessel  Lao  Chuan  Zhang  717  delivered  DPRK  coal  to  Caofeidian  on  5  Sep¬ 
tember  2019.  According  to  investigation,  this  vessel  had  been  operating  from  one  Chinese  domestic  port  to  an¬ 
other  throughout  September  2019  without  any  record  of  foreign  voyage  and  there  was  nothing  abnormal  in  its 
voyage  trace.  In  particular,  this  vessel  did  not  enter  the  sea  area  near  Caofeidian  and  its  AIS  stayed  turned  on. 
Panel  investigations  continue  into  differing  information  received  from  Member  States17. 

Tandem  transfers  of  coal  from  DPRK  vessels  to  larger  bulk  carrier 


15  Vessel  name  as  recorded  on  IHS  Markit.  Windward  database  shows  the  Lao  Chuan  Zhang  717  and  Yun  Zhou  9  as  sharing  the 
same  IMO  and  MMSI.  The  Member  State  that  provided  the  information  lists  the  vessel  using  both  names  but  references  the 
vessel  per  its  path  as  the  Lao  Chuan  Zhang  717  as  per  its  AIS  transmit. 

16  Lao  Chuan  Zhang  717  has  a  recorded  gross  tonnage  of  1 1,883  on  IHS  Markit  database,  while  the  Jin  Hung  is  recorded  at 
4,290  gross  tonnage  and  the  Ever  Glory  at  3,546  gross  tonnage. 

17  In  its  research,  the  Panel  notes  that  the  Lao  Chuan  Zhang  717  /  Yun  Zhou  9  (IMO:  8661 123/MMSI  413850000)  was  operating 
on  a  coastal  route.  The  Panel  notes  that  the  mentioned  ship-to-ship  transfer  that  took  place  on  5  September  2019  took  place 
near  Lianyun-gang.  Panel  research  on  a  specialized  maritime  database  show  that  the  vessel,  reporting  an  AIS  transmission, 
was  at  Caofeidian  on  8  September  2019. 
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Source :  Member  State,  Map:  The  Panel 
(ii)  Bulk  carrier  Fu  Xing  9  (MMSI:  413208740) 

3.  According  to  a  Member  State,  a  vessel  broadcasting  an  AIS  as  the  Fu  Xing  9  (MMSI:  413208740)18  was  located 
on  15  September  2019  in  the  vicinity  where  several  DPRK  vessels  near  Lianyungang  were  anchored.  The  Fu 
Xing  9  was  subsequently  observed  discharging  coal  at  Caofeidian  port  on  29  September  2019. 


Source :  Member  State 


Source:  The  Panel 


18  According  to  a  specialized  maritime  database,  a  vessel  broadcasting  the  same  MMSI  413208740  and  listed  on  the  maritime 
database  as  Chinese-flagged,  displayed  an  AIS  transmission  route  consistent  with  the  information  provided  by  the  Member 
State. 
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Annex  16:  Indonesia’s  Note  Verbale  on  a  falsified  certificate  of  origin  for  coal  on  board  the 
Dong  Thanh 


PERMANENT  MISSION  OF  THE  REPUBLIC  OF  INDONESIA 
TO  THE  UNITED  NATIONS 
NEW  YORK 


No.  352/ POL-2 02 /IX/ 19 

The  Permanent  Mission  of  the  Republic  of  Indonesia  to  the  United  Nations 
presents  its  compliments  to  the  Panel  of  Experts  established  pursuant  to  Security 
Council  Resolution  1874  (2009)  and  with  reference  to  its  letter  No. 
S/  AC.49/2019/PE/OC.87  of  15  July  2019  has  the  honor  to  convey  the  following: 

-  The  registered  Certificate  of  Origin  No.  0001965/SMD/2019  is  not  issued  for 
PT.  Bara  Makmur  Sadayana; 

-  The  barcode  on  the  top  left  of  the  document  is  not  in  conformity  with  the 
standard  format  of  original  certificate  of  origin;  and 

Invoice  No.  JLHK-ES-1 90302  IC,  dated  12  April  2019,  that  was  mentioned  on 
the  document  is  not  registered. 

Given  the  above  information,  the  Certificate  of  Origin  No.  0001965/SMD/2019  as 
attached  to  the  Panel's  letter  is  not  authentic. 

The  Permanent  Mission  of  the  Republic  of  Indonesia  to  the  United  Nations 
avails  itself  of  this  opportunity  to  renew  to  the  Panel  of  Experts  established 
pursuant  to  Security  Council  Resolution  1874  (2009)  the  assurances  of  its  highest 
consideration. 


Panel  of  Experts  established  pursuant 
to  Security  Council  Resolution  1874  (2009) 
New  York 

INDONUIA* CANDIDATE  IOR UN  Huma: 


New  York,  17  September  2019 


A  True  partner  for  Democracy  deveiopmenta.no  social  Iustice 


325  East  38*  Street.  New  York,  NY  10018  •  Tel.:  (212)  972-8333  •  Fax:  (212)  972-9780 
www.lnttoneslamission-ny.org  •  emall:ptri@indones!amlasion-ny.org 


Source:  Member  State 
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Annex  17:  Letter  from  the  Harbour  Master  of  Sea  Port  Vladivostok,  18  December  2019 


Ministry  of  transport  of  the  Russian  Federation 
Federal  agency  of  maritime  and  river  transport 
FSBI  «AMP  of  Primorsky  region  and  Eastern  Arctico 

HARBOURMASTER 
OF  SEA  PORT  VLADIVOSTOK 

Nizhneportovaya  str.,  3,  Vladivostok, 
690003,  Russia 

Tel:  +7  (423)  279-15-21,  fax:  +7  (423)  249-65-52 
E-mail:  amp@pma.ru:  www.pma.ru 

Our  ref. :  S  '  '/ /&' f' (ft _ 

Date:  ,//?  / 


Attention: 

Palau  International  Ship  Registry 
E-mail: 

Ioannis.Kyriakopoulos@palaureg. 

com 


Dear  Sirs, 

I  would  like  to  advise  you  that  vessel  “RUI  JIN”  IMO  No.  8919104  has  not  been  at 
the  port  of  Vladivostok  between  November  25th  to  November  27,h  2019. 


Best  regard’s, 
Aleksandr  Vanukov 


Source:  Member  State 
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Annex  18:  Letter  from  the  Permanent  Mission  of  Palau  to  the  United  Nations  on  updates  on  the  Rui  Jin  (IMO: 
8919104),  24  January  2020 


PERMANENT  MISSION  OF  THE  REPUBLIC  OF  PALAU  TO  THE  UNITED  NATIONS 


24  January  2020 
8-PMUN-20 


Panel  of  Experts  Established 

Pursuant  to  UNSCR  1874  (2009} 
United  Nations  Headquarters 
New  York,  NY  10017 

Re:  M/V  Rui  Jin  (IMO  Nu.  8919104) 


I  write  to  provide  an  update  to  The  Panel  of  Experts  Established  Pursuant  to  UNSCR  1874  (2009) 
regarding  the  Republic  of  Palau's  actions  with  respect  to  the  vessel  M/V  Rui  Jin. 

In  accordance  with  the  Republic  of  Palau's  Administrative  Procedure  Act,  on  January  21,  2020,  Palau 
International  Ship  Registry  (PISR),  in  its  capacity  as  Administrator  of  Palau's  Open  Ship  Registry,  held  a 
hearing  to  address  the  Rui  Jin's  purported  violations  of  United  Nations  Security  Council  Resolution  2397 
(2017).  At  this  hearing,  PISR  considered  the  evidence  it  had  collected,  including  the  evidence  that  the 
Panel  provided.  Despite  having  received  notice,  no  one  from  the  Rui  Jin  participated  in  the  hearing. 
Furthermore,  despite  repeated  communications,  there  has  been  no  response  from  the  vessel's  owners 
regarding  arrangements  for  an  inspection. 

In  light  of  the  evidence  considered,  PISR  found  that  it  had  reasonable  grounds  to  believe  that  the  Rui  Jin 
was  involved  in  activities  prohibited  by  United  Nations  Security  Council  Resolution  2397  (2017). 
Therefore,  in  accordance  with  Paragraph  12  of  that  Resolution,  PISR  de-registered  the  vessel  effective 
Immediately.  PISR  also  Imposed  a  fine  of  $200,000  for  the  vessel's  violation  of  the  Resolution; 
certificates  of  deregistration  will  be  withheld  until  payment  of  the  fine  is  received. 

Finally,  please  note  that  the  Rui  Jin’s  AIS  device  has  not  transmitted  a  signal  since  January  14, 2020, 
while  It  was  under  a  flag  state  detention.  As  such,  the  Republic  of  Palau  does  not  know  if  the  vessel  Is 
still  located  near  the  port  at  Nlngbo,  China,  its  last  reported  location.  The  Republic  of  Palau  has  also 
recently  been  informed  by  IHS  Marklt  Maritime  &  Trade  that  the  Rui  Jin  has  obtained  conditional 

866  United  Nations  Pfara,  Suite  S75,  New  York,  NV 10017  Phone:  (212)  813-0310  Email:  mktton0palauuh.org 


certificates  of  registration  from  Sierra  Leone  under  the  name  MIR.  According  to  HIS  Markit  Maritime  & 
Trade's  records,  the  new  owner  of  the  vessel  is  Xiang  Rui  Shipping  Co  Ltd;  this  company  is  also  listed  as 
the  manager  and  operator. 

The  Republic  of  Palau  stands  ready  to  provide  any  further  assistance  you  may  require  with  this  matter. 


Sincerely, 

‘7¥2^ 

Ngedixes  Olai  Uh»dt5ng 

Ambassador, 

Permanent  Representative 


Source:  Member  State 
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Annex  19:  Recorded  trade  between  the  DPRK  and  some  Member  States 


1.  Methodology 


To  monitor  prohibited  exports  and  imports  by  the  Democratic  People’s  Republic  of 
Korea  under  paragraph  30  of  resolution  2270  (2106),  paragraphs  26  and  28  of  resolution  2321 
(2016),  paragraphs  8,  9  and  10  of  resolution  2371  (2017),  paragraphs  13,  14  and  15  of  resolution 
2375  (2017)  and  paragraphs  4,  5,  6  and  7  of  resolution  2397  (2017),  the  Panel  analysed  Member 
States’  customs  data,  as  reported  to  the  International  Trade  Centre  (ITC)  Trade  Map  or  obtained 
through  commercial  global  trade  databases  such  as  the  Global  Trade  Atlas  (GTA).  The  Panel 
used  the  list  of  HS  Codes  for  all  sectoral  bans  in  resolutions  2270  (2016),  2321  (2016),  2371 
(2017),  2375  (201 7)  and  2397  (201 7)  in  Annex  4  of  S/201 8/171  (amended  by  S/2018/171/Corr.  1). 
In  this  section,  the  Panel  did  not  cover  refined  petroleum  products  and  crude  oil. 

The  Panel  notes  that  the  DPRK  does  not  release  statistics  on  its  external  trade  and 
only  mirror  statistics  are  available  on  DPRK  exports  and  imports.  The  figures  listed  below  are 
the  total  of  all  exports  and  imports  of  ostensibly  prohibited  items  by  the  DPRK  between  April 
2018  and  September  2019,  as  obtained  by  the  Panel  prior  to  its  requests  for  information  to  the 
relevant  Member  States  between  November  and  December  2019.  In  cases  where  discrepancies 
were  found  in  the  trade  records,  the  Panel  asked  Member  States  to  explain  the  statistics. 


2.  Results  of  the  Panel’s  Inquiries 


Algeria:  The  Panel  has  yet  to  receive  a  reply. 
[  Import  ] 


Iron,  iron  and  steel  products  (HS  72,  73) 


DATE 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

May  2018 

Algeria 

DPRK 

72 

160,000 

Source :  Global  Trade  Atlas 


Textiles  (HS  50-63) 


Date 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

April  2018 

Algeria 

DPRK 

50-63 

43,000 

Source :  Global  Trade  Atlas 


Machinery  (HS  84) 


Date 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

May  2018 

Algeria 

DPRK 

84 

16,000 

Source :  Global  Trade  Atlas 


Bolivia:  The  Panel  has  yet  to  receive  a  reply. 
[  Import  ] 
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Electrical  equipment  (HS  85) 


DATE 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

June  2018 

Bolivia 

DPRK 

85 

11,000 

October  2018 

85 

10,000 

Source :  ITC  Trade  Map 


Machinery  (HS  84) 


DATE 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

April  2018 

Bolivia 

DPRK 

84 

53,000 

June  2018 

84 

64,000 

March  2019 

84 

1,179,000 

April  2019 

84 

228,000 

July  2019 

84 

16,000 

Source:  ITC  Trade  Map,  Global  Trade  Atlas 


Botswana:  The  Panel  has  yet  to  receive  a  reply. 


[  Import  ] 

Iron,  iron  and  steel  products  (HS  72,  73) 


DATE 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

April  2019 

Botswana 

DPRK 

72-73 

320,000 

Source :  Global  Trade  Atlas 


Brazil 

The  Panel  asked  Brazil  for  data  on  imports  of  iron  and  iron  ore  (HS  72-73),  electrical 
equipment  (HS  85),  and  machinery  (HS  84)  worth  of  $298,000  from  the  DPRK  in  2018 
and  2019,  and  the  export  of  $1,179,000  worth  of  metals  (HS  72-83)  in  2018  and  2019. 
Brazil  replied  that  the  information  provided  by  the  Panel  “is  incorrect,  and  that  none 
of  the  trade  operations  in  question  originated  from  or  were  destined  to  the  DPRK.  Such 
inaccuracies  are  due  to  errors  committed  by  customs  brokering  agents  while  inserting 
data  in  the  declarations  of  import  or  export  submitted  through  SISCOMEX  (Integrated 
Foreign  Trade  System).” 


China 

The  Panel  asked  China  for  data  on  import  of  iron,  iron  and  steel  products  (HS  72-73), 
textiles  (HS  50-63),  electrical  equipment  (HS  85),  and  earth  and  stone  including 
magnesite  and  magnesia  (HS  25)  worth  $50,838,800  from  the  DPRK  in  2018,  and 
export  of  $2,050,000  worth  of  metals  (HS  72-83),  vehicles  (HS  86-89)  and  industrial 
machinery  (HS  84-85)  between  2018  and  2019. 

China  replied  that  “The  Chinese  import  and  export  data  is  worked  out  by  the  Chinese 
Customs  according  its  Customs  Law  and  other  Chinese  laws  and  regulations.  The  data 
is  completely  transparent,  open  and  is  the  most  authoritative  data  that  accurately 
reflects  Chinese  imports  and  exports.  On  trade  data  involving  China,  the  official  data 
published  by  the  Chinese  government  shall  prevail.  China  has  been  strictly 
implementing  the  supervision  measures  on  commodities  imports  from  and  exports  to 
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the  DPRK,  and  conducting  inspections  according  to  relevant  laws  and  regulations,”  and 
provided  following  specific  explanation  to  the  Panel. 

[  Import  ] 

1)  Import  of  $50,298,000  worth  of  iron,  iron  ore  and  steel  products  (HS  72-73):  China 
stated  its  view  that  UNSCR  2371  (2017)  prohibited  the  import  of  “iron  and  iron  ore”, 
but  not  all  items  under  HS  Code  Chapters  72  and  73,  and  it  considers  these  imports  to 
be  in  compliance  with  UNSCR  2371  (201 7). 19 


Iron,  iron  and  steel  products  (HS  72,  73) 


DATE 

REPORTING 

PARTNER 

HS 

APPROXIMATE 

COUNTRY 

COUNTRY 

CODE 

VALUE (USD) 

April  2018 

72-73 

2,035,000 

May  2018 

72-73 

2,668,000 

June  2018 

72-73 

2,333,000 

July  2018 

72-73 

3,365,000 

August  2018 

72-73 

2,941,000 

September  2018 

72-73 

2,995,000 

October  2018 

72-73 

3,260,000 

November  2018 

72-73 

2,944,000 

December  2018 

China 

DPRK 

72-73 

3,282,000 

January  2019 

72-73 

2,948,000 

February  2019 

72-73 

2,257,000 

March  2019 

72-73 

3,020,000 

April  2019 

72-73 

2,184,000 

May  2019 

72-73 

2,226,000 

June  2019 

72-73 

2,572,000 

July  2019 

72-73 

3,199,000 

August  2019 

72-73 

3,179,000 

September  2019 

72-73 

2,890,000 

Source:  ITC  Trade  Map 


2)  Import  of  $44,000  worth  of  textiles  (HS  50-63):  China  confirmed  four  cases  of 
imports,  which  were  (i)  a  case  of  mis-reporting  of  the  country  of  origin  (ii)  a  case 
of  import  before  UNSCR  2375  (2017)  entered  in  force  (iii)  a  case  of  previous 
export  to  the  DPRK  returned  to  China  for  quality  reasons,  and  (iv)  imports  of 
textile  related  materials  blit  not  textile  products. 

3)  Import  of  $15,000  worth  of  electrical  equipment  (HS  85):  China  stated  this  was  a 
technical  error  in  reporting. 

4)  Import  of  $481,000  worth  of  earth  and  stone  (HS  25):  China  stated  this  was  a 
technical  error  in  reporting. 

[  Export  ] 


19  The  Panel  notes  that  some  Member  States’  views  on  HS  Code  allocation  are  not  same  with  the  Panel’s  list  of  HS  Codes  for  all 
sectoral  bans  in  resolutions,  which  the  World  Customs  Organization  (WCO)  has  recommended  to  the  Panel  (see  S/2017/150, 
paragraph  257,  S/2018/171  Annex  4  and  S/2018/171/Corr.  1). 
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5)  Export  of  $383,000  worth  of  metals  (HS  72-83):  China  clarified  that  these  are 
exempted  items  used  by  NGOs  and  international  organizations  conducting 
humanitarian  work  in  the  DPRK. 


Metals  (HS  72-83 

Date 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE (USD) 

June  2018 

China 

DPRK 

72-83 

27,000 

September  2018 

72-83 

21,000 

October  2018 

72-83 

10,000 

November  2018 

72-83 

93,000 

February  2019 

72-83 

13,000 

March  2019 

72-83 

24,000 

April  2019 

72-83 

12,000 

May  2019 

72-83 

28,000 

June  2019 

72-83 

60,000 

July  2019 

72-83 

52,000 

August  2019 

72-83 

43,000 

Source:  ITC  Trade  Map 


6)  Export  of  $487,000  worth  of  vehicles  (HS  86-89):  China  clarified  that  these  are 
exempted  items  used  by  NGOs  and  international  organizations  conducting 
humanitarian  work  in  the  DPRK. 


Vehicles  (HS  86-89) 


Date 

REPORTING 

PARTNER 

HS 

APPROXIMATE 

COUNTRY 

COUNTRY 

CODE 

VALUE (USD) 

May  2018 

86-89 

68,000 

February  2019 

86-89 

59,000 

April  2019 

China 

DPRK 

86-89 

44,000 

June  2019 

86-89 

107,000 

August  2019 

86-89 

209,000 

Source:  ITC  Trade  Map 


7)  Export  of  $1,180,000  worth  of  industrial  machinery  (HS  84-85):  China  clarified 
that  these  are  exempted  items  used  by  NGOs  and  international  organizations 
conducting  humanitarian  work  in  the  DPRK. 


Industrial  Machinery  (HS  84  -  85) 


Date 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE (USD) 

May  2018 

China 

DPRK 

84-85 

71,000 

June  2018 

84-85 

21,000 

September  2018 

84-85 

14,000 

October  2018 

84-85 

44,000 

December  2018 

84-85 

142,000 

February  2019 

84-85 

62,000 

March  2019 

84-85 

64,000 
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April  2019 

84-85 

25,000 

May  2019 

84-85 

20,000 

June  2019 

84-85 

87,000 

July  2019 

84-85 

214,000 

August  2019 

84-85 

355,000 

September  2019 

84-85 

61,000 

Source:  ITC  Trade  Map 


Colombia:  The  Panel  has  yet  to  receive  a  reply. 


[  Import  ] 

Iron,  iron  and  steel  products  (HS  72,  73) 


DATE 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

September  2018 

Colombia 

DPRK 

73 

28,000 

February  2019 

73 

63,000 

Source :  ITC  Trade  Map 


Textiles  (HS  50-63) 


Date 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

July  2018 

Colombia 

DPRK 

54 

30,000 

Source :  ITC  Trade  Map 


Electrical  equipment  (HS  85) 


Date 

REPORTING 

PARTNER 

HS 

APPROXIMATE 

COUNTRY 

COUNTRY 

CODE 

VALUE  (USD) 

June  2018 

85 

10,000 

September  2018 

85 

11,000 

November  2018 

85 

61,000 

December  2018 

Colombia 

DPRK 

85 

23,000 

February  2019 

85 

86,000 

March  2019 

85 

38,000 

April  2019 

85 

32,000 

July  2019 

85 

83,000 

Source :  ITC  Trade  Map,  Global  Trade  Atlas 


Machinery  (HS  84) 


Date 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

June  2018 

Colombia 

DPRK 

84 

18,000 

July  2018 

84 

39,000 

July  2019 

84 

38,000 

August  2019 

84 

67,000 

Source :  ITC  Trade  Map,  GTA 


Costa  Rica:  The  Panel  has  yet  to  receive  a  reply. 
[  Import  ] 

Electrical  equipment  (HS  85) 
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DATE 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

February  2019 

Costa  Rica 

DPRK 

85 

10,000 

June  2019 

85 

147,000 

Source :  Global  Trade  Atlas 


Machinery  (HS  84) 


DATE 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

April  2019 

Costa  Rica 

DPRK 

84 

25,000 

July  2019 

84 

21,000 

Source :  Global  Trade  Atlas 

Cote  d’Ivoire:  The  Panel  has  yet  to  receive  a  reply. 


[  Import  ] 

Iron,  iron  and  steel  products  (HS  72,  73) 


DATE 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

July  2018 

Cote  d’Ivoire 

DPRK 

73 

18,000 

Source:  ITC  Trade  Map 


Seafood  (HS  03,  1603-1605) 


Date 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

September  2018 

Cote  d’Ivoire 

DPRK 

03,  1603-1605 

51,000 

January  2019 

03,  1603-1605 

59,000 

Source:  ITC  Trade  Map,  Global  Trade  Atlas 


Electrical  equipment  (HS  85) 


Date 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

June  2019 

Cote  d’Ivoire 

DPRK 

85 

12,000 

Source:  Global  Trade  Atlas 


El  Salvador:  The  Panel  has  yet  to  receive  a  reply. 


[Import] 

Iron,  iron  and  steel  products  (HS  72,  73) 


DATE 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

April  2018 

El  Salvador 

DPRK 

72-73 

32,000 

February  2019 

72-73 

38,000 

Source:  Global  Trade  Atlas 


Machinery  (HS  84) 


DATE 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

July  2018 

El  Salvador 

DPRK 

84 

16,000 

September  2018 

84 

54,000 

November  2018 

84 

79,000 

May  2019 

84 

45,000 

July  2019 

84 

264,000 

Source:  ITC  Trade  Map,  Global  Trade  Atlas 
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Germany 

The  Panel  asked  Germany  for  data  on  the  import  of  iron  and  iron  ore  (HS  72-73), 
textiles  (HS  50-63),  electrical  equipment  (HS  85),  and  earth  and  stone  including 
magnesite  and  magnesia  (HS  25)  worth  of  $2,668,000  from  the  DPRK  in  2018  and 
2019,  and  export  of  $811,000  worth  of  metals  (HS  72-83),  vehicles  (HS  86-89)  and 
industrial  machinery  (HS  84-85)  between  2018  and  2019. 20  Germany  provided 
following  specific  explanation  to  the  Panel. 

[  Import  ] 

1)  Import  of  $1,071,000  worth  of  iron,  iron  and  steel  products  (HS  72-73):  Germany 
stated  its  view  that  “HS  chapter  73  comprises  a  wide  range  of  ‘articles  of  iron  and 
steel’,  HS  chapter  72  refers  to  ‘iron  and  steel’  while  UNSCR  2371  (2017)  para.  8 
refers  to  inter  alia  ‘iron’  without  giving  reference  to  HS  cods,  and  that, 
consequently,  not  all  items  under  HS  chapters  72  and  73  fall  under  UNSCR  2371 
(2017)  para.  8.”21 


Iron,  iron  and  steel  products  (HS  72,  73) 


DATE 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

April  2018 

Germany 

DPRK 

72,  73 

147,000 

May  2018 

72,  73 

53,000 

June  2018 

73 

109,000 

July  2018 

72,  73 

102,000 

August  2018 

73 

102,000 

September  2018 

73 

16,000 

October  2018 

73 

29,000 

November  2018 

73 

35,000 

December  2018 

73 

13,000 

April  2019 

73 

15,000 

August  2019 

72,  73 

450,000 

Source :  ITC  Trade  Map 


2)  On  other  imports  recorded  in  the  ITC  Trade  Map,  Germany  replied  that  its  customs 
authorities  are  currently  reviewing  four  exports  to  Germany  (by  the  DPRK)  that 
may  have  constituted  violations  of  sanctions  regime:  one  audio  CD  (EUR  42.98, 
August  2018),  one  electric  engine  for  a  dishwasher  (EUR  36.36,  August  2018), 
and  two  exports  under  HS  84  (EUR  3,500,  January  2019).  Germany  further  stated 
that  the  review  by  its  customs  authorities  “has  not  yielded  any  other  cases  that 
may  constitute  a  violation  of  applicable  sanctions.” 


Industrial  Machinery  (HS  84  -  85) 


Date 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

October2018 

Germany 

DPRK 

84 

684,000 

20  On  the  other  hand,  the  Global  Trade  Atlas  showed  only  exports  of  industrial  machinery  (HS  84-85)  worth  of  $716,494  and 
metals  (HS  72-83)  worth  of  $95,537  during  the  same  period,  with  no  imports.  Such  discrepancies  were  not  found  in  any  other 
Member  States’  data  the  Panel  investigated. 

21  The  Panel  further  notes  that  some  Member  States’  views  on  HS  Code  allocation  are  not  same  with  the  Panel’s  list  of  HS 
Codes  for  all  sectoral  bans  in  resolutions,  which  the  World  Customs  Organization  (WCO)  has  recommended  to  the  Panel  (see 
S/2017/150  paragraph  257,  S/2018/171  Annex  4  and  S/2018/171/Corr.l).  The  Panel  notes  that  the  EU  maintains  a  different  list 
of  HS  Codes  in  implementing  relevant  UN  Security  Council  resolutions. 
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December  2018 

84,  85 

17,000 

April  2019 

85 

15,000 

Source:  ITC  Trade  Map 

[  Export  ] 

3)  On  Germany’s  exports  to  the  DPRK,  it  replied  that  its  customs  authorities  “identified 
one  instance  of  a  possible  DPRK  import  of  industrial  machinery  in  2018  (bottling  and 
brewery  equipment)  that  is  subject  to  investigation  [...]  For  2019,  there  is  no  indication 
of  any  DPRK  import  from  Germany  in  violation  of  applicable  sanctions”.  Germany, 
however,  informed  that  it  had  found  two  items  under  FIS  chapter  85  with  a  declared 
value  of  EUR  13,334.50  where  the  DPRK  was  “erroneously  reported  declared  to  be  the 
destination  while  the  destination  was,  in  fact,  the  Republic  of  Korea.” 


Industrial  Machinery  (HS  84  -  85) 


Date 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

October2018 

Germany 

DPRK 

84 

684,000 

December  2018 

84,  85 

17,000 

April  2019 

85 

15,000 

Source:  ITC  Trade  Map 


Ghana:  The  Panel  has  yet  to  receive  a  reply. 


[  Import  ] 

Iron,  iron  and  steel  products  (HS  72,  73) 


DATE 

REPORTING 

PARTNER 

HS 

APPROXIMATE 

COUNTRY 

COUNTRY 

CODE 

VALUE  (USD) 

May  2018 

72-73 

227,000 

June  2018 

72-73 

562,000 

July  2018 

72-73 

110,000 

August  20 1 8 

Ghana 

DPRK 

72-73 

11,000 

September  2018 

72-73 

173,000 

October  2018 

72-73 

23,000 

January  2019 

72-73 

349,000 

April  2019 

72-73 

10,000 

Source:  Global  Trade  Atlas 


Textiles  (HS  50-63) 


DATE 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

April  2018 

Ghana 

DPRK 

50-63 

16,000 

May  2018 

50-63 

60,000 

June  2018 

50-63 

26,000 

July  2018 

50-63 

14,000 

August  2018 

50-63 

92,000 

Source:  Global  Trade  Atlas 


Seafood  (HS  03,  1603-1605) 


Date 

REPORTING 

PARTNER 

HS 

APPROXIMATE 

COUNTRY 

COUNTRY 

CODE 

VALUE  (USD) 
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April  2018 

03,  1603-1605 

777,000 

November  2018 

03,  1603-1605 

61,000 

December  2018 

03,  1603-1605 

82,000 

January  2019 

Ghana 

DPRK 

03,  1603-1605 

167,000 

February  2019 

03,  1603-1605 

43,000 

March  2019 

03,  1603-1605 

20,000 

April  2019 

03,  1603-1605 

36,000 

Source :  Global  Trade  Atlas 


Electrical  equipment  (HS  85) 


DATE 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

May  2018 

Ghana 

DPRK 

85 

247,000 

July  2018 

85 

13,000 

December  2018 

85 

34,000 

April  2019 

85 

100,000 

May  2019 

85 

679,000 

Source :  Global  Trade  Atlas 


Machinery  (HS  84) 


DATE 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

May  2018 

Ghana 

DPRK 

84 

13,000 

June  2018 

84 

38,000 

July  2018 

84 

48,000 

August  2018 

84 

37,000 

September  2018 

84 

16,000 

November  2018 

84 

15,000 

January  2019 

84 

176,000 

April  2019 

84 

22,000 

May  2019 

84 

2,417,000 

July  2019 

84 

20,000 

Source :  Global  Trade  Atlas 


Guatemala:  Guatemala  informed  the  Panel  that  its  government  has  ordered  an 
investigation  into  the  case  queried  by  the  Panel  and  is  waiting  for  the  results  of  the 
investigation. 


[  Import  ] 

Iron,  iron  and  steel  products  (HS  72,  73) 


DATE 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

July  2019 

Guatemala 

DPRK 

72-73 

62,000 

Source:  Global  Trade  Atlas 


Machinery  (HS  84) 


Date 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

March  2019 

Guatemala 

DPRK 

84 

36,000 

Source:  Global  Trade  Atlas 


[  Export  ] 
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Metals  (HS  72-83) 


Date 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

May  2018 

Guatemala 

DPRK 

72-83 

28,000 

June  2018 

72-83 

29,000 

February  2019 

72-83 

22,000 

March  2019 

72-83 

23,000 

May  2019 

72-83 

22,000 

Source :  Global  Trade  Atlas 


Honduras:  The  Panel  has  yet  to  receive  a  reply. 
[  Import  ] 

Iron,  iron  and  steel  products  (HS  72,  73) _ 


DATE 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

August  2018 

Honduras 

DPRK 

72-73 

11,000 

May  2019 

72-73 

11,000 

Source :  Global  Trade  Atlas 


Electrical  equipment  (HS  85) 


DATE 

REPORTING 

PARTNER 

HS 

APPROXIMATE 

COUNTRY 

COUNTRY 

CODE 

VALUE  (USD) 

April  2018 

85 

23,000 

May  2018 

85 

37,000 

June  2018 

85 

6,000 

July  2018 

85 

3,000 

August  2018 

85 

0 

September  2018 

85 

8,000 

October  2018 

85 

9,000 

November  2018 

85 

6,000 

December  2018 

Honduras 

DPRK 

85 

8,000 

January  2019 

85 

2,000 

February  2019 

85 

4,000 

March  2019 

85 

7,000 

April  2019 

85 

28,000 

May  2019 

85 

14,000 

June  2019 

85 

23,000 

July  2019 

85 

2,000 

August  2019 

85 

4,000 

September  2019 

85 

5,000 

Source :  Global  Trade  Atlas 


Machinery  (HS  84) 


DATE 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

April  2018 

Honduras 

DPRK 

84 

14,000 

May  2018 

84 

21,000 

June  2018 

84 

118,000 

July  2018 

84 

4,000 
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August  2018 

84 

1,000 

September  2018 

84 

145,000 

October  2018 

84 

13,000 

November  2018 

84 

22,000 

December  2018 

84 

7,000 

January  2019 

84 

42,000 

February  2019 

84 

18,000 

March  2019 

84 

65,000 

April  2019 

84 

12,000 

May  2019 

84 

59,000 

June  2019 

84 

9,000 

July  2019 

84 

50,000 

August  2019 

84 

12,000 

September  2019 

84 

14,000 

Source :  Global  Trade  Atlas 


[  Export  ] 


Metals  (HS  72  -  83) 


Date 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

December  2018 

Honduras 

DPRK 

72-83 

22,000 

February  2019 

98,000 

March  2019 

49,000 

Source :  Global  Trade  Atlas 


Industrial  Machinery  (HS  84  -  85) 


Date 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

April  2018 

Honduras 

DPRK 

84-85 

21,000 

Source :  Global  Trade  Atlas 


India:  The  Panel  has  yet  to  receive  a  reply. 
[  Import  ] 


Iron,  iron  and  steel  products  (HS  72,  73) 


DATE 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

April  2018 

India 

DPRK 

73 

24,000 

May  2018 

73 

10,000 

September  2018 

72 

99,000 

October  2018 

72 

115,000 

Source :  ITC  Trade  Map 


Zinc  (HS  79) 


Date 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

April  2018 

India 

DPRK 

79 

439,000 

May  2018 

79 

1,833,000 

Source :  ITC  Trade  Map 
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Electrical  equipment  (HS  85) 


Date 

REPORTING 

PARTNER 

HS 

APPROXIMATE 

COUNTRY 

COUNTRY 

CODE 

VALUE  (USD) 

April  2018 

85 

449,000 

June  2018 

85 

17,000 

September  2018 

India 

DPRK 

85 

114,000 

October  2018 

85 

10,000 

February  2019 

85 

10,000 

August  2019 

85 

119,000 

Source:  ITC  Trade  Map,  Global  Trade  Atlas 


Machinery  (HS  84) 


DATE 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

May  2018 

India 

DPRK 

84 

37,000 

June  2018 

84 

125,000 

July  2018 

84 

61,000 

August  2018 

84 

40,000 

October  2018 

84 

15,000 

January  2019 

84 

26,000 

April  2019 

84 

12,000 

Source:  ITC  Trade  Map 


[  Export  ] 


Metals  (HS  72-83) 


Date 

REPORTING 

PARTNER 

HS 

APPROXIMATE 

COUNTRY 

COUNTRY 

CODE 

VALUE  (USD) 

July  2018 

73 

16,000 

January  2019 

India 

DPRK 

72 

38,000 

February  2019 

73 

21,000 

Source:  ITC  Trade  Map 


Industrial  Machinery  (HS  84  -  85) 


Date 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

April  2018 

India 

DPRK 

84,  85 

36,000 

July  2018 

84,  85 

11,000 

August  2018 

84 

50,000 

March  2019 

84 

70,000 

Source:  ITC  Trade  Map 


Indonesia:  The  Panel  has  yet  to  receive  a  reply. 
[  Import  ] 

Iron,  iron  and  steel  products  (HS  72,  73) _ 


DATE 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

July  2018 

Indonesia 

DPRK 

73 

20,000 

November  2018 

73 

20,000 

January  2019 

73 

138,000 

April  2019 

73 

147,000 

Source:  ITC  Trade  Map,  Global  Trade  Atlas 
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Copper  (HS  74,  2603) 


DATE 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

May  2019 

Indonesia 

DPRK 

74, 2603 

2,388,000 

Source :  Global  Trade  Atlas 


Textiles  (HS  50-63) 


DATE 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

September  2018 

Indonesia 

DPRK 

54 

37,000 

Source:  ITC  Trade  Map 


Electrical  equipment  (HS  85) 


DATE 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

November  2018 

Indonesia 

DPRK 

85 

12,000 

Source:  ITC  Trade  Map 


Machinery  (HS  84) 


DATE 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

April  2018 

Indonesia 

DPRK 

84 

50,000 

June  2018 

84 

64,000 

July  2018 

84 

65,000 

August  2018 

84 

287,000 

October  2018 

84 

64,000 

November  2018 

84 

68,000 

December  2018 

84 

31,000 

February  2019 

84 

50,000 

April  2019 

84 

18,000 

Source:  ITC  Trade  Map,  Global  Trade  Atlas 


Kazakhstan:  The  Panel  asked  Kazakhstan  for  data  on  the  import  of  iron,  iron  and  steel 
products  (HS  72,  73),  textiles  (HS  50-63),  electrical  equipment  (HS  85)  and  machinery 
(HS  84)  worth  of  $798,000  from  the  DPRK  in  2018  and  2019.  Kazakhstan  replied  that 
its  State  Revenue  Committee  of  the  Ministry  of  Finance  “has  conducted  a  thorough 
re-examination  and  identified  gross  errors  in  the  filing  of  customs  declaration  of  28 
goods”  because  of  28  declarants  “mistakenly  indicated  KP  (DPRK)  as  instead  of  the 
code  KR  (Republic  of  Korea)  [...]  After  detecting  these  technical  errors  in  the  system, 
the  Kazakh  authorities  immediately  undertook  the  necessary  measures  to  rectify  the 
codes.  All  accompanying  documents,  as  well  as  certificates  proving  the  origin  of  the 
goods,  confirm  that  the  actual  import  of  the  rechecked  goods  was  from  the  Republic 
of  Korea,  not  the  DPRK.” 


Kenya:  The  Panel  has  yet  to  receive  a  reply. 


[  Import  ] 

Textiles  (HS  50-63) 


DATE 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

August  2018 

Kenya 

DPRK 

54,  59 

15,000 

September  2018 

63 

21,000 
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October  2018 

50-63 

30,000 

May  2019 

50-63 

11,000 

Source:  ITC  Trade  Map,  Global  Trade  Atlas 

Electrical  equipment  (HS  85) 


DATE 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

August  2018 

Kenya 

DPRK 

85 

11,000 

February  2019 

85 

82,000 

Source'.  ITC  Trade  Map,  Global  Trade  Atlas 


Machinery  (HS  84) 


DATE 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

April  2019 

Kenya 

DPRK 

84 

25,000 

June  2019 

84 

31,000 

Source :  Global  Trade  Atlas 


Luxembourg:  The  Panel  has  yet  to  receive  a  reply. 


[  Export  ] 

Industrial  Machinery  (HS  84  -  85) 


Date 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

October  2018 

Luxembourg 

DPRK 

85 

11,000 

June  2019 

84 

270,000 

Source:  ITC  Trade  Map 


Russia:  The  Panel  has  yet  to  receive  a  reply. 


[  Import  ] 

Iron,  iron  and  steel  products  (HS  72,  73) 


Date 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

October  2018 

Russian 

Federation 

DPRK 

73 

12,000 

Source:  ITC  Trade  Map 


Electrical  equipment  (HS  85) 


Date 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

May  2018 

Russian 

Federation 

DPRK 

85 

13,000 

October  2018 

85 

24,000 

January  2019 

85 

20,000 

August  2019 

85 

13,000 

Source:  ITC  Trade  Map,  Global  Trade  Atlas 


Machinery  (HS  84) 


Date 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

July  2018 

Russian 

Federation 

DPRK 

84 

95,000 

February  2019 

84 

49,000 

20-02046 


145/270 


S/2020/151 


May  2019 

84 

22,000 

July  2019 

84 

12,000 

August  2019 

84 

21,000 

Source'.  ITC  Trade  Map,  Global  Trade  Atlas 


[  Export  ] 

Metals  (HS  72-83) 


Date 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

April  2018 

Russian 

Federation 

DPRK 

73 

56,000 

June  2018 

73 

81,000 

July  2018 

72,73,83 

23,000 

August  2018 

72,73,83 

19,000 

July  2019 

72,73,76,83 

161,000 

August  2019 

72-83 

28,000 

Source :  ITC  Trade  Map,  Global  Trade  Atlas 


Vehicles  (HS  86-89) 


Date 

REPORTING 

PARTNER 

HS 

APPROXIMATE 

COUNTRY 

COUNTRY 

CODE 

VALUE  (USD) 

July  2018 

Russian 

Federation 

DPRK 

86 

16,000 

Source:  ITC  Trade  Map 


Industrial  Machinery  (HS  84  -  85) 


Date 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

July  2018 

Russian 

Federation 

DPRK 

84-85 

167,000 

August  2018 

84-85 

77,000 

September  2018 

84-85 

22,000 

November  2018 

84 

22,000 

December  2018 

84-85 

55,000 

January  2019 

84-85 

63,000 

April  2019 

84 

11,000 

June  2019 

84 

11,000 

July  2019 

84-85 

977,000 

August  2019 

84-85 

48,000 

Source:  ITC  Trade  Map,  Global  Trade  Atlas 


Senegal:  The  Panel  has  yet  to  receive  a  reply. 
[  Import  ] 


Machinery  (HS  84) 


Date 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

April  2019 

Senegal 

DPRK 

84 

104,000 

Source:  Global  Trade  Atlas 
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S/2020/151 


Date 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

January  2019 

Senegal 

DPRK 

72-83 

271,000 

Source :  Global  Trade  Atlas 


South  Africa:  South  Africa  informed  the  Panel  that  the  Panel’s  inquiry  has  been  forwarded 
to  its  capital  for  action. 


[  Import  ] 

Metals  (HS  72-83) 


Date 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

January  2019 

Senegal 

DPRK 

72-83 

271,000 

Source :  Global  Trade  Atlas 


[  Export  ] 

Metals  (HS  72-83) 


Date 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

June  2018 

South  Africa 

DPRK 

73 

27,000 

August  2019 

73 

11,000 

Source:  ITC  Trade  Map 


Industrial  Machinery  (HS  85) 


Date 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

June  2018 

South  Africa 

DPRK 

85 

22,000 

Source:  ITC  Trade  Map 


Spain:  The  Panel  asked  Spain  for  data  on  the  import  of  electrical  equipment  (HS  85) 
worth  of  $34,000  from  the  DPRK  in  2018.  Spain  replied  that  “the  economic  actor 
responsible  for  this  transaction  acknowledged  that  an  error  had  been  made  [...]  and 
has  provided  documents  confirming  the  correct  origin  of  the  merchandise  [...]  listing 
the  Republic  of  Korea,  designated  by  the  code  KR,  as  the  origin  of  the  goods.” 


Ukraine:  The  Panel  asked  Ukraine  for  data  on  the  import  of  machinery  (HS  84)  and 
export  of  industrial  machinery  (HS  84-85)  worth  of  $83,000  from/to  the  DPRK  in  2018 
and  2019.  Ukraine  replied  to  the  Panel  that  “According  to  the  State  Custom  Service  of 
Ukraine  there  is  no  data  on  export  and  import  to/from  the  DPRK  of  the  goods 
mentioned  in  [the  Panel’s]  letter  during  the  period  between  April  2018  and  September 
2019.” 


United  Kingdom:  The  Panel  asked  the  UK  for  data  on  the  import  of  electrical 
equipment  (HS  85)  and  machinery  (HS  84)  worth  of  $324,000  from  the  DPRK  in  2018 
and  2019.  UK  replied  that  “These  were  actually  shipments  from  [the  ROK],  but  [...] 
it  was  mistakenly  given  the  wrong  code.”  It  further  confirmed  that  both  shipments 
were  inspected  by  its  customs  service  and  were  confirmed  to  be  legal  imports. 
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Uruguay:  The  Panel  asked  Uruguay  for  data  on  the  import  of  textiles  (HS  50-63)  and 
machinery  (HS  84)  worth  of  $66,000  in  2018.  Uruguay  explained  that  the  products 
originated  from  the  DPRK  but  were  brought  into  Uruguay  through  third  countries.  The 
Panel  requested  further  documentation  from  Uruguay  as  the  explanation  could  not  be 
substantiated  by  trade  statistics  or  original  documentation. 


Textiles  (HS  50-63) 


Date 

REPORTING 

COUNTRY 

PARTNER 

COUNTRY 

HS 

CODE 

APPROXIMATE 
VALUE  (USD) 

October  2018 

Uruguay 

DPRK 

50-63 

18,000 

Source :  Global  Trade  Atlas 


Machinery  (HS  84) 


Date 

REPORTING 

PARTNER 

HS 

APPROXIMATE 

COUNTRY 

COUNTRY 

CODE 

VALUE  (USD) 

April  2018 

84 

23,000 

June  2018 

Uruguay 

DPRK 

84 

15,000 

November  2018 

84 

10,000 

Source'.  Global  Trade  Atlas 
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Annex  20:  Mansudae  artists  advertized  at  Jinzhao  Art  Museum  website 


Artist.  Mansudae  Art 
Studio,  since  19S5 


rm 


Source:  Jinzhao  Art  Museum  website  http://www.jzmsg.com/  (last  viewed  on  31  January  2020) 
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Annex  21:  Sign  and  building  of  Mansudae  Art  Museum  and  interview  with  its  owner 
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Source'.  YouTube 
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Annex  22:  China’s  reply  to  the  Panel 

4.  OC.  141  (MOP  Gallery  follow-up) 

According  to  an  in-depth  investigation  by  China,  Beijing  Yuan  Mansudae  is 
the  parent  company  of  Mansudae  Art  Museum,  and  used  to  be  a  joint 
venture  between  China  and  the  DPRK.  It  has  been  converted  to  a  solely 
China-owned  company  in  early  2018  in  accordance  with  relevant  Security 
Council  resolution,  and  has  ceased  its  business  cooperation  with  the  DPRK 
side.  Currently  it  has  no  subordination  or  cooperation  relationship  with  the 
DPRK.  As  Mansudae  Art  Museum  had  been  running  for  over  1 0  years  and 
enjoyed  prestige  in  China,  it  has  not  changed  its  signage  in  order  to  keep  its 
features  and  maintain  business. 


Source'.  Member  State 
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Annex  23:  Reply  from  Eritrea  to  the  Panel’s  inquiry 


“iTh  h.C'Vt- 

Ml  w-JMl  Vm-h  if-  f-ch 


LjjjjI  4j  ja!  AhuJI 

f-*Y  I  J-ll 


Permanent  Mission  of  The  State  of  Eritrea 
To  the  United  Nations,  New  York 


19  December  2019 


1  refer  to  your  letter.  Ref.  N.  S/Ac.  49.  2019  PEOC.234,  of2  December  this  month. 

Allow  me  to  avail  of  the  occasion  to  remind  you  that  the  Permanent  Mission  of  the  State  of 
Eritrea  to  the  UN  has  duly  responded  to  all  your  previous  letters;  I  am  specifically  referring  to 
the  communications  of  S'AC.49/2017/PEOC430.  AC.49  2017/PE/OC.268.  S/AC.49/2016.PEOC.917. 
and  SCA/R/18/  (2),  with  relevant  reference  numbers,  of  all  the  letters  sent. 

In  our  letter  of  3  October  2017  in  particular,  we  had  expounded  in  greater  detail  the  deplorable 
victim  i/at  ion  of  Eritrea  through  fallacious  reports  of  “an  expert  panel”  and  the  imposition  of 
unwarranted  sanctions  by  the  UNSC  in  2009  and  2011  respectively.  Altliough  I  dial  belatedly 
last  year,  these  sanctions  have  nonetheless  inflicted  considerable  damage  to  the  country. 

Against  this  backdrop  of  inexcusable  wrongs  meted  to  a  small  Member  State,  we  are  baffled  why 
the  Panel  seems  intent  to  hark  back  to  the  dark  days  of  injustice  against  our  country.  What  are 
the  underlying  reasons  for  resuscitating  today  matters  that  were  addressed  fully  in  previous 
communications?  What  are  the  reasons  for  this  apparent  pattern  of  considering  Eritrea  as  a  soft 
prey  and  political  punch  bag  for  intermittent  harassment  on  the  basis  of  spurious  and 
presumptive  allegations? 


Coordinator  of  the  Panel  of  Experts 

established  pursuant  to  Security  Council  Resolution  1 874  (2009) 
United  Nations,  New  York,  NY,  10017 


800  Second  Avenue  18th  Floor  New  York.  NY  10017  •  Tel :  (212)  687-3390  •  Fax  :  (212)  687-3138 
e-mail :  gcncral@critTca-unmission.org 
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This  cannot  be  acceptable  by  any  standards.  Indeed,  Eritrea  merits  redress  for  past  wrongs;  not 
incessant  harassment  by  invoking  wild  accusations. 


Deputy  Permanent  Representative  of  Eritrea 
to  the  United  Nations 
New  York 


Source :  Member  State 
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Annex  24:  Member  State’s  information  concerning  activity  of  KOMID 

According  to  a  Member  State,  the  following  DPRK  nationals  are  in  Iran  and  working  as  KOMID 
representatives: 

Ha  Won  Mo 

Chief  Representative  to  Iran 
DOB:  15/01/1965 
Passport:  836310022 

Kim  Hak  Choi 

Deputy  Chief  Representative  to  Iran 
DOB:  13/04/1977 
Passport:  836310107 
Passport:  108210148 


Source :  Member  States,  The  Panel 
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Annex  25:  Iran’s  reply  to  the  Panel 


Permanent  Mission  of  the  Islamic  Republic  of  Iran  to  the  United  Nations 

622  Third  Ave  New  Yor*.  NY  10017  ny.mfa9av.1r  Tel:»1(212)68?-2020  Fax:»1(212)867-7086  E-mail  lr«n@un  Int 


In  the  name  of  God,  the  most  Compassionate,  the  most  Merciful 
No.  113361  15  January  2020 

Dear  Sir, 

I  am  writing  in  response  to  your  letter  dated  6  December  2019 
(S/ AC. 49/201 9/P  E/OC. 277)  with  regard  to  the  implementation  of  the  measures  imposed 
by  Security  Council  resolutions  1718  (2006),  1874  (2009),  2087  (2013),  2094  (2013), 
2270  (2016),  2321  (2016)  and  2356  (2017),  2371  (2017),  2375  (2017)  and  2397  (2017) 
for  the  situation  in  the  Democratic  People's  Republic  of  Korea  (DPRK). 

I  would  like  to  inform  you  that  Iranian  authorities  have  meticulously  reviewed  the 
information  provided  in  your  letter  regarding  the  “alleged  illicit  activities  of  DPRK 
officials  in  Iran”.  Accordingly,  the  following  comments  are  hereby  presented: 

1.  With  respect  to  the  claim  regarding  the  “smuggling  of  gold  and  cash  by  DRPK 
individuals  in  Iran”: 

a.  The  letter  does  not  elaborate  on  the  links  of  the  alleged  actions  (possible 
transfers  of  gold  and  cash  from  the  UAL  to  Iran)  with  DRPK-rclatcd 
sanctions  (transfer  of  cash  and  gold  transiting  to  and  from  the  DRPK). 
However,  such  activities  in  certain  conditions  could  be  against  the  Iranian 
national  legislation,  including  the  law  on  the  fight  against  the  smuggling 
of  goods  and  foreign  currency.  Meanwhile,  your  letter  does  not  provide 
enough  information  and  evidence  for  Iranian  authorities  to  initiate  an 
investigation  and  establish  the  necessary  facts.  Therefore,  it  is  kindly 
requested  to  advise  the  Member  State  that  has  submitted  the  information 
to  directly  provide  us  with  verifiable  information  and  credible  evidence, 
especially  regarding  those  activities  that  “are  still  ongoing”. 

b.  Having  reviewed  the  information  in  the  Panel’s  most  recent  reports 
regarding  the  DPRK  diplomats,  Iranian  authorities  have  carefully  looked 
into  the  matter  but  have  not  hitherto  observed  any  illicit  activity.  The 
activities  of  the  DPRK  diplomats  accredited  to  the  Islamic  Republic  of 
Iran  have  been  in  conformity  with  Iran’s  national  regulations  as  well  as  the 
international  obligations  of  the  DPRK. 

c.  With  regard  to  the  claim  that  certain  DPRK  citizens  “in  Iran  are  or  have 
also  been  involved",  I  would  like  to  refer  to  our  letters  dated  1 9  December 
2018  (No.106192)  and  30  July  2019  (No.  1 1 073 1 )  that  there  are  no 
nationals  of  the  DPRK  registered  to  be  residing  in  Iran  other  than  their 
diplomats. 
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Permanent  Mission  of  the  Islamic  Republic  of  Iran  to  the  United  Nations 

622  Third  Ava  New  York  NY  10017  ny  mf»  go*  •  Tel  *1(212)687-2020  Fa  *1(212)867-7086  E-mail  iranQun  if* 


d.  The  Panel's  letter  dated  29  November  2018  was  duly  responded  to  on  19 
December  20 1 8  (No.  1 06 1 92). 

2.  With  respect  to  the  claim  regarding  “KOMID  representatives  in  Iran": 

a.  I  would  like  to  refer  to  our  letters  dated  19  December  2018  (No.106192) 
and  30  July  2019  (No.!  10731)  that  there  arc  no  nationals  of  the  DPRK 
registered  to  be  residing  in  Iran  other  than  their  diplomats. 

b.  KOMID  and  Sacng  Pi’l  do  not  have  offices  or  representatives  in  Iran. 

c.  Since  “a  Member  State"  is  constantly  and  continuously  challenging  this 
finding  with  no  credible  evidence  or  information  that  could  be 
appropriately  followed,  the  Islamic  Republic  of  Iran  cannot  shed  more 
light  on  this  unless  and  until  the  concerned  State  engages  in  a  bilateral 
cooperation  with  us. 

d.  Previous  letters  of  the  Panel  arc  already  replied  to.  and  wc  consider  them 
concluded. 

I  would  like  to  reiterate  that  the  inclusion  of  those  baseless  claims  in  your  report 
would  damage  its  credibility,  requiring  the  panel  to  avoid  reporting  "on  this  case  in  its 
next  report  to  the  Security  Council". 

In  conclusion.  I  wish  to  reiterate  that  the  Islamic  Republic  of  Iran  is  committed  to 
constructive  engagement  and  full  cooperation  with  the  Panel  of  Experts  established 
pursuant  to  Security  Council  Resolution  1874  (2009)  and  would  review  any  viable 
evidence  and  credible  information  with  regard  to  any  alleged  actions  in  violation  of  the 
relevant  Security  Council  sanctions. 

Please  accept.  Sir.  the  assurances  of  my  highest  consideration. 

^  s'  - 

Majid  lakht  Ravunchi 
Ambassador 

Permanent  Representative 


Coordinator  of  the  Panel  of  Experts  established 
pursuant  to  Security  Council  Resolution  1874  (2009) 


Source :  Member  State 
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Annex  26:  Member  State’s  information  concerning  gold  and  cash 
smuggling 

A  Member  State  assessed  that  the  following  DPRK  nationals  are  or  have  been  involved  in 
gold  and  cash  smuggling: 

Pak  Sin  Hyok 

Economic  and  Commercial  Counselor,  DPRK  Embassy  in  Iran, 

Dispatched  from  the  Ministry  of  External  Economic  Relations  (MEER) 

DOB:  April  06,  1970 
Passport:  108110066 

Ri  Kuk  Myong 

Economic  and  Commercial  Secretary,  DPRK  Embassy  in  Iran 
DOB:  March  07,  1977 
Passport  number:  927410035 

Mun  Choi  Yong 

Former  DPRK  Secretary-level  diplomat  to  Tehran 

Kim  Yong  Choi22 

Former  Korea  Mining  Development  Trading  Corporation  (KOMID)  chief  rep¬ 
resentative  to  Tehran 

Jang  Yong  Son 

Former  KOMID  deputy  representative  to  Tehran 
DOB:  February  20,  1957 

Designated  by  UN  Security  Council  in  2016  (KPi:  017) 

Han  Choi  Ho 

Former  Saeng  Pil  Trading  Corporation  (SPTC)  chief  representative  to  Tehran 

Yang  Thae  Ho 

Former  SPTC  deputy  representative  in  Tehran 


Source :  Member  State,  The  Panel 


22  See  para  72,  Annex  23  of  S/2019/171  and  table  8  of  S/2017/150. 
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Annex  27:  The  organizational  and  commanding  structure  of  the  RGB 


According  to  the  Member  State,  the  RGB  is  organized  under  the  General  Staff  Department,  which 
exercises  operational  command  and  control  over  the  Korea  People’s  Army.  As  the  General  Staff 
Department  is  directly  subordinate  to  the  State  Affairs  Commission,  the  highest  governmental  body  for 
military  policy  and  political  leadership,  the  line  of  control  over  the  RGB  stems  directly  from  the  top 
leadership.  The  RGB’s  hierarchical  proximity  to  the  top  leadership  of  the  DPRK  demonstrates  not  only  its 
high  degree  of  strategic  importance  but  also  delineates  the  close  bureaucratic  oversight  by  the  highest 
levels  of  leadership.  Notwithstanding  the  presence  of  GSD  between  itself  and  the  SAC,  the  RGB  has 
historical  and  operational  links  directly  to  the  SAC.  RGB’s  overarching  role  in  cyber  operations  of  the 
DPRK  and  its  proximity  to  the  country’s  top  leadership  has  been  pointed  out  before.23 


Source'.  Member  State 


23  For  example,  see  Jun,  LaFoy  and  Sohn,  North  Korea 's  Cyber  Operations:  Strategy  and  Responses,  A  Report  of  the  CSIS  Korea  Chair,  2015, 
p.45.  https://csis-prod.s3.amazonaws.com/s3fs-public/legacy_files/files/publication/151216_Cha_NorthKoreasCyberOperations_Web.pdf.. 
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Annex  28:  Kimsuky  Group’s  cyberattacks  to  the  UN  Security  Council 
Members 


According  to  a  Member  State,  DPRK  cyber  actors  have  launched  “file  sharing” -themed 
spearphishing  campaigns  against  the  UN  including  the  Security  Council.  The  spearphishing 
emails  contained  a  link  which  would  redirect  the  victim  to  a  malicious  domain  that  is  probably 
used  to  steal  usernames  and  passwords  of  victims.  Spearphishing  emails  for  UN-affiliated 
targets  included  fraudulent  requests  to  download  a  software  update  with  hidden  malware  or 
reset  log-in  credential.  The  Member  State  further  stated  that  Kimsuky  sent  spearphishing 
emails  spoofing24  a  systems  administrator  to  trick  victims  into  downloading  malware  in  August 
2017. 25 


Source :  Member  State 


24  Kimsuky  Group  often  used  spoofing,  which  is  a  technique  in  which  the  cyber  actor  generates  a  fake  email  or  social  media  account  to 
closely  resemble  or  mimic  the  legitimate  account  of  a  real  person  or  organization  that  the  cyber  actor  is  impersonating.  This  technique  allows  the 
cyber  actors  to  take  advantage  of  trusted  relationships  of  the  primary  target. 

25  The  ANSSI  also  pointed  out  that  this  hacking  campaign  can  be  traced  back  to  2017. 
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Annex  29:  Modus  Operandi  of  DPRK  IT  workers 


According  to  a  Member  State,  there  is  a  functional  difference  between  DPRK  IT  work¬ 
ers  and  malicious  cyber  actors,  and  each  group  has  a  separate  and  distinct  bureaucratic  organ¬ 
ization,  education,  and  skill  sets.  DPRK  IT  workers  focus  on  generating  revenues  for  desig¬ 
nated  entities  and  individuals,  and  are  expressly  forbidden  from  conducting  malicious  activities 
and  face  punishment  if  they  do  it.  According  to  the  Member  State,  this  DPRK  does  not  want 
to  draw  attention  to  its  overseas  IT  workers  through  an  employee  being  arrested  for  hacking, 
reflecting  of  their  defined  role  as  a  revenue-generating  operative.  However,  some  workers, 
anxious  to  make  as  much  money  as  they  can  are  tempted  to  fill  requests  from  clients  to  hack 
targets.  Some  do  this  in  spite  of  warnings  against  it.  The  Member  State  further  stated  that  nearly 
all  malicious  cyber  activity  for  the  DPRK  now  comes  from  inside  the  DPRK  itself  and  is  con¬ 
ducted  by  the  malicious  cyber  actors  themselves. 


Source :  Member  State 


20-02046 


161/270 


S/2020/151 


Annex  30:  List  of  DPRK  Trading  Corporations  subordinate  to  the  Munitions  Industry 
Department  (KPe.028)  and  its  relations  to  the  designated  entities 


Kuryonggang  Trading  Corporation  (-?"§■  o' ^  S|  A|-) 

Ryungseng  Trading  Corporation  (-5-  o  ®  S|  A|-) 

Tangun  Trading  Corporation  (  E!'-?  ^  S|  A|-) 

Hangryon  Trading  Corporation  (  o'  ^  ®  S|  A|-) 

Ryonbong  General  Corporation  ( ^  o'  A|-) 

5  Trading  Corporation  (5  -r-^S|A|-) 

Pugang  Trading  Corporation  ^  S|  A|-) 

Mirae  Trading  Corporation  ( D|  S(j  ®  S|  A|-) 

Ryonhap  Trading  Corporation  (  ^  ^  $|  A|-) 

Advanced  Technology  Trading  Corporation  (  □  PJ'^I  ®  S|  A|-) 

Jinhung  Joint  Production  Corporation  (  uJ  -5-  A)-) 

Sobaeksu  United  Corporation  (:L  dtj  ^  ^  S|  A|-) 

Pihosan  Trading  Corporation  ( LI  |  ^.Al-^-  W  g|  a)-) 

Sinhung  IT  Trading  Corporation  (  £|  A|-) 

Chonryong  Trading  General  Corporation  (£i  ®  o' -2-1  A|-) 

Taesong  Trading  Corporation  (3E-Jd  EH  ^  ^  S|  A|-) 

Peace  Motors  Corporation  (-^2.|-A|--§-A|-$|  A|-) 

Taeryonggang  Trading  Corporation  (kfj  §  'o  ^  S|  A|-)  *alias  of  KPe.004 


*alias  of  KPe.008 
*alias  of  KPe.008 
*alias  of  KPe.008 

*alias  of  KPe.002 

*alias  of  KPe.038 


Source :  Member  States 


*KPe.008:  Korea  Tangun  Trading  Corporation  (rE -id  E!''?-?-  ®  £|  A|-) 
*KPe.002:  Korea  Ryonbong  General  Corporation  (rE -id  L^o"T-®S|^h 
*KPe.038:  Korea  Pugang  Trading  Corporation  (£££! tt'o-t'  ^ S|  A|-) 
*KPe.004:  Namchongang  Trading  Corporation  (  □"  o" ^  £|  A|-) 
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Annex  31:  Chinese  Business  Registry  Information  of  Dandong  Haotong 
Commercial-Trade  Co.  Ltd. 
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Annex  32:  Chinese  Business  Registry  Information  of  Yanbian  Silverstar 
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Annex  33:  Business  Entry  for  the  Yong  Bong  Chand  IT  Company 
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Annex  34:  DPRK  workers  repatriated  from  Nepal 


INVENTORY  Of  DPRK  CITIZENS  IN  BUSINESS  AND  DEPENDENT  VISA 
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Annex  35:  Joint  letter  regarding  DPRK  overseas  workers  and  Member  States’ 
obligations  under  relevant  resolutions 


Annex  to  the  letter  dated  2  January  2020  from  the  C  harge 
d’affaires  a.i.  of  Germany  to  the  United  Nations  addressed  to  the 
Secretary-General 

\Ve  are  renting  m  order  to  draw  your  attention  to  the  issue  of  overseas  workers 
from  the  Democratic  People’s  Republic  of  Korea  and  Member  States'  obligations 
under  relevant  Secunty  Council  resolutions  In  paragraph  S  of  Secunty  Council 
resolution  2397  (2017),  the  Secunty  Council  decided  that  Member  States  shall 
repatriate  to  the  Democratic  People’s  Republic  of  Korea  all  the  Democratic  People’s 
Republic  of  Korea  nationals  earning  income  in  that  Member  State's  jurisdiction, 
subject  to  limited  exceptions.  The  Council  unanimously  agreed  this  action  should  be 
completed  by  22  December  2019. 

This  decision  was  not  taken  lightly  but  reflected  the  continuous  violation  by  the 
Democratic  People’s  Republic  of  Korea  of  Secunty  Council  resolutions  with  the 
development  of  its  nuclear  and  ballistic  missile  weapons  programme.  This  was  a 
proportionate,  targeted  and  appropnate  response  to  address  fundraising  by  the 
Democratic  People’s  Republic  of  Korea  for  such  programmes.  It  was  and  still  is  a 
vital  step  for  international  peace  and  secunty. 

Two  years  later,  the  deadline  for  repatnation  has  amved.  Democratic  People’s 
Republic  of  Korea  nationals'  earning  income  within  the  jurisdiction  of  a  Member 
State  now  needs  to  have  been  frilly  repatnated.  in  a  manner  consistent  with  Secunty 
Council  resolution  2397  (2017),  regardless  of  then  occupation  (e.g.  student,  trainee, 
medical  personnel,  athlete),  employer  (including  foreign  entities),  type  of  visa 
(e  g.  tounsm)  and  date  at  which  they  obtamed  work  authorizations,  visas  or  contracts. 

Responsible  States  around  the  globe  have  been  working  to  lepatnate  qualifying 
Democratic  People’s  Republic  of  Korea  nationals,  often  in  the  face  of  attempts  to 
conceal  or  obscure  their  presence  or  to  conduct  their  business  on  the  black  market. 
We  commend  the  diligence  and  efforts  of  so  many  States  to  meet  their  obligations. 

We  would  like  to  take  this  opportunity'  to  remind  States  that,  as  of  this  date,  the 
presence  of  Democratic  People's  Republic  of  Korea  workers'  earning  income  in  their 
jurisdiction,  as  explained  in  Security'  Council  resolution  2397  (2017),  is  a  violation 
of  international  law.  We  encourage  States  to  submit  any  information  pertaining  to  the 
continued  presence  of  Democratic  People's  Republic  of  Korea  worker  s  outside  the 
Democratic  People’s  Republic  of  Korea  to  the  Panel  of  Experts  established  pursuant 
to  Secunty  Council  resolution  1S74  (2009)  for  proper  investigation  and  reporting,  at 
dpa-poel874iiun.org. 

All  States  need  to  provide  final  reports  to  the  Security'  Council  Committee 
established  pursuant  to  resolution  171S  (2006),  at  sc-1718-committeeiMm.org,  no 
later  than  22  March  2020,  to  confirm  they  have  completed  then-  checks  against  these 
obligations.  Those  Member  States  that  failed  to  meet  the  midterm  report  deadline  m 
2019  still  have  an  opportunity  to  comply  with  the  final  reporting  requirement  of 
resolution  2397  (2017)  by  providing  their  final  reports  by  the  22  March  2020  deadline. 

( Signed)  Mitchell  Fifield 
Permanent  Representative  of  Australia  to  the  United  Nations 

{Signed)  Marc  Pec  steen  de  Buytswerve 
Permanent  Representative  of  Belgium  to  the  United  Nations 

{Signed)  Marc-Andre  Blanchard 
Permanent  Representative  of  C  anada  to  the  United  Nations 
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(Signed)  Mane  Chatardova 
Permanent  Representative  of  the  Czech  Republic  to  the  United  Nations 

(Signed)  Martin  BiUe  Hermann 
Permanent  Representative  of  Denmark  to  the  United  Nations 

(Signed)  Sven  Jdrgenson 
Permanent  Representative  of  Estonia  to  the  United  Nations 

(Signed)  Jukka  Saloraara 
Permanent  Representative  of  Finland  to  the  United  Nations 

(Signed)  Anne  Gueguen 
Deputy  Permanent  Representative.  Chargee  d'affaires  a.i 
Permanent  Mission  of  France  to  the  United  Nations 

(Signed)  Chnstoph  Heusgen 
Permanent  Representative  of  Germany  to  the  United  Nations 

(Signed)  Antonios  Papakostas 
Deputy  Permanent  Representative.  Chargee  d'affaires  a.i. 
Permanent  Mission  of  Greece  to  the  United  Nations 

(Signed)  Katalin  Annamana  Bogyav 
Permanent  Representative  of  Hungary  to  the  United  Nations 

(Signed)  Geraldine  Byrne  Nason 
Permanent  Representative  of  Ireland  to  the  United  Nations 

(Signed)  Ishikane  Kimihiro 
Permanent  Representative  of  Japan  to  the  United  Nations 

(Signed)  Ivars  Liepnieks 
Deputy  Permanent  Representative.  Chargee  d'affaires  a.i 
Permanent  Mission  of  Latvia  to  the  United  Nations 

(Signed)  Audra  Plepyte 
Permanent  Representative  of  die  Republic  of  Lithuania 

to  the  United  Nations 

(Signed)  Christian  Braun 
Permanent  Representative  of  Luxembourg  to  the  United  Nations 

(Signed)  Giovanni  Battista  Buttigieg 
Deputy  Permanent  Representative.  Charge  d'affaires  a.i. 
Permanent  Mission  of  the  Republic  of  Malta  to  the  United  Nations 

(Signed)  Amatlain  Elizabeth  Kabua 
Permanent  Representative  of  the  Republic  of  the  Marshall  Islands 

to  die  United  Nations 

(Signed)  Jane  J.  Chigiyal 
Permanent  Representative  of  the  Federated  States  of  Micronesia 

(Signed)  Karel  Jan  Gustaaf  van  Oosterom 
Permanent  Representative  of  the  Kingdom  of  the  Netherlands 

to  the  United  Nations 

(Signed)  Craig  John  Hawke 
Permanent  Representative  of  New  Zealand  to  the  United  Nations 

(Signed)  Nestor  Popolizio 
Permanent  Representative  of  Peru  to  the  United  Nations 
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(. Signed)  Joanna  Wronecka 
Permanent  Representative  of  the  Republic  of  Poland  to  the  United  Nations 

(, Signed)  Ondina  Blokar  Drobic 
Deputy  Permanent  Representative.  Chargee  d'affaires  a.r. 
Permanent  Mission  of  the  Republic  of  Slovenia  to  the  United  Nations 

(Signed)  Agustm  Santos  Maraver 
Permanent  Representative  of  Spam  to  the  United  Nations 

(Signed)  Yuriy  Yitrenko 
Deputy  Permanent  Representative.  Charge  d’affaires  a.i. 
Permanent  Mission  of  Ukraine  to  the  United  Nations 

(Signed)  Karen  Pierce 

Permanent  Representative  of  the  Umted  Kingdom  to  the  United  Nations 

(Signed)  Kelly  Craft 
Permanent  Representative  of  the  Umted  States  of  America 

to  the  Umted  Nations 


Source :  The  Panel 
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Annex  36:  Russian  Ministry  of  Foreign  Affairs  Information  and  Press  Department 
Commentary  (English  translation) 

Translated  from  Russian 

Comments  by  the  Information  and  Press  Department  of  the  Ministry  of  Foreign  Affairs  of 
the  Russian  Federation  regarding  the  letter  sent  by  a  group  of  States  to  the  General 
Assembly  on  the  issue  of  overseas  workers  from  the  Democratic  People’s  Republic  of  Korea 

146-30-01-2020 

We  have  taken  note  of  the  letter,  sent  by  the  Permanent  Mission  of  Germany  on  behalf  of  28 
States  and  circulated  as  an  official  document  of  the  General  Assembly,  regarding  the 
implementation  of  the  provisions  of  Security  Council  resolutions  on  the  repatriation  of  nationals 
of  the  Democratic  People’s  Republic  of  Korea  working  abroad. 

It  is  not  entirely  clear  why  a  group  of  countries,  most  of  which  are  not  represented  on  the 
Security  Council,  has  decided  to  impart  lessons  to  others  on  how  to  implement  the  decisions  of  the 
principal  international  body  responsible  for  maintaining  international  peace  and  security  and  taken 
it  upon  itself  to  assess  the  “diligence”  of  some  and  urge  others  that  are  “lagging  behind”  to  catch 
up. 


It  is  interesting  to  note  that  the  prime  mover  behind  the  letter  was  the  Permanent  Mission  of 
the  State  that  currently  chairs  the  Security  Council  Committee  established  pursuant  to  resolution 
1718  (2006).  Germany,  like  any  other  State,  naturally  has  its  own  position  concerning  international 
political  issues.  Nonetheless,  the  role  of  Chair  of  a  Security  Council  sanctions  committee  requires 
a  modicum  of  restraint  and  presupposes  detachment,  impartiality  and,  in  general,  a  particular  sense 
of  responsibility  for  creating  an  atmosphere  of  trust  and  conditions  conducive  to  reaching 
consensual  solutions. 

Unfortunately,  the  situation  regarding  Security  Council  sanctions  on  North  Korea  as  they 
apply  to  overseas  workers  from  the  Democratic  People’s  Republic  of  Korea  has  been  distorted  in 
the  “letter  of  the  twenty-eight”.  In  particular,  students,  trainees,  athletes  and  tourists,  as  well  as 
North  Koreans  working  abroad  for  employers  who  are  natural  or  legal  persons  of  third  countries, 
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are  included  in  that  category  without  the  slightest  justification.  Following  the  logic  of  the  letter’s 
authors,  therefore,  the  restrictions  imposed  by  the  Security  Council  apply  to  nationals  of  the 
Democratic  People’s  Republic  of  Korea  merely  by  virtue  of  their  presence  in  the  territory  of  other 
States,  regardless  of  the  nature  of  their  occupation.  That  is  a  misreading  of  paragraph  8  of  Security 
Council  resolution  2397  (2017),  which  in  fact  refers  to  the  repatriation  within  specified  periods  of 
North  Koreans  working  and  earning  income  in  the  jurisdiction  of  other  States. 

This  broad  interpretation  by  the  “group  of  twenty-eight”  of  the  resolution’s  provisions  is 
clearly  in  keeping  with  the  desire  of  the  United  States  and  its  allies  to  exert  “maximum  pressure” 
on  Pyongyang  by  whatever  means.  Whether  such  a  hard  hne  is  conducive  to  making  progress  on 
reaching  a  settlement  on  the  Korean  Peninsula  is  doubtful  in  the  extreme. 

Source: 

https://www.mid.ru/foreign_policy/news/- 
/asset_publisher/cKNonkJE02Bw/content/id/40 14034 
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Annex  37:  DPRK  workers  affiliated  to  Maibong  Sukidar  Medical  Co.  Ltd. 
whose  work  permit  has  been  granted/renewed 

(underlined  applications  are  possibly  intentionally  duplicated  using  different  spelling) _ 


Work  Permit  Number 

Title 

Name 

Type 

date  permit  granted 

1 

WPB.  9138/17 

Dr 

Sola  Pak 

Renewal 

2019/11/1 

2 

WPB. 9146/17 

Dr 

Kyong  11  Ju 

Renewal 

2019/11/1 

3 

WPB.  9136/17 

Dr 

Myong  Hui  Choe 

Renewal 

2019/11/1 

4 

WPB.  9137/17 

Dr 

Kyong  Song  Kim 

Renewal 

2019/11/1 

5 

WPB/2614/19 

Mrs 

Yon  Sim  Rvane 

New 

2019/10/8 

6 

WPB  2614/19 

Mrs 

Yon  Sin  Rvane 

New 

2019/9/16 

7 

WPB. 3280/19 

Ms 

Sun  Yong  Choe 

New 

2019/9/17 

8 

WPB  3281/19 

Mr 

Jong  Hui  Kim 

New 

2019/9/13 

9 

WPB  3279/19 

Mr 

Son  Hui  Song 

New 

2019/9/13 

10 

WPB3278/19 

Mr 

Kwang  Jin  Ho 

New 

2019/9/13 

11 

WPB  7427/17 

Mr 

Un  Ju  Pak 

Renewal 

2019/9/6 

12 

WPB  7432/17 

Mr 

Sung  Choi  Kim 

Renewal 

2019/9/6 

13 

WPB  7424/17 

Mr 

Hyon  Choi  Ri 

Renewal 

2019/9/3 

14 

WPB  7428/17 

Ms 

Song  Hwa  Pyon 

Renewal 

2019/9/3 

15 

WPB  5100/17 

Dr 

Hyang  Ryu 

Renewal 

2019/8/27 

16 

WPB  5097/17 

Dr 

Insu  Kim 

Renewal 

2019/8/15 

17 

WPB  5096/17 

Dr 

Ok  Slin  Kim 

Renewal 

2019/8/15 

18 

WPB  5095/17 

Dr 

Kwon  11  Pak 

Renewal 

2019/8/16 

19 

WPC  1185/19 

Dr 

Sin  Choi  Ho 

New 

2019/7/10 

20 

WPB  1185/19 

Mr 

Choi  Ho  Sin 

New 

2019/7/19 

21 

WPB  4840/17 

Mr 

Choi  Ho  Tong 

Renewal 

2019/5/31 

22 

WPB  3445/17 

Mr 

Ok  Ju  Won 

Renewal 

2019/5/31 

23 

WPB3560/17 

Mr 

Thae  Gil  Ham 

Renewal 

2019/5/31 

24 

WPB  3444/17 

Mr 

In  Hak  Pak 

Renewal 

2019/5/31 

25 

WPB/1836/17 

Ms 

Myong  suk  Ro 

Renewal 

2019/3/12 

26 

WPB/5104/17 

Mr 

Tryong  Ju  Kwon 

Renewal 

2019/3/12 

27 

WPB/1835/17 

Mr 

Kwang  Choi  Ri 

Renewal 

2019/3/12 

28 

WPB/1834/17 

Ms 

Yong  Hui  Kang 

Renewal 

2019/3/12 

29 

WPB/1839/17 

Mr 

Myong  Sim  Ri 

Renewal 

2019/3/12 
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30 

WPB/1838/17 

Mr 

Myong  Choi  Ri 

Renewal 

2019/3/12 

31 

WPB/1840/17 

Mr 

Kwang  11  Ri 

Renewal 

2019/3/12 

32 

WPB1837/17 

Mr 

Su  chol  Kim 

Renewal 

2019/3/15 

33 

WPB/1397/19 

Dr 

Ryon  Hong  Kang 

New 

2019/4/16 

34 

WPB/1398/19 

Dr 

Jong  Ae  Kim 

New 

2019/4/16 

35 

WPB/1426/19 

Dr 

Song  Hui  Ri 

New 

2019/4/16 

36 

WPB/1401/19 

Mr 

Hyon  Su  Ri 

New 

2019/5/03 

37 

WPB  3554/17 

Mr 

Yun  sop  Sim 

Renewal 

2019/5/17 

38 

WPB  3555/17 

Mr 

Sun  Nyo  Kim 

Renewal 

2019/5/17 

39 

WPB/1186/19 

Mr 

Ho  IL1  Mun 

New 

2019/5/24 

Source'.  Tanzanian  Prime  Minister's  Office  of  Labour,  Youth,  Employment  and  Persons  with  Disability, 
The  Panel 
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Annex  38:  Cambodia’s  Declaration  on  the  deregistrtation  of  company  from  Register  of 
Commerce 


KINGDOM  OF  CAMBODIA 
Nation  Religion  King 
So  c*  sooJ 


Ministry  of  Commerce 
No.  317 

Declaration  on  the  deregistration  of  company  from  Register  of  Commerce 

Reference:  -UNSC’srcsohaiansNoi  2321  <2016),  2371  (20171 2375(2017X2397  (20 1 7)  on  the  sanctions  against North  Korea 


-Letter  No.  7824  dated  06  September  201 9  of  the  Ministry  of  Foreign  Affairs  and  International  Cooperation. 

-Decision  made  by  the  inlcrministcriai  working  group  for  national  report  writing  concerning  the 
implementation  of  UN  SC's  resolutions  on  the  sanction  against  North  Korea,  at  a  meeting  dated 
24  December  2019. 

-Joint  Declaration  No.  1326  dated  25  December  2019  on  the  formation  of  the  intcrministcriai 
working  group  for  national  report  writing  concerning  the  implementation  of  UN SC's  resolutions 
on  the  sanctions  against  North  Korea. 


Ilereliv  decide 


Article  1 :  To  deregister  below  enterprises/companies  from  Register  of  Commerce: 

1 .  PYONGYANG  UNHASU  CO.,  LTD.  with  registration  No.  00009590  dated  27  April  2016 

2.  SUNRISE  HORIZON  CO.,  LTD.  with  registration  No.  00021223  dated  03  August  2015 

3.  UJ  IMPORT  EXPORT  CO.,  LTD.  with  registration  No.  00027520  dated  24  August  2017 

4.  THE  BRANDS  CLASSIC  CO.,  LTD.  with  regi  stration  No.  00029623  dated  27  November  20 1 7 

5.  MANSUDAE  NEW  TECH  CORPORATION  LTD.  with  registration  No  00030642  tkied  29  December  2010 

6.  JUPIC  (CAMBODIA)  TRADING  CO.,  LTD.  with  registration  No.  00007363  dated  01  July  2014 

7.  HAEGEUM  RIVER  SOFT  DRINK  SHOP  with  registration  No.  50005582  dated  16  January  2018 

8.  SACH  ANG  SING  PYONG  with  registration  No.  50007276  dated  04  October  2018 

9.  HO  SERYONG  PYONG  YANG  ARIRANG  with  registration  No.  500051  i  1  dated  18  December  2017 

10.  PYONG  YANG  TRADITIONAL  NOODLE  with  registration  No.  50004694  dated  1 2  December  2003 

11.  PYONG  YANG  RESTAURANT  with  registration  No.  S0005187  dated  04  December  2017 

Article  2:  The  Cabinet  Director.  Director  General  of  Trade  Services,  Director  of  Business  Registration 
and  the  above-mentioned  companies  must  implement  this  PRAKAS  from  the  date  of 
signature  onward. 


•  Member,  of  Intcrministcriai  Working  Group  fot  national  report 
writing  concerning  the  implementation  of  UNSCs  resolutions 
on  the  sanctions  against  North  Korea. 

-  Phnom  Penh  Capital  Hall 

•  As  in  Article  2  "for  implementation” 

•  fSoctmtcntarioR-Archaves 


Done  in  Phnom  Penh, 

Monday,  30  December  2019 
Minister  of  Commerce 
(Signed  &  Sealed):  PAN  SORASAK 


No.C04?<" Z2020/GDLCBA 

CerUrari  rnmet  translation  with  the  Khmer  text. 


Affairs  and  International  Cooperation. 


JfttobTOnfi  egal.  Consular  and  Border  Affairs, 
’enhVjjjVlanuary  2020. 

^  FirL  \ 


Depaly  Dbector-Gentra) 
Gfneial  Depaitmcct  of  Legal. 
Consulir  and  Border  Affain 


Source :  https://www.biskoon.com/biisiness/entrv/view/8987-vong-bong-chand-i-t-companv  (Last  accessed 
on  28  January  2020) 
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Annex  39:  Visa  issued  to  DPRK  nationals  in  2019 

According  to  the  website  of  Russian  Ministry  of  Internal  Affairs,  the  Russian 
Federation  issued  7,703  tourist  visas  to  DPRK  nationals  in  the  third  quarter  of 
2019,  some  12  times  more  than  for  the  same  period  in  2017.  From  first  quarter 
to  the  third  quarter  of  2017,  1,326  DPRK  nationals  received  Russian  tourist 
visas.  The  figure  for  the  same  period  in  2019  was  12,834,  an  increase  of  868 
percent.  Also,  the  Russian  Federation  issued  3,611  more  student  visas  to  DPRK 
nationals  in  third  quarter  2019  than  in  the  same  period  in  2017.  From  first  to 
third  quarter  2017,  162  DPRK  nationals  received  Russian  student  visas.  The 
equivalent  figure  for  the  same  period  in  2019  was  7,162,  an  increase  of  4321 
percent. 

Several  media  reports  alleged  that  DPRK  nationals  entered  the  Russian  Feder¬ 
ation  in  2019  on  student  visas  or  as  industrial  trainees  for  the  purpose  of  earning 
income.26 


26  Radio  Free  Asia,  «  North  Korean  Workers  Skirt  Sanctions  to  Return  to  Russia” 

29  March  20 1 9,  Daily  NK,  “North  Korean  laborers  reach  Russian  construction  sites  despite  sanctions”  24  July  2 019 
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Annex  40:  The  delivery  route  of  Mercedes-Benz  S-600  Long  Guard  sedans 


1.  The  two  Mercedes-Benz  class  WDD222  S  600  Long  Guard  sedans  with  Vehicle  Identifi¬ 
cation  Numbers  (VIN)  WDD222  1761A355444  and  WDD2221761 A356398  were  pro¬ 
duced  by  Daimler  AG  in  Sindelfingen  in  February  2018  upon  a  customer's  request  (discus¬ 
sions  started  in  2017),  and  were  shipped  to  EUROPEAN  CARS  &  MORE,  S.R.L27.  This 
company  deals,  inter  alia,  with  car  armoring  at  customer’s  request.  On  28  February  2018 
the  vehicles  were  registered  -  and  still  were  as  of  September  2019  -  at  Pubblico  Registro 
Automobilistico  Italiano  (Certificate  cronologico  Targa:  FN036CH  and  FN  046CH)  (See 
Figure  1) 


Figure  1  A  certificate  of  registration  of  one  of  the  Mercedes 


Automobile  Club  d'ltalia 


PR/V 

PUBBLICO  REGISTRO  AUTOMOBILISTICO 


CERTIFICATO  CRONOLOGICO 


TARGA: 


[  FN046CH 


In  base  alle  risultanze  dell'archivio  si  certifica: 


(01  )  PRIMA  ISCRIZIONE  Dl  VEICOLO  NUOVO 


R.P. 
del 
Targa 

Ufficio  PRA  di  Competenza 
Telaio 

Fabbrica  /  Tipo 

Data  immatricolazione 

Data  Rilascio  Carta  Circolazione 

KW 

Classe  /  Uso 

Carrozzeria 

Specialita' 

Cilindrata 

Alimentazione 

Tara 

Portata 

Peso  complessivo 
Posti  n.ro 
Assi  n.ro 

Tipo  atto 
Data  atto 

Proprietario 
Sesso  /  Tipo  society 
Comune  di  residenza 
Indirizzo 

Venditore 

Sesso  /  Tipo  societa 
Comune  di  residenza 
Indirizzo 

Prezzo  del  veicolo 


ANNOTAZIONI 

Rilasciato  certificate  di  propriety 


Certificazione  del  08/10/2019  20:45:33 


DIRIGENTE  RESPONSABILE 


A016114S 

06/03/2018 

FN046CH 

CHIETI 

WDD2221761 A355444 

MERCEDES-BENZ  221  P  P17BP0  NZSA0404 

1 5/02/2018 

15/02/2018 

390.00 

AUTOVEICOLO  /  PRIVATO  LOCAZIONE  SENZA 

CONDUCENTE  PER  USO  SPECIALE 

FURGONE 

VEICOLO  BLINDATO 

5980 

BENZINA 

4160 

640 

4800 

4 

2 

SCRITTURA  PRIVATA 
26/02/2018 

EUROPEAN  CARS  &  MORE 
SOCIETA'  A  RESPONSABILITA'  LIMITATA 
LANCIANO  (CH) 

VIA  DEL  MARE  141  -  66034 

MERCEDES-BENZ  ROMA 
SOCIETA'  PER  AZIONI 
ROMA  (RM) 

VIA  ZOE  FONTANA  220  -  00131 
— *  421.926,23  *  Euro 


GIORGIO  BRANDI 


Importo  bollo 
Importo  emolumenti 


1 6,00  Euro  Non  Sogg.  Art.  1 5  DPR  633/72 

9,00  Euro  Fuori  campo  IVA  -  D.M.  del  21  marzo  2013 


foglio  n.ro  1  segue  foglio  aggiuntivo 


Source :  The  Panel 


27  Address  -  Via  Del  Mare, 141  -66034,  Lanciano  (CH),  Italy 


178/270 


20-02046 


S/2020/151 


2.  The  Panel,  however,  obtained  information  and  documentation  confirming  that  in  early  June 
2018  two  cars  with  these  VIN  numbers  were  loaded  into  containers  numbered 
ALLU4337574  and  ALLU6320077  with  seal  numbers  BS175555  and  BS175553,  respec¬ 
tively.  The  forwarder  was  Slevenburg  and  Huyser  B.V.28  The  shipper  was  LS  Logistica  & 
Spedizioni  SRL.29  This  company  and  some  of  its  top  management  are  known  to  the  Panel 
to  have  previous  contacts  with  the  DPRK. 

3.  On  20  June,  the  containers  were  loaded  onto  the  vessel  of  a  major  international  shipping 
company,  addressed  to  the  consignee  Dalian  Shangen  International  Trade  Co.  Ltd  (fig. 2) 30 

Fig. 2.  The  B/L  with  Dalian  Shangen  International  Trade  Co.  Ltd  as  the  consignee 


Source:  The  Panel 


28  Address  -  Vasteland,38J  301  IBM,  Rotterdam,  the  Netherlands. 

29  Address  -Viale  Charles  Lenormant  236  001 19,  Roma  82718055,  Italy. 

j0  Address  -People’s  Republic  of  China,  Liaoning  province,  Dalian  city,  Zhongshan  district,  Gangwan  St,  20A,  unit  8.  The  repre¬ 
sentative  of  Dalian  Shangen,  managing  this  shipment,  was  Ms.  Zhao  Fuchao(  who  was  also  Former  CEO  (nominal)  of 

Dalian  Oceanking  Flying  International  Logistics  Co.,  Ltd  (  Address:  RM.  2902,  Mingshi  Fortune 

Center  No.  20A,  Gangwan  Road,  Zhongshan  District,  Dalian,  China  (in  Chinese:  TkilE fbd3  ill  20  ^^{iM  S  A2902),  and 

the  customer  for  this  delivery  was  her  business  partner,  Mr.Yufeng  E  (“|33ill# ).  CEO,  (11^  5]  (a.k.a.  ECO- 

GINSENG) 
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4.  The  cars  arrived  in  Dalian  on  31  July  2018  with  onward  transportation,  planned  by  the 
“receiving  party”  (see  footnote  32)  to  what  the  receiving  party  called  a  “Russian  customer”, 
aboard  a  bulk  vessel.  Accordingly  the  shipping  company  was  requested  to  change  the  con¬ 
signee  on  a  new  B/L  to  an  entity  stipulated  as  “Flot.DV-LLC,  address  4-28  Zhigura  St. 
Vladiyostok,”  (written  with  several  mistakes:  the  right  spelling  would  be  Vladivostok  and 
the  name  of  the  company  (in  Russian-  “OOO  ®jiot  ,/JB)  in  English  is  not  “Flot.DV-LLC”, 
but  “Fleet. DV-LLC)  and  a  new  B/L  was  drafted  by  the  transporting  company  (Fig  4). 


Figure  3  Request  for  a  change  of  the  consignee 


From:  ^^^^^^^^B@slavenburg-en-huyser.nl>  Sent:  vrijdag  10  augustus  2018  10:48  To: 

Cc:  ^^^^^^^^^^^^^^^|@coscon.nl>; 

|@coscon.nl>  Subject:  RE:  COSCO  SHIPPING  LINES  B/L  Proforma  No.: 
COSU45 13397630  Vessel:  COSCO  SPAIN  SVVD:  AEU3-CCS-021  E  SHIPPER  REF:  UE20183528.  [From: 
xiaye  ] 

Goedemorgen 

Originele  bl’s  zijn  in  Dalian  ingeleverd. 

De  losse  originele  wordt  binnen  enkele  ogenblikken  bij  jullie  ingeleverd.  Dan  zijn  alle  drie  de  b.l.s 
ingeleverd. 

Mochten  jullie  willen  weten  van  Cosco  Dalian  of  ze  daadwerkelijk  ingeleverd  zijn  kunnen  jullie: 
lilm@cosfrel.com  contacten,  die  schijnt  er  over  te  gaan. 

Kun  je  regelen  dat  zodra  de  bl’s  er  zijn  een  release  wordt  opgemaakt  met  onderstaande  consignee  / 
notify? 

FLOT.DV-LLC  4-28  ZHIGURA  ST.  VLADIYOSTOK,  RUSSIA  TEL  +7  984-1540472  EMAIL:  flot-dv@bk.ru 
Alvast  bedankt 

Mvg^l  _ 

Van:  cosco  shipping  @coscon.com>  Verzonden:  dinsdag  12  juni  2018  8:36 

Aan:  ^^^^^^^^^^^^^^^B@slavenburg-en-huyser.nl>  Onderwerp:  COSCO  SHIPPING  LINES  B/L 
Proforma  No.:  COSU45 13397630  Vessel:  COSCO  SPAIN  SVVD:  AEU3-CCS-021  E  SHIPPER  REF: 
UE20183528.  [From:  xiaye  ] 

This  is  system  auto  email,  please  do  not  reply  it  directly.  Please  confirm  the  attached  B/L  or  inform  us 


about  any  amendment  by  mailto:| 


@coscon.com 


Source :  The  Panel 
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Figure  4  A  new  B/L  with  “Flot.DV-LLC”  as  the  consignee 
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5.  The  Dalian  port  authorities  did  not,  however,  approve  the  transshipment  of  the  vehicles 
onboard  the  break  bulk  vessel. 


6.  On  16  August  2018,  the  shipper,  Logistica  &  Spedizioni  SRL,  supposedly  at  the  request  of 
the  “receiving  party”,  sent  to  the  shipping  company  an  official  request  for  a  change  to  a 
new  consignee,  Zuisyo  Co.,  Ltd31  (Fig.  6)  also  using  apparently  falsified  documents,  prob¬ 
ably  without  the  authorization  of  Zuisyo.  A  new  B/L  was  again  issued  by  transporting 
company  (fig.7) 


Figure  6.  The  request  for  change  of  consignee  to  Zuisyo 


LOGISTICA  &  SPEDIZIONI  SRL 

-  CICTtflCATO  *r 

LOGISTICS  &  SHIPPING  LTO  wmisowi 


Rotterdam 
Netherlands  BV 

c.c. 

Attn 

Rome  16  August  2018 


Object:  change  the  final  consignee  -  B/L  COSU4513397630 
Dear  Sir 

As  already  asked  to  our  agent  we  have  to  change  the  final  consignee  on  the  Bill  of  Lading  as  from 
object: 

The  correct  consignee  and  notify  are: 

ZUISYO  CO.,  LTO 

RM  NO  140  1-8*1 .  KAMISAKABE  .  AMAGASAKI  CITY 
JAPAN 

PH  06-65679845  FAX  06-6567984684- 1S404 7 2 
USCI:  9140001102533 


You  can  issue  a  telex  release  without  issue  the  original  set  of  Bill  of  Lading 
Best  regards 
Roberto  A2/ari 
CEO 


LS  I  ok i Mica  &  Spcdi/iont  Sri  -  Via  Charles  I  cnormant  236  240  (Roma)  •  Id.  *39.06.5652466  -  Fax  *39.06.5650933 
Email:  info(rJ  Klogivtica  net  -  Web:  www. blogtMtca.net 
Partita  IVA  Codice  FiacaleOSI33SSIOOS  -C.C.I.A.A.  X437I5  -  Tnb  n.  593834^96 
Capitate  Sociale  t  1 10.000.00  i.  v.  -  Ccrtificato  n.  2132  ISO  9001:2008 


Source :  The  Panel 


31 


Address:  1-8-1  Kamisakabe,  Amagasaki  City,  Japan. 
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Fig. 7  B/L  with  Zuisyo  as  consignee 
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7.  The  drafted  documents  included  a  sales  contract  between  Logistica  &  Spedizioni  SRL  and 
Zuisyo  but  authorized  with  a  seal  that  was  not  identical  with  Zuisyo’s  official  seal.  (Fig. 8) 


Fig  8  Sales  Contract 


SALES  CONTRACT 

BUYER:  ZUISYO  CO., LTD  NO.:  20180001 

RMNO.140  1-8-1  KAMISAKABE,AMAGASAKI  CITY , JAPAN  OATE:  JUL.  01. 2018 

TEL  06-6567-9845 
FAX  06-6567-9846 

SELLER:  LS  LOGISTICA  &  SPEDIZIONI  SRL 
VIALE  CHARLES  LENORMANT 


This  contract  Is  made  by  and  agreed  between  the  BUYER  and  SELLER  ,  in  accordance  with  the  terms  and 
conditions  stipulated  below. 


Commodity  &  Specification 

Quantity 

Unit  Price  &  Trade 
Terns 

Amount 

CIF  OSAKA  PORT  JAPAN 

MERCEDES  S600  SEDAN  LONG 
GUARD  VR  9 

CAR 

Zpieces 

450000 

900,000.00 

Total: 

Zpieccs 

EUR900, 000,00 

With  More  or  less  of  shipment  allowed  at  the  sellers'  option 


6.  Total  Value  EUR900, 000.00 

6.  Packing 

7.  Tim*  of  Shtpniantfi  means  of  Transportation  BEFORE  2018.12.31 

8.  Port  of  Loading  S.  Destination  From  :  ROTTERDAM, ZUID-HOLLAND 

To:  OSAKA  PORT,  JAPAN 

9.  Insurance  To  be  covered  by  the  buyer. 

tO.  Terms  of  BYT/T 

Payment 

1 1 .  Quallty/Quantfly  discrepancy  « 

In  case  of  quality  discrepancy,  claim  should  be  filed  by  the  Buyer  within  30  days  after  the  arrival  of  the 
goods  at  port  of  destination,  while  for  quantity  discrepancy,  claim  should  be  filed  by  the  Buyer  within  15  days 
after  the  arrival  of  the  goods  at  port  of  destination  It  is  understood  that  the  Seller  shall  not  be  liable  for  any 
discrepancy  of  the  goods  shipped  due  to  causes  for  which  the  Insurance  Company,  Shipping  Company, 
other  Transportation  Organization  /or  Post  Office  are  liable. 

12.  The  Seller  shall  not  be  held  responsible  for  failure  or  delay  in  delivery  of  the  entire  lot  or  a  portion  of  the 
goods  under  this  Sates  Contract  in  consequence  of  any  Force  Majeure  incidents,  which  might  occur.  Force 
Wlajeure  as  referred  to  in  this  contract  means  unforeseeable,  unavoidable  and  insurmountable  objective 
conditions. 

13.  All  disputes  in  connection  with  the  execution  of  this  Contract  shall  be  settled  friendly  through  negotiation. 
In  case  no  settlement  can  be  reached,  the  case  then  may  be  submitted  for  arbitration  to  the  Arbitration 
Commission  of  the  Council  for  the  Promotion  of  International  Trade  in  accordance  with  the  Provisional  Rules 
of  Procedure  promulgated  by  the  said  Arbitration  Commission.  The  Arbitration  committee  shall  be  final  and 
binding  upon  both  parties.  And  the  Arbitration  fee  shall  be  borne  by  the  losing  parties. 

14.  This  Contract  is  in  two  copies  effective  since  being  signed  sealed  by  both  parties. 
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8.  On  29  August  2018,  the  containers  were  shipped  by  LS  Logistica  &  Spedizioni  SRL  from 
Dalian  on  board  the  vessel  “Lantau  Bay  183E”  to  Osaka  (Japan)  in  the  name  of  Zuisyo  Co., 
Ltd.  The  cargo  arrived  on  31  August. 

9.  After  a  delay,  caused  by  typhoon  in  Osaka  and  constant  change  of  routing  plans  (including, 
at  one  stage,  Shanghai  port)  by  the  customers,  on  27  September  the  cargo  departed  Osaka 
for  Busan;  shipping  documentation  listed  Do  Young  Shipping  32  as  consignee.  Busan- 
based  company,  Hantrade  Co.,  Ltd.33  was  listed  as  the  notify  party  with  a  plan  of  tranship¬ 
ment  to  Vladivostok.  (Fig. 9). 

Fig  9.B/L  with  Do  Young  as  consignee  and  Hantrade  as  “Notify  party” 
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Source :  The  Panel 


32  Address:  Trust  Company  Complex,  Ajeltake  Road,  Ajeltake  Island,  Majuro,  Marshall  Island  MH  96960 

33  Address:  Room  1001,  Harbour  Tower,  Nampo-dong  6-ga,  Jung-gu,  Busan,  600-046. 
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10.  According  to  a  specialized  maritime  platform,  Do  Young  Shipping,  a  Marshall  Island  re¬ 
gistered  company,  is  listed  as  a  subsidiary  of  Jiho  Shipping  Co  Ltd,34  and  the  registered 
owner  of  the  vessel  DN5505  (IMO  number:  8630708).  (Fig  10) 


Fig.  10.  DN5505  Certificate  of  Registration 
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Source :  The  Panel 


34  Address:  Daesung  Building,  326,  Dongdaesin-dong  1-ga,  Seo-gu,  Busan,  ROK. 
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11.  The  containers  arrived  at  Busan  on  September  30  and  were  listed  as  transiting  via  Busan 
to  Vladivostok  with  Mino  Logistics  Co.,  Ltd  based  in  Seoul,35  ROK  (business  partner  of 
Mino  Logistics,  Japan,  as  well  as  Zuisyo)  as  the  party  to  contact  for  the  cargo  release,  and 
the  consignee  given  as  under  the  care  of  Do  Young  Shipping  Company,  (fig  11) 


Fig  11.  Arrival  notice  to  Busan 
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Source :  The  Panel 


35  Address:  Room  701,  Dongyang  Han  river  Travel  Officetel,  56  Yanghwa-ro,  Mapo-gu.  Seoul.  04045.  ROK 
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12.  The  last  documented  mention,  available  to  the  Panel,  of  the  cargo  is  dated  2  October  2018, 
when  shipping  documents  were  drawn  up  reflecting  the  plan  to  ship  the  two  containers 
from  Busan  to  Nakhodka  by  the  DN5505.  These  documents,  dated  00:00  2  Oct.  2019  list 
DN5505  as  the  vessel  and  Nakhodka  as  destination. 


13.  AIS  data  indicate  that  as  the  DN5505  sailed  north  on  1  October,  with  vessel’s  AIS  signal 
stopped  transmitting  while  in  ROK  waters.  Prior  to  that,  the  vessel  had  reported  by  AIS  an 
intended  destination  of  Nakhodka,  Russia  with  an  estimated  date  of  arrival  on  5  October 
(fig.  12) 


Fig  12  Information  of  the  intended  route  of  DN5505 


Source:  Windward 

14.  Russia  replied  to  the  Panel  that  no  Russian  port  in  the  Far  East  recorded  an  arrival  or 
departure  of  the  DN5505  at  any  time  between  1  and  19  October. 

15.  The  DN5505  resumed  transmitting  AIS  only  on  19  October  from  a  location  approximately 
24  miles  south  of  the  location  of  its  last  transmission,  heading  back  to  Busan  Port.  (Fig.  13). 
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Figure  13.  Activity  timeline  of  DN5055 


Source:  Windward 


16.  On  arrival  at  Busan,  the  DN5505  no  longer  carried  containers  but  was  laden  with  suspected 
DPRK-origin  coal.  The  vessel  was  later  detained  by  the  ROK  authorities. 
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Annex  41:  Reply  from  the  Permanent  Mission  of  Belarus  (excerpt) 

(Translated  from  Russian) 

Response  to  the  Coordinator  of  the  Panel  of  Experts  on  the  DPRK 

Belarus  has  considered  your  letter  No.  S/AC.49/2019/PE/OC.  1 12  of  21  October  2019. 
On  the  substance  of  the  issues  raised,  we  wish  to  communicate  the  following. 

1.  Correspondence  between  CJSC  Minsk  Grape  Wines  Factory  and  Hongkong  Jieming 
Industrial  Co.  on  conditions  for  the  shipment  and  payment  of  consignments  under  contract 
No.  29/03/18  of  29  March  2018  was  conducted  by  e-mail  (a  copy  of  the  correspondence  is 
attached). 

In  a  letter  dated  14  September  2018,  the  representative  of  Hongkong  Jieming  Industrial 
Co.  stated  that  payment  for  the  goods  would  be  made  from  the  current  account  of  another 
company,  as  the  procedure  for  payment  in  United  States  dollars  was  very  difficult  for 
Hongkong  Jieming  Industrial  Co. 

The  representative  of  CJSC  Minsk  Grape  Wines  Factory  said  that  if  the  other  company 
was  acting  as  the  payer  then  the  purchaser  would  need  to  provide  the  payer’s  details  and 
sign  a  supplementary  agreement  to  the  contract. 

Following  negotiations,  the  parties  signed  supplementary  agreement  No.  1  of  28  Sep¬ 
tember  2018  to  contract  No.  29/03/18  of  29  March  2018,  whereby  the  company  Aspen  Re¬ 
sources  Pte  Ftd  (Singapore)  acted  as  the  payer.  That  company  made  the  payment  for  the 
goods  to  the  current  account  of  CJSC  Minsk  Grape  Wines  Factory. 

According  to  section  1.3  of  contract  No.  29/03/18,  the  purpose  of  the  purchaser  acquir¬ 
ing  the  goods  was  for  wholesale  and/or  retail  trade  outside  of  Belarus  and  not  for  subsequent 
export  to  other  countries. 

2.  Under  contract  No.  29/03/18  of  29  March  2018  between  CJSC  Minsk  Grape  Wines 
Factory  (the  seller)  and  Hongkong  Jieming  Industrial  Co.  (the  buyer),  the  seller  undertakes 
to  transfer  its  own  produced  alcoholic  beverages  to  the  buyer,  while  the  buyer  undertakes  to 
take  ownership  thereof  and  provide  payment.  The  variety,  quantity  and  price  of  the  goods 
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are  agreed  in  the  specification  documents  signed  by  the  parties  for  each  consignment  and 
are  an  integral  part  of  the  contract. 

Under  the  terms  of  the  contract  concluded,  the  parties  signed  specification  document 
No.  1  of  29  March  2018  on  the  supply  of  goods  totalling  USD  $  12,438.40  under  FC  A  terms 
to  the  supplier’s  warehouse  in  Brest,  ul.  Katin  Bor,  93B  (Brest  branch  of  CJSC  Minsk  Grape 
Wines  Factory)  and  specification  document  No.  2  of  29  March  2018  on  the  supply  of  goods 
totalling  USD  $12,840.00  under  FCA  terms  to  the  supplier’s  warehouse  in  Minsk,  ul. 
Kazintsa,  52A. 

The  goods  in  specification  document  No.  1  were  transferred  to  the  carrier  of  CJSC 
Minsk  Grape  Wines  Factory  for  delivery  to  the  buyer,  as  shown  in  CMR  consignment  note 
No.  163  of  25  May  2018,  and  the  goods  in  specification  document  No.  2  were  handed  over 
to  the  carrier  on  24  May  2018,  as  shown  in  CMR  consignment  note  No.  3  of  24  May  2018. 
Subsequently,  the  goods  were  loaded  into  shipping  containers  No.  MRKU92865 16  and  No. 
MSKU7286890  and,  according  to  CJSC  Minsk  Grape  Wines  Factory,  they  were  received 
by  the  buyer  (a  copy  of  an  e-mail  dated  5  September  2018  from  the  carrier, 
dina.kolibaba@quehenberger.by,  and  a  copy  of  the  e-mail  from  the  purchaser,  dated  5  Sep¬ 
tember  2018,  are  attached). 

In  conclusion,  we  would  like  to  reiterate  the  readiness  of  Belarus  to  continue  its  coop¬ 
eration  with  the  Panel  of  Experts  on  the  Democratic  People’s  Republic  of  Korea  in  the  im¬ 
plementation  of  the  relevant  resolutions  of  the  United  Nations  Security  Council. 

Annexes: 

1.  Correspondence  with  the  buyer  (three  pages); 

2.  Copy  of  specification  document  No.  1  of  14  September  2018  (two  pages); 

3.  Copy  of  specification  document  No.  2  of  14  September  2018  (two  pages); 

4.  Copy  of  CMR  consignment  notes  No.  163  and  No.  3  (two  pages); 

5.  Copy  of  letters  from  the  carrier  and  the  buyer  (two  pages). 

Source:  Member  State 
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Annex  42:  Niva  invoice 


NIVA  Distillery  Company  l  imited 
OOO  "OnbiTHutt  saaod  "HHBA" 

192102,  Russia,  Saint-Pctosburg,  Progonnaya  sir.,  6,  lit.  A. 
tel.  766-12-88,  fax  766-15-10,  e-mail:  office^nivaspbau 
HHH  7825672172  Kim  781601001  p/c  40702810327360003745 
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Saint-Petersburg.  Russia 
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Source'.  The  Panel 
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Annex  43:  Reply  from  the  Russian  Federation 


Permanent  Mission 
of  the  Russian  federation 
to  the  United  Nations 


PoccniicKoii  tl>e  lepaumi 
npn  Oprano  lanoii 
OoLe  imicii urns  Haunii 


Phone:  (212)  061  4900 
Fax:  (212)  620  0252 


ISO  Ea\t  67'*  Street 
New  York,  AT  10065 


No.  7"  /n 


I  he  Permanent  Mission  ol  the  Russian  Federation  to  the  United 
Nations  presents  its  compliments  to  the  Panel  of  Experts  established 
pursuant  to  Security  Council  resolution  1874  (2009)  and  referring 
to  the  inquiry  by  the  Panel  dated  28  June  2019 
(S/AC. 49/20 1 9/PE/OC.73 )  has  the  honour  to  transmit  the  following. 

LLC  Niva  Pilot  Plant '  (NIVA  Distillery  Company  Limited) 
and  Manzhouli  Kesheng  I  rade  Co.,  Ltd  (China)  have  concluded 
an  international  sales  contract  #15/2018  on  15  October  2018 
tor  the  delivery  of  alcohol  products.  In  accordance  with  the  contract, 
the  shipment  was  made  under  FCA  (Free  Carrier)  conditions 
to  the  port  of  Saint-Petersburg.  Therefore  the  ownership  of  the  goods 
was  transferred  to  the  buyer  upon  their  receipt  in  the  port 
of  Saint-Petersburg  by  the  designated  carrier.  LLC  "Niva  Pilot  Plant”, 
being  the  producer  of  the  goods,  did  not  conclude  any  contracts 
on  their  shipment  or  delivery  . 


Panel  ot  Experts  established  pursuant 
to  Security  Council  resolution  1 874  (2009) 
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On  30  January-  2019  LLC  “Niva  Pilot  Plant”  shipped 
and  transferred  the  goods  to  the  designated  carrier  at  the  port 
ol  Saint-Petersburg  tor  further  delivery  to  “Room  1704.  No.  17 
Building,  the  North  Port  Gemini  West  Tower,  Manzhouli  City,  China". 
Thus,  the  alcohol  products  were  intended  for  delivery  to  a  Chinese 
company.  LLC  "Niva  Pilot  Plant”  has  no  information  on  their  delivery 
to  the  DPRK  and  does  not  maintain  any  contacts  with  representatives 
of  this  country. 

The  Permanent  Mission  of  the  Russian  Federation  takes 
this  opportunity  to  convey  to  the  Panel  of  Experts  established  pursuant 
to  Security  Council  resolution  1874  (2009)  the  renewed  assurances 
of  its  highest  consideration. 


New  York,  ”  July  ‘ 


Source :  Member  State 
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Annex  44:  Beer  shipping  documents 


BILL  OF  LADING 


i*»  in«*ars 

BALTIEA  BPIMKilES 

3,  4  th  vnamr  perzuloe,  st. 
prrrjLSBORc.  i$4292  .  Russia 
♦  7.8l2>32«247 
£  XT'  CRT  C  BAIT  IFLA .  RU 


*07900014091 


TTS 
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TRADE  CO.  ,  LTD. 

SUITS  202,  "KNYUAja  MOTEL,  2l02 
xmo*g::man  district,  dal: an, 

LIAONING  PROVINCE.  CHINA 
+8413889450424 


ID  mmtrt  oMaipaat*  mm  mm  aMnui 

DALIAN  KTUN2HA1  IHTEFNATIOHAL 
TRADE  CO.,  LTD. 

suite  :02.  tnanruAU  hotel.  2L42 
1HOKCSHAK  DISTRICT.  DALIAM, 
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TS7I 
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ffmoru  HiWf*  or 
rnnu«*i  a*  pkra 
lIM  KAMI 


011(11  CORLJKZR  ORLY 
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ST.  PETERSBURG.  FCT 


Source :  The  Panel 
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Annex  45:  Bill  of  Landing  for  beer  to  Liaoning 


BILL  OF  LADING 

|*K«  M»9?(OC**  IJ«MI  Cemq'M*  to  >o*| 
■ILL  UF  -0*40*0 


BALTIKA  BREWERY 
6-TH  VERHNIY  PER.  3 
SANXT  PETERBURG,  SANKT 
PETERBURG  -  194292 
RUSSIA 

combk/ies  tccwtH-tit  namc  k*4>  ADDRtfiii 


2G2C594643 

CXPC«T  PtrtHLNCts 


QQLU262CS94640 


=OW*ARC«NOArrfNT  HtltnlNJi's’ 

rue  NO 


LIAONING  PILOT  FREE  TRADE  ZONE 
YURONG  WAREHOUSING  CO. , LTD 
H  UNIT  W2, NO. 13-2  PORT 
THREE , BONDED  PORT  AREA,  DALIAN 
FREE  TRADE  ZONE  * 

MOT rv PARTY  lOOMKtU  MAC  AMO  AOQWESR 


MAK  SHIPPING  LLC 

INN  7814430213 

9.  BAYKONURSKAYA  STR 

197227  SANKT  PETERBURG  RUSSIA 

*OHT  AMD  CO  jHlfry  Of  CrtXXN  OF  OOOOS 


’»  *«*A  >1 


Al  luft PaRTy NC  ft  I MBtnjCTOMS 


LIAONING  PILOT  FREE  TRADE  ZONE 
YURONG  WAREHOUSING  CO., LTD 
H  UNIT  W2, NO. 13-2  PORT 
THREE, BONDED  PORT  AREA,  DALIAN 
FREE  TRADE  ZONE  * 


*TEL :  I 

FAX  :  8 

PERSON  IN  CHARGE:  MR.  PAK 


6/  mTc'iT^ - 

ST.  PETERSBURG 


iOa£pjC  P1  CR'TT'IW  UX. 


0%GNAlS  TO  6t  AtLtASeD  A 
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PC#»T  C*  IOAWVG 

ST.  PETERSBURG 


ALAC6  OF  OELIVtKV 
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ID 
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r 

2 

A 
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TY  WHO 
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Annex  46:  Letter  from  Singapore  on  T  Specialist 


Pkumankxt  Rei'rkskntativk  oi*  tiii:  Kkithuc  ot  Sixcacokk 


11  December  2019 


Coordinator 

Panel  of  Experts  established  pursuant  to  Security  Council  Resolution  1874 
(2009) 


1  refer  to  your  letter  (S/AC.49/20I9/PE/OC.79)  dated  1  July  2019, 
requesting  information  on  OCN.  T  Specialist.  SCN  and  related  entities  and 
individuals,  and  to  Singapore's  letter  to  the  Panel  dated  1 7  July  20 1 9  wherein  we 
stated  that  the  proceedings  against  T  Specialist  Director  Ng  Kheng  Wall  ("Ng”) 
and  T  Specialist  were  sub  jucJice. 

We  wish  to  inform  the  Panel  that  Ng,  T  Specialist,  and  Wang  Zhiguo 
pleaded  guilty  to  the  charges  below  on  22  November  2019.  They  were  sentenced 
as  follows: 

a)  Ng:  34  months'  imprisonment  (for  10  x  UN  (Sanctions  -  DPRK) 
Regulations  charges  and  10  x  cheating  charges); 

b)  T  Specialist:  Fine  of  SS880.000  (for  10  x  UN  (Sanctions  -  DPRK) 
Regulations  charges  and  2  x  money  laundering  charges);  and 

c)  Wang  Zhiguo:  12  months'  imprisonment  (for  10  x  cheating  charges). 
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During  court  proceedings,  the  presiding  Senior  District  Judge  noted 
that  the  UNSC  sanctions  regime  to  combat  the  DPRK's  nuclear  weapons 
programme  would  only  be  effective  if  every  UN  member  state,  including 
Singapore,  used  their  best  efforts  to  ensure  full  compliance.  His  oral  remarks  as 
well  as  the  Grounds  of  Decision  on  sentencing  are  enclosed  for  the  Panel’s 
reference.  Comments  in  paragraphs  55,  75,  and  77  of  the  Grounds  of  Decision 
that  reference  the  work  of  the  Panel  may  be  of  particular  interest. 

A  second  series  of  related  prosecutions  will  now  be  pursued 
concerning  Chong  Hock  Yen,  SCN  Singapore  Pte  Ltd.  Laurich  International  Pte 
Ltd,  Sindok  Trading  Pte  Ltd,  and  Li  Hyon.  These  five  accused  individuals/entities 
were  charged  on  18  October  2018,  as  conveyed  to  the  Panel  earlier  in  our  letter 
of  17  July  2019.  We  will  keep  the  Panel  updated  on  the  outcome  of  the  remaining 
prosecutions  in  due  course. 

This  outcome  is  testament  to  our  shared  commitment  in  ensuring  the 
frill  implementation  of  the  relevant  UNSC  resolutions.  We  look  forward  to 
continuing  our  cooperation  and  partnership  with  the  Panel. 


Yours  sincerely. 


BURHAN  GAFOOR 

Ambassador  and  Permanent  Representative 

Enc. 


Source :  Member  State 
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Annex  47:  Letter  from  Singapore  on  SINSMS 


Permanent  Representative  of  the  Republic  of  Singapore 

UNITED  NATIONS  I  NEW  TORK 


20  September  2019 


Coordinator 

Panel  of  Experts  established  pursuant  to 
Security  Council  Resolution  1874  (2009) 


I  refer  to  your  letter  (S/AC.49/2019/PE/OC.102)  dated  30  August 
2019,  requesting  information  on  SINSMS  Pte  Ltd  (“SINSMS”)  and  related 
entities  and  individuals. 

In  its  letter,  the  Panel  referred  to  a  media  report  that  SINSMS,  an 
affiliate  of  Dalian  Sun  Moon  Star  International  Logistics  Trading  Co.,  had  been 
charged  in  August  2019  for  facilitating  shipments  of  wines  and  spirits  to  the 
DPRK  between  October  2016  and  January  2017.  The  Panel  requested  for  any 
information  that  the  Singapore  Government  could  provide,  to  the  extent  that  we 
were  able  to  do  so  without  prejudicing  court  proceedings. 

'Phis  letter  informs  the  Panel  that  our  authorities  uncovered  evidence 
that  between  2016  and  2017,  Lim  Cheng  llwee  ("Lim”),  a  director  of  SINSMS, 
engaged  in  a  conspiracy  with  Liang  Ye  (another  director  of  SINSMS)  to  export 
wines  and  spirits  worth  approximately  SGD  665,000  to  Nampo,  the  DPRK  via 
transhipment  through  Dalian,  China  at  the  alleged  behest  of  DPRK  national  Mun 
Choi  Myong  (“Mun”).  Mun  remains  at  large.  Our  authorities  have  charged 
SINSMS  and  Lim  on  four  charges  of  supplying  designated  luxury  items  to  the 
DPRK.  Our  authorities  also  tiled  four  charges  against  Lim’s  wife,  Hong  I.eng 
Ooi  (“Hong”),  for  her  failure  to  inform  the  Police  about  SINSMS’  supply  of  these 
designated  items.  Our  authorities  expect  to  bring  additional  charges  against  Lim 
and  SINSMS. 
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Given  that  judicial  proceedings  against  SINSMS,  Lint,  and  Hong  are 
ongoing,  we  seek  the  Panel’s  understanding  that  we  are  unable  to  share  the  full 
extent  of  information  requested.  In  the  interim,  we  enclose  the  charge  sheets 
against  SINSMS  (4  charges),  Linn  (4  charges),  and  Hong  (4  charges)  at  Annex 
for  your  reference. 

We  hope  that  the  information  provided  will  be  helpful  to  the  work 

of  the  Panel. 


a 

V 


BURHAN  GAFOOR 

Ambassador  and  Permanent 


Representative 


Enc. 
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THE  CRIMINAL  PROCEDURE  CODE 
(CHAPTER  68,  REVISED  EDITION  2012) 
SECTIONS  123-125 

2"J  Cl  LARGE 


You, 

HONG  LENG  OOI  (FEMALE 

nric 

DATE  OF  BIRTH 

NATIONALITY:  SINGAPORE  CITIZEN 

are  charged  that  you,  on  or  around  30  October  2016,  having  information  about  a  transaction 
prohibited  by  Regulation  5(a)  of  the  United  Nations  (Sanctions  —  Democratic  People’s  Republic 
of  Korea  (“DPRK”))  Regulations  2010,  to  wit,  information  regarding  the  supply  of  wines  and 
spirits  with  a  total  value  of  SGD  1 33,632.39  by  Sinsms  Pte  Ltd  to  a  person  in  the  DPRK  via  Dalian, 
did  fail  to  immediately  inform  the  Commissioner  of  Police  or  any  authorised  person  of  this 
information  and  you  have  thereby  committed  an  offence  under  Regulation  14(l)(c)(i)  read  with 
Regulation  16(1)  of  the  United  Nations  (Sanctions  —  DPRK)  Regulations  2010,  punishable  under 
Section  5(l)(a)  of  the  United  Nations  Act  (Cap.  339,  2002  Rev.  Ed.). 


COMMERCIAL  AFFAIRS  DEPARTMENT 
SINGAPORE  POLICE  FORCE 

Date:  14  August  2019 


Regulation  5(a)  of  the  United  Nat  inns  (Sanction*  -  DPRK)  Rcgulatum*  2010  state*: 

5.  No  poison  in  Singapore  or  any  citizen  of  Singapore  outside  Singapore  shall  — 

(a)  supply,  sell  or  transfer,  directly  or  indirectly,  any  designated  export  item  nr  designated  luxury  item  to  any  | verson  m 
the  DPRK.  whether  or  not  the  item  originated  in  Singapore. 

Regulation  14(l)(e)  of  the  United  Nations  (Sanctions  -  DPRK)  Regulations  2010  states: 

14.  -  (1)  livery  person  in  Singapore  ami  any  citizen  of  Singapore  outside  Singapore  who  - 

(c)  has  information  about  any  transaction  prohibited  l>y  Regulation  5,  6,  7  or  8, 
shall  — 

(i)  immediately  inform  the  Commissioner  of  Police  or  any  authorised  person  of  that  fact  or  information,  and 

(ii)  provide  such  further  information  relating  to  tlu  property,  transaction  or  proposed  transaction  as  the  Commissioner 
nf  Police  or  authorised  person  may  require. 

Section  5(l)(a)  of  the  United  Nations  Act  (Chapter  3.19,  2002  Rev.  Ed.)  stairs: 

5.  -  livery  person  who  commits,  or  attempts  to  commit,  or  does  any  act  with  intent  to  commit,  or  counsels,  procures,  aids, 
abets,  or  incites  any  other  person  to  commit,  or  conspires  with  any  other  person  (whether  m  Singapore  or  elsewhere)  to 
commit  any  offence  against  any  rcgulatuni*  made  under  this  Act  shall  Ik-  liable  on  conviction  — 

(a)  in  (lie  case  of  an  individual,  to  a  fine  not  exceeding  S 500,000  or  to  imprisonment  for  a  term  not  exceeding  10  years 
or  to  both,  or 

(h)  in  any  other  case,  to  a  fine  not  exceeding  SI  miRion. 


Source :  Member  State 
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Annex  48:  Corporate  registry  information  for  Fullberg  Trading  Develop  Limited  and  HK 
Xiang  Long  Trading  Group  Limited 


CR  No.: 

2395119 

Company  Name: 

FULLBERG  TRADING  DEVELOP  LIMITED 

iHiTPEI&hl 

Company  Type: 

Private  company  limited  by  shares 

Date  of  Incorporation: 

24-JUN-2016 

Active  Status: 

Live 

Remarks: 

- 

Winding  Up  Mode: 

- 

Date  of  Dissolution  / 
Ceasing  to  Exist: 

- 

Register  of  Charges: 

Unavailable 

Important  Note: 

- 

Name  History 

Effective  Date 

Name  Used 

24-JUN-2016 

FULLBERG  TRADING  DEVELOP  LIMITED 

CR  No.: 

2619552 

Company  Name: 

HK  Xiang  Long  Trading  Group  Limited 

Company  Type: 

Date  of  Incorporation: 

Private  company  limited  by  shares 

06-DEC-2017 

Active  Status: 

Live 

Remarks: 

- 

Winding  Up  Mode: 

- 

Date  of  Dissolution  / 
Ceasing  to  Exist: 

- 

Register  of  Charges: 

Unavailable 

Important  Note: 

- 

Name  History 

Effective  Date 

Name  Used 

06-DEC-2017 

HK  Xiang  Long  Trading  Group  Limited 

Source'.  Hong  Kong  Corporate  Registry,  https://www.icris.cr.gov.hlc/csci/.  Accessed  9  January  2020. 
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Annex  49:  Payments  for  the  New  Regent 


2018/04/11 

ttJWS^ID/^S  HK000411 
tt»*9S  1100001642 

usd  600,000.00  (111*#%  • 


afss&s 
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tmmm 

2018/03/29 

tt*WB^ID/^«  HK000411 
fr*£$S3£  1100001642 

USD  156,740.00 

%win® 

st¥7*5f^ 

USD  156,740.00  .  £llll!l(jft££ll&S) 

Oswald  Maritime  Services  Limited 

SlSAItS 

s*WtM 

SWIFT  CODE 

m'nzm/mit 

afftWittK 


Source :  The  Panel 
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Annex  50:  Corporate  registry  information  for  “TH  CO  OOD” 


Main  circumstances 

1.  UIC/PIC 

202762396 

20131004122334 

History 

Documents 

2.  <t>npMa /  HaHMeHOBaHMe 

TM  Em  KO 

20131004122334 

History 

Documents 

3.  Legal  form 

flpywecTBO  c  orpaHMHeHa  OTroBopHOCT 

20131004122334 

History 

Documents 

4.  Transcription  in  a 
foreign  language 

TH  CO 

20131004122334 

History 

Documents 

5.  Head  office  and 
registered  office 


Eb/irAPMfl 

o6nacT  Coccus  (cTonmta),  o6mnHa  CTo/iMHHa 
rp.  CocfjMfl  1444 
pafioH  p-H  Bmouia 

>k.k.  CuMeoHOBO,  83-Ta  No  19,  6n.  1,  bx.  1,  eT.  1,  an. 
1 


Ten.:  0888647226 
EneicrpoHHa  noma: 


20131209120928  History 


Documents 


E'bnrAPMH 

5a.  In-country  address  that  o6nacT  CocJjun  (cTonmta),  oOutuHa  CTonnHHa 
will  be  used  for  rp.  CocJdmb  1444 

correspondence  with  the  patioH  p-H  Bmowa 

National  revenue  agency  >k.k.  CMMEOHOBO,  83  No  19,  6ji.  1,  bx.  1,  eT.  1,  an. 
1 


20131209120928  History 


Documents 


6.  Scope  of  business 
activity 


PA3PAEOTKA  HA  PA3J1MHHM  BMflOBE 

COOTYEP;  nOflqP'b>KKA  M  AflMHHMCTPMPAHE  20131004122334  History 
HA  PA3PAEOTEHMH  COOTYEP. 


20170427112054  History 


20190422145027  History 


Documents 

Documents 


Documents 


16.  Term  of  the  company 

04.10.2018,  HaMMHvr,  no  komto  ce  onpeflenn 
cpoKbT:  5  /neT/  roflHHM,  cnmaHO  ot  flaiaia  Ha 
BnHCBaHeTO  b  TtproBCKHn  pemcrbp. 

20131004122334 

History 

Documents 

19.  Venturers 

flAHflOHr  XAOTOHr  KbM’bPLLI'bJl  -  TPEMfl  KO 
OOfl,  My>KflecTpaHHO  iopnflHMecKO  nmie,  fltp>KaBa: 
KMTAM,  16000  jib. 

TAHfl  MMI10PT  EKCnOPT,  EMK/nMK  201331021, 
fltp>KaBa:  EtnrAPMH,  4000  jib. 

20170323154042 

History 

Document 

24.  Transfer  of  a  share 

20170323154042 

History 

Documents 

26.  Termination  of 
commercial  activity 

flpeKpaTeHa  TtproBCKa  fleiiHocT 

20190422145027 

History 

Documents 

Capital 

31.  Amount 

20000  jib. 

20131004122334 

History 

Documents 

32.  Paid-in  capital 

20000  jib. 

20131004122334 

History 

Documents 

“Box  19.  Venturers  DANDONG  HAOTONG  COMMERCIAL  -  TRADE  CO.  OOD,  Foreign  Legal  Entity,  Country: 
CHINA,  16000  BGN.” 


Source:  Bulgarian  Company  Registry,  available  at  http://www.brra.bg/Default.ra,  accessed  27  November  2019. 
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Annex  51:  DPRK  bank  representatives  subject  to  expulsion  under  paragraph  33  of  resolution  2321  (2016) 


Names 

Title  and  activities  ** 

Location  ** 

Passport  number  /  expiry 

UN  Security  Council  designations  where 
applicable 

Jang  Bom  Su  (aka  Jang 
Pom  Su,  Jang  Hyon  U) 

o  □ 

Tanchon  Commercial  Bank  (hereafter  TCB)  Representative.  Also  operates 
in  and  travels  to  Lebanon  under  various  aliases 

Syria 

22  Feb  1958;  Dip  PP  no.  8361 10034,  exp 

1  Jan  2020 

UN  res  2270  (2016)  designated  him  as 
“Tanchon  Commercial  Bank  Representa¬ 
tive  in  Syria”  on  2  March  2016  (amended 

5  Aug.  2017)  KPi.016 

Jon  Myung  Guk  (a.k.a. 
Cho’n  Myo’ng-kuk, 

Jon  Yong  Sang) 

Tanchon  Commercial  Bank  (hereafter  TCB)  Representative  in  Syria.  Also 
travels  to  and  operates  in  Lebanon  under  various  aliases. 

Syria 

25  Aug.  1976  with  dip  PP  number 
836110035,  expires  1  January  2020 

Ryom  Huibong  (aka 
Ryo’M  Hu’I-Pong) 

E=l  £|M. 

□  — 1  o 

Representative  of  Korea  Kumgang  Group  Bank  (aka  KKG  bank,  o'  -nr  o 

Kumgang  Export  and  Import  Bank,  viz  BlItS-fT ) 

18  September  1961  PP  No.:  745120026 
(expires  20  January  2020); 

Outside  UAE  since  28  May  2018. 

Ri  Sun  Choi  (Aka  Ri 
Song  Choi) 

£|£!  (£|^1) 

Representative  of  Korea  Kumgang  Group  Bank 

Transported  money  of  DPRK  laborers  in  the  Middle  East  to  the  DPRK 

28  March  1964  PP  No.:836132137 

Outside  UAE  since  15  March  2017. 

Kwak  Chongchol  (Aka 
Kwak  Jong-Chol) 

JlhXH 
— 1  o  s 

Deputy  Representative  of  Korea  Kumgang  Group  Bank 

1  January  1975  PP  No.:  563220533; 

Outside  UAE  since  28  December  2016 

Ro  11  Gwang 

L-  OlZlh 
-E-  ^  o 

Korea  Kumgang  Group  Bank 

26  May  1983  PP  No.:  836434467; 

Outside  UAE  since  15  March  2017 

Kim  Kyong  11  (Aka 
Kim  Kyo'ng-il 

7174  01 
□  o  ^ 

Foreign  Trade  Bank  Representative.  The  office  opened  at  least  5  accounts 
at  Banque  International  Arabe  Tunisie  (BIAT)  in  Tunisia.  Two  of  them  are 
in  the  name  of  a  front  company,  Kartos.  Kim  Kyong  11  has  also  been 
involved  in  transactions  undertaken  by  Daedong  Credit  Bank  in  China. 

Libya 

1  August  1979;  PP  No.  836210029 

Res  2397  (2017)  designated  him  as  “FTB 
deputy  chief  representative  in  Libya”  on 
22  December  (KPi.067) 

Choe,  Un  Hyok 

Unification  Development  Bank  (or  Korea  Unification  Development  Bank, 
UDB  or  KUDB)  representative.  Replaced  Ri  Un’So’ng.  Choe  Un  Hyok’s 
KUDB  business  card  with  his  title  of  “Representative  of  KUDB,  Moscow 

19  October  1985 

PP  No.:  83612287  (expires  March  2021) 
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Russia”  with  the  same  address  as  the  Embassy  in  Moscow  is  available  in 
the  Panel’s  2017  Final  Report,  S/2017/150  p.  251. 

Russia  replied  to  the  Panel  that  the  “ Bank  of  Russia  has  not  received  any 
requests  regarding  the  accreditation  in  Moscow  of  a  representative  of  the 
Korea  United  Development  Bank  or  the  appointment  of  Choe  Un  Hyok  as 
its  representative.  We  do  not  have  any  information  about  the  bank  accounts 
in  the  name  of  Choe  Un  Hyok” 

Chu  Hyo’k  (Aka  Ju 
Hyok) 

oJ 
- 1 

Foreign  Trade  Bank  Representative 

Russia  replied  Chu  Hyo  ’k  is  not  currently  residing  in  Russia,  (see  below ) 

23  Nov.  1986;  PPNo.  836420186,  issued 
28  Oct.  2016  (expires  28  Oct  2021) 

Res  2397  (2017)  designated  him  as  an 
“overseas  FTB  Representative”  on 
22  December  (KPi.065) 

Ri  U’n-so’ng  (aka  Ri 
Eun  Song;  Ri  Un 
Song) 

Korea  Unification  Development  Bank  representative 

Russia  replied  that  Ri  U’n-so  ’ng  is  not  currently  residing  in  Russia. 

23  July  1969 

Res  2397  (2017)  designated  him  as 
“overseas  Korean  Unification 

Development  Bank  representative”  on 
22  December  (KPi.078) 

Han  Jang  Su 
(aka  Chang-Su  Han) 

Chief  Representative  of  the  Foreign  Trade  Bank 

Russia  replied  that  Han  Jang  Su  left  Russia  in  201 9 

8  Nov.  1969;  PP  No.:  745420176  (expires 
19  Oct  2020 

Designated  by  Resolution  2371  (2017)  as 
“Chief  Representative  of  the  Foreign 
Trade  Bank” 

Ku  Ja  Hyong  (aka  Ku 
Cha-hyo'ng) 

Foreign  Trade  Bank  Representative 

Fibya  (also 
travelled  to 
Tunisia, 
UAE,  and 
Saudi 

Arabia 

2015-2017) 

8  September  1957;  PP  No.:  563220533; 
Another  PP  No.:  654210218  (expires  27 
June  2019  -  used  in  July  2016) 

Res  2397  (2017)  designated  him  as  “FTB 
chief  representative  in  Libya”  on  22  De¬ 
cember  2017  (Kpi.070) 

Ch’oe  So’k-min 

*1  AH  D| 

-H  — 1  L_1 

Foreign  Trade  Bank  Representative.  In  2016,  Ch’oe  So’k-min  was  the 
deputy  representative  at  the  FTB  branch  office  in  Shenyang.  He  has  been 
associated  with  cash  transfers  from  that  FTB  office  to  banks  affiliated  with 
DPRK  special  organizations  and  RGB  located  overseas. 

China  stated,  “China  has  closed  all  the  representative  offices  of  the  DPRK 
financial  institutions  in  China,  and  all  the  relevant  representatives  in  China 
have  left  China.  ” 

Shenyang 

China 

25  July  1978 

Res  2397(2017)  designated  him  as  “over¬ 
seas  FTB  Representative”  on  22  Decem¬ 
ber  (KPi.064) 
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Kim  Tong  Choi  (aka: 
Kim  Tong-ch'o'l) 

7I.E.3H 
□  OS 

Foreign  Trade  Bank  Representative 

China  stated,  “China  has  closed  all  the  representative  offices  of  the  DPRK 
financial  institutions  in  China,  and  all  the  relevant  representatives  in  China 
have  left  China.  ” 

Shenyang, 

China 

28  Jan  1966;  PP  No.:  381337404  (expires 
26  Sept  2016) 

Res  2397  (2017)  designated  him  as  “over¬ 
seas  FTB  representative”  on  22  - 
(KPi.068) 

Ko  Choi  Man  (aka  Ko 
Ch'o'l-man)  TL-H  5_1 

Foreign  Trade  Bank  Representative 

China  stated,  “China  has  closed  all  the  representative  offices  of  the  DPRK 
financial  institutions  in  China,  and  all  the  relevant  representatives  in  China 
have  left  China.  ” 

Shenyang, 

China 

30  September  1967;  PP  No.  472420180 
Res  2397  (2017)  designated  him  as  “over¬ 
seas  FTB  representative”  on  22  Decem¬ 
ber  (KPi.069) 

Mun  Kyong  Hwan 
(aka  Mun  Kyo'ng- 
hwan) 

IT  off 

Bank  of  East  Land  Representative 

China  stated,  “China  has  closed  all  the  representative  offices  of  the  DPRK 
financial  institutions  in  China,  and  all  the  relevant  representatives  in  China 
have  left  China.  ” 

Dandong, 

China 

22  August  1967;  PP  No.  381120660  exp. 
25  March  2016 

Res  2397  (2017)  designated  him  as  “over¬ 
seas  Bank  of  East  Land  representative”  on 
22  December  (KPi.071) 

Pae  Won  Uk  (aka  Pae 
Wo'n-uk) 

Korea  Daesong  Bank  Representative 

China  stated,  “China  has  closed  all  the  representative  offices  of  the  DPRK 
financial  institutions  in  China,  and  all  the  relevant  representatives  in  China 
have  left  China.  ” 

Beijing, 

China 

22  August  1969;  PP  No.:  472120208  exp 
22  Feb  2017 

Res  2397  (2017)  designated  him  as 
“overseas  Daesong  Bank  representative” 
on  22  December  (KPi.072) 

Pak  Bong  Nam  (aka 

Lui  Wai  Ming;  Pak 

Pong  Nam;  Pak  Pong- 

nam) 

tH-MU 
~ 1  o  □ 

Ilsim  International  Bank  representative 

China  stated,  “China  has  closed  all  the  representative  offices  of  the  DPRK 
financial  institutions  in  China,  and  all  the  relevant  representatives  in  China 
have  left  China.  ” 

According  to  a  Member  State,  active  as  of  late  2018 

Shenyang, 

China 

06  May  1969 

Res  2397  (2017)  designated  him  as 
“overseas  Ilsim  International  Bank 
representative”  on  22  December  2017 
(KPi.073) 

Pak  Mun  11 

Uh  a  Ol 
hITe 

Korea  Daesong  Bank  Representative 

China  stated,  “China  has  closed  all  the  representative  offices  of  the  DPRK 
financial  institutions  in  China,  and  all  the  relevant  representatives  in  China 
have  left  China.  ” 

Yanji, 

China 

DPRK  /  1  January  1965;  PP  No.: 
563335509  (expires  27/8/2018) 

Res  2397  (2017)  designated  him  as  “over¬ 
seas  official  of  Korea  Daesong  Bank”  on 
22  December  2017  (KPi.079) 

Ri  Chun  Hwan  (Aka 

Ri  Ch'un-hwan) 

Foreign  Trade  Bank  Representative 

China  stated,  “China  has  closed  all  the  representative  offices  of  the  DPRK 
financial  institutions  in  China,  and  all  the  relevant  representatives  in  China 
have  left  China.  ” 

Zhuhai, 

China 

21  August  1957’  PP  No:  563233049  (ex¬ 
pires  9  May  2018);  PP  No.:  563233049 
(expires  9  May  2018) 

Res  2397  (2017)  designated  him  as  “over¬ 
seas  FTB  representative”  on  22  Decem¬ 
ber  (KPi.074) 
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Ri  Chun  Song  (Aka  Ri 
Ch'un-so'ng) 

P| 

Foreign  Trade  Bank  Representative.  Opened  a  Euro  account  at  International 
Arab  Bank  of  Tunisia  (BAIT)  on  18  July  2012  in  the  name  of  “Secretary’s 
Delegate  of  the  DPRK’s  Mission  to  Tripoli”  (closed  on  22  August  2013. 

China  stated,  “China  has  closed  all  the  representative  offices  of  the  DPRK 
financial  institutions  in  China,  and  all  the  relevant  representatives  in  China 
have  left  China.  ” 

Beijing, 

China 

30  October  1965;  PP  No.  654133553  (ex¬ 
pires  11  March  2019) 

Res  2397  (2017)  designated  him  as  “over¬ 
seas  FTB  representative”  on  22  Decem¬ 
ber  (KPi.075) 

Ri  Song-hyok  (Aka  Li 
Cheng  He) 
gl  oj 

Representative  for  Koryo  Bank  and  Koryo  Credit  Development  Bank. 
Reportedly  established  front  companies  to  procure  items  and  conduct 
financial  transactions  on  behalf  of  DPRK 

China  stated,  “China  has  closed  all  the  representative  offices  of  the  DPRK 
financial  institutions  in  China,  and  all  the  relevant  representatives  in  China 
have  left  China.  ” 

Beijing, 

China 

19  March  1965  PP  No.  654234735  (ex¬ 
pires  19  May  2019)  Res  2397  (2017)  des¬ 
ignated  him  as  “overseas  representative 
for  Koryo  Bank  and  Koryo  Credit 
Development  Bank”  on  22  December 
(KPi.077) 

Pang  Su  Nam  (Aka 
Pang  So-Nam,  Pang 
Sunam) 

Uh-A-L-h 
o  □ 

Ilsim  (ILSIM)  International  Bank  Representative 

China  replied,  “The  other  DPRK  individuals  mentioned  in  the  Panel's 
report  are  neither  included  in  the  sanction  list  of  the  Security  Council 
resolutions  nor  registered  in  China  as  the  representatives  of  the  DPRK 
financial  institutions.  China  cannot  verify  and  confirm  whether  they  have 
relationship  with  the  DPRK  financial  institutions.  ” 

Zhuhai, 

China 

1  October  1964;  PP  No.:  472110138 

Cha  Sung  Jun  (Aka 
Ch’a  Su’ng-chun) 

Korea  Kumgang  Group  Bank  Representative.  Has  held  several  accounts  in 
his  name  at  Chinese  banks  and  is  suspected  of  operating  a  cover  company. 

China  replied,  “The  other  DPRK  individuals  mentioned  in  the  Panel's 
report  are  neither  included  in  the  sanction  list  of  the  Security  Council 
resolutions  nor  registered  in  China  as  the  representatives  of  the  DPRK 
financial  institutions.  China  cannot  verify  and  confirm  whether  they  have 
relationship  with  the  DPRK  financial  institutions.  ” 

Beijing, 

China 

4  June  1966;  PP  No.:  472434355 

Kim  Kyong  Hyok 
(Aka  Kim  Kyo’ng- 
hyo’k) 

7 1  74  o  4 

□  O  — 1 

Representative,  Cheil  Credit  Bank  /  First  Credit  Bank 

China  replied,  “The  other  DPRK  individuals  mentioned  in  the  Panel's 
report  are  neither  included  in  the  sanction  list  of  the  Security  Council 
resolutions  nor  registered  in  China  as  the  representatives  of  the  DPRK 
financial  institutions.  China  cannot  verify  and  confirm  whether  they  have 
relationship  with  the  DPRK  financial  institutions.  ’’ 

Shanghai, 

China 

5  November  1985;  PP  No.:  381335989 
(expires  14  September  2016) 

Pak  Ch’O’l-Nam 

tlhXH  l—l 
— 1  s  □ 

Representative,  Cheil  Credit  Bank  /  First  Credit  Ban.  Opened  6  bank 
accounts  in  the  name  “Great  Prince  Limited  (^~F-^=i[K4NjTh”in  banks  in 
Hong  Kong  and  Shenzhen,  China” 

Beijing, 

China 

16  June  1971  PP  No.:  745420413  (expires 
19  November  2020) 
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China  replied,  “The  other  DPRK  individuals  mentioned  in  the  Panel's 
report  are  neither  included  in  the  sanction  list  of  the  Security  Council 
resolutions  nor  registered  in  China  as  the  representatives  of  the  DPRK 
financial  institutions.  China  cannot  verify  and  confirm  whether  they  have 
relationship  with  the  DPRK  financial  institutions.  ” 

Jo  Choi  Song  (Aka 
Cho  Ch’o’l-So’ng) 

7^*4  A4 
-■-so 

Deputy  Representative  for  the  Korea  Kwangson  Banking  Corporation 
(KKBC)  Uses  false  entity  names  for  the  KKBC,  such  as  “Good  Field 
Trading  Limited  ((sScil'SI  'Pf  PJ 14*  W|)”  and  “Golden  Tiger  Investment 
Group  Ul)”,  both  registered  in  Hong 

Kong. 

China  stated,  “ China  has  closed  all  the  representative  offices  of  the  DPRK 
financial  institutions  in  China,  and  all  the  relevant  representatives  in  China 
have  left  China.  ” 

Dandong, 

China 

25  September  1984 

PP:  654320502  (expires  16  September 
2019) 

Res  2371(2017)  designated  him  as  “Rep¬ 
resentative  for  Korea  United  Develop¬ 
ment  Bank”  on  5  Aug  (KPi.058) 

Ho  Y oung  11  (Aka  Ho’ 
Yo’ng-il) 

Hana  Bank  Representative 

In  2016,  Ho  Young  11  was  associated  with  a  high  volume  of  USD 
transactions  for  the  FTB. 

China  replied,  “The  other  DPRK  individuals  mentioned  in  the  Panel's 
report  are  neither  included  in  the  sanction  list  of  the  Security  Council 
resolutions  nor  registered  in  China  as  the  representatives  of  the  DPRK 
financial  institutions.  China  cannot  verify  and  confirm  whether  they  have 
relationship  with  the  DPRK  financial  institutions.  ’’ 

Dandong 

China 

DPRK/  DOB:  9  September  1968 

Kim  Mim  Choi  (Aka 
Kim  Mun-ch’o’l) 

71  a  XH 
n  TT  s 

Representative  for  Korea  United  Development  Bank.  Uses  false  entity 
names  including  “Chongryu  Technical  Company”  or  “Kyong  Un  Trading 
Company” 

According  to  a  Member  State,  active  as  of  late  2018. 

China  stated,  “China  has  closed  all  the  representative  offices  of  the  DPRK 
financial  institutions  in  China,  and  all  the  relevant  representatives  in  China 
have  left  China.  ” 

Dandong, 

China 

DOB  25  March  1957 

Res  2371(2017)  designated  him  as  “Rep¬ 
resentative  for  Korea  United  Develop¬ 
ment  Bank”  on  5  Aug  (KPi.060) 

Choe  Chun  Yong  (Aka 
Ch’oe  Ch’un-yo’ng) 
*|£H  <3 

L_!  O 

Ilsim  International  Bank  Representative 

PP  no: 654410078 

Res  2371(2017)  designated  him  as  “Rep¬ 
resentative  for  Ilsim  International  Bank” 
on  5  Aug  (KPi.054) 

Ko  Tae  Hun  (Aka  Kim 
Myong  Gi) 

Tanchon  Commercial  Bank  Representative 

Transited 

China, 

Ethiopia, 

25  May  1972;  PP  563120630  (expires 
20  March  2018) 
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iEH°  (orient) 

(aka  7A  cPI) 

UAE, 

visited 

Sudan36 

UN  Res  2270  (2016)  designated  him  as 
“Tanchon  Commercial  Bank  (TCB) 
official”  on  2  March  (KPi.025) 

Kang  Min 

71  □  | 

Daesong  Bank  representative  who,  in  late  2016,  held  Chinese  bank 
accounts. 

China  replied,  “The  other  DPRK  individuals  mentioned  in  the  Panel's 
report  are  neither  included  in  the  sanction  list  of  the  Security  Council 
resolutions  nor  registered  in  China  as  the  representatives  of  the  DPRK 
financial  institutions.  China  cannot  verify  and  confirm  whether  they  have 
relationship  with  the  DPRK  financial  institutions.  ” 

Beijing, 

China 

07  May  1980;  PP  563132918  (expires 
04  February  2018) 

Kim  Sang  Ho 

71  A1q 

□  O 

Representative,  Korea  Daesong  Bank 

As  of  2015,  Kim  Sangho  was  an  Office  39  official  posted  as  a  Korea 
Daesong  Trading  Company  representative  in  Yanji,  China. 

China  replied,  “The  other  DPRK  individuals  mentioned  in  the  Panel's 
report  are  neither  included  in  the  sanction  list  of  the  Security  Council 
resolutions  nor  registered  in  China  as  the  representatives  of  the  DPRK 
financial  institutions.  China  cannot  verify  and  confirm  whether  they  have 
relationship  with  the  DPRK  financial  institutions.  ” 

Yanji, 

China 

16  May  1957  PP  No.:  563337601 
(expires:  26  September  2018) 

Kim  Jong  Man  (Aka 
Kim  Cho’ng  Man) 

7 1  XH  □  |- 

□  O  L_1 

Representative,  Korea  Unification  Development  Bank.  In  2015,  he  was  an 
Office  39  official  posted  to  Hong  Kong. 

China  replied,  “The  other  DPRK  individuals  mentioned  in  the  Panel's 
report  are  neither  included  in  the  sanction  list  of  the  Security  Council 
resolutions  nor  registered  in  China  as  the  representatives  of  the  DPRK 
financial  institutions.  China  cannot  verify  and  confirm  whether  they  have 
relationship  with  the  DPRK  financial  institutions.  ” 

Zhuhai, 

China 

16  July  1956;  PP  No.:  918320780 

Kim  Hyok  Choi  (Aka 
Kim  Hyo’k-Cho’l, 

Hyok  Choi  Kim) 

7  1  o=l  XH 
□  — 1  ^ 

Deputy  Representative,  Korea  Unification  Development  Bank 

China  replied,  “The  other  DPRK  individuals  mentioned  in  the  Panel's 
report  are  neither  included  in  the  sanction  list  of  the  Security  Council 
resolutions  nor  registered  in  China  as  the  representatives  of  the  DPRK 
financial  institutions.  China  cannot  verify  and  confirm  whether  they  have 
relationship  with  the  DPRK  financial  institutions.  ” 

Zhuhai, 

China 

9  July  1978;  PP  No.:  472235761  (expires 

6  June  2017) 

Ri  Ho  Nam  (aka  Ri 
Ho-nam) 

Ryugyong  Commercial  Bank  branch  representative  (2014  to  present) 

Beijing, 

China 

DOB:  3  January  1967;  PP  No.: 
654120210  (expires  21  February  2019 

36  See  S/2017/150,  p.  64 
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China  replied,  “The  other  DPRK  individuals  mentioned  in  the  Panel's 
report  are  neither  included  in  the  sanction  list  of  the  Security  Council 
resolutions  nor  registered  in  China  as  the  representatives  of  the  DPRK 
financial  institutions.  China  cannot  verify  and  confirm  whether  they  have 
relationship  with  the  DPRK  financial  institutions.  ” 

Ms.  Kim  Su  Gyong 

7l4i74 
□  o 

Korea  United  Development  Bank(KUDB)  Representative.  Since  2011 
made  multiple  trips  around  Europe,  especially  in  France  and  Italy,  with  the 
assistance  of  her  father,  Kim  Yong  Nam,  and  brother,  Kim  Su-Gwang,  RGB 
agents  who  used  their  status  as  staff  members  of  international  organizations 
to  help  her  obtain  visas.  Kim  Su-Gwang  (Kim  Sou  Kwang)  recently 
departed  Belarus.  See:  S/2017/742  para  50  and  S/2016/15,  para  187. 

Europe, 

also 

transited 
UAE  and 
the  Russian 
Federa¬ 
tion37 

DOB:  16  Jan  1973;  PP  745120374 

Jang  Myong  Choi 

Koryo  Commercial  Bank 

According  to  a  Member  State,  active  as  of  late  2018 

China  stated,  “China  has  closed  all  the  representative  offices  of  the  DPRK 
financial  institutions  in  China,  and  all  the  relevant  representatives  in  China 
have  left  China.  ” 

Shenyang, 

China 

Choe  Chil  Song 

Korea  Great  China  People’s  Bank 

According  to  a  Member  State,  active  as  of  late  2018 

China  stated,  “China  has  closed  all  the  representative  offices  of  the  DPRK 
financial  institutions  in  China,  and  all  the  relevant  representatives  in  China 
have  left  China.  ” 

Dalian, 

China 

Han  Yong  Choi 

Foreign  Trade  Bank 

According  to  a  Member  State,  active  as  of  late  2018 

China  stated,  “China  has  closed  all  the  representative  offices  of  the  DPRK 
financial  institutions  in  China,  and  all  the  relevant  representatives  in  China 
have  left  China.  ” 

Beijing, 

China 

Kim  Myong  Jin 

Korea  Daesong  Bank 

According  to  a  Member  State,  active  as  of  late  2018 

Dandong, 

China 

37  The  Russian  Federation  informed  the  Panel  that  unilateral  sanctions  were  “not  an  argument  for  suspicion  of  unlawful  activities  on  Russian  territory”. 
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China  stated,  “China  has  closed  all  the  representative  offices  of  the  DPRK 
financial  institutions  in  China,  and  all  the  relevant  representatives  in  China 
have  left  China.  ” 

Ri  Jin  Hyok 

Foreign  Trade  Bank 

According  to  a  Member  State,  active  as  of  late  2018 

China  stated,  “China  has  closed  all  the  representative  offices  of  the  DPRK 
financial  institutions  in  China,  and  all  the  relevant  representatives  in  China 
have  left  China.  ” 

Zhuhai, 

China 

Mun  Cho'ng-Ch'o'l 

AH 

lT  O  S 

Tanchon  Commercial  Bank  Representative.  Has  facilitated  transactions  for 
TCB. 

Res  2094  (2013)  designated  him  as 
“Tanchon  Commercial  Bank  (TCB) 
official”  on  7  March  (KPi.012) 

Choe  Song  Nam 

CHOE,  Song  Nam 

(aka  CH'OE,  So'ng- 

nam) 

*1  AH  u 
-•-Ion 

Representative  of  Daesong  Bank 

According  to  a  Member  State,  active  as  of  late  2018 

China  stated,  “China  has  closed  all  the  representative  offices  of  the  DPRK 
financial  institutions  in  China,  and  all  the  relevant  representatives  in  China 
have  left  China.  ” 

Shenyang, 

China 

DOB:  07  Jan  1979;  Passport  563320192 
expires  09  Aug  2018; 

Kim  Choi 

KIM,  Choi  (a.k.a. 
KIM,  Ch'o’l) 

71  AH 
n  s 

Representative  of  Korea  United  Development  Bank 

DOB  27  Sep  1964 

Paek  Jong  Sam 

PAEK,  Jong  Sam 

(a.k.a.  PAEK,  Chong- 

sam) 

HH  -3S  At 
— 1  o  □ 

Representative  of  Kumgang  Bank 

According  to  a  Member  State,  active  as  of  late  2018 

China  stated,  “China  has  closed  all  the  representative  offices  of  the  DPRK 
financial  institutions  in  China,  and  all  the  relevant  representatives  in  China 
have  left  China.  ” 

Shenyang, 

China 

DOB  17  Jan  1964;  nationality  Korea, 
North 

Ko  11  Hwan 

KO,  11  Hwan  (a.k.a. 
KO,  Il-hwan) 

UiJal 

Representative  of  Korea  Daesong  Bank.  According  to  a  Member  State,  he 
engaged  in  transactions  for  ship-to-ship  transfers  in  2018  while  acting  as 
representative  of  Daesong  Bank  in  Shenyang. 

According  to  a  Member  State,  active  as  of  late  2018 

Shenyang, 

China 

DOB  28  August  1967 

Passport  927220424  expires  12  Jun  2022 
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China  stated,  “China  has  closed  all  the  representative  offices  of  the  DPRK 
financial  institutions  in  China,  and  all  the  relevant  representatives  in  China 
have  left  China.  ” 

Ri  Myong  Hun 

RI,  Myong  Hun  (a.k.a. 
RI,  Myo'ng-hun) 

Representative  of  Foreign  Trade  Bank 

DOB  14  Mar  1969;  Gender  Male; 
Passport  381420089  expires  11  Oct  2016 

Kim  Nam  Ung 

71  U-o 

□  □  O 

Representative  for  Ilsim  International  Bank,  which  is  affiliated  with  the 
DPRK  military  and  has  a  close  relationship  with  the  Korea  Kwangson 
Banking  Corporation.  Ilsim  International  Bank  has  attempted  to  evade 
United  Nations  sanctions. 

Passport  no.:  6541 10043 

Res  2371(2017)  desigmated  him  as  Rep¬ 
resentative  for  Ilsim  International  Bank 

RI.  Jong  Won  (  a.k.a.  RI. 
Cho'ng-Wo'n;  a.k.a. 
RI,  Jung  Won) 

The  Russian  Federation  replied,  Mr.  Ri  Jong  Won  arrived  in  Russia  on 

5  February  2018  as  an  officially  accredited  member  of  the  Embassy  of  the 
Democratic  People ’s  Republic  of  Korea  to  the  Russian  Federation.  It  is  not 
known  what  information  was  used  to  determine  that  he  is  the  Moscow-based 
deputy  representative  of  the  Foreign  Trade  Bank.  Moreover,  according  to 
the  available  information,  he  returned  to  the  DPRK  on  8  October  2018. 

DOB:  22  Apr  1971;  Passport  no 
654320421  expires  11  Mar  2019 
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Annex  52:  Pyongyang  Cryptocurrency  Conference  2019,  website  screenshot 


Pyongyang  Blockchain  and  Cryptocurrency  Conference  -  18th  to  25th  April  2019 

International  experts  in  the  Blockchain  and  Crypto  industry  will  gather  for  the  first  time  in  Pyongyang  to  share  their  knowledge  and 
vision,  establish  connections  and  discuss  business  opportunities. 


Price: 

3,300  euro  per  person 


Price  Includes: 

-Flight  Beijing-Pyongyang-Beijing, 

-7  nights  3***  hotel  in  individual  room 

-3  meals  a  day  (Vegetarian/Vegan  meals  available), 

-Attendance  to  the  conference 
-Translators  Korean-English 
-Transportation  with  driver 
-All  entrances  included  in  the  program 

Does  not  include:  Payment  of  DPRK  visa  (Around  80  euro,  depending  on  nationality 
and  to  be  made  directly  in  the  DPRK  Embassy  in  Beijing),  flight  from  your  country  of 
origin  to  Beijing,  laundry,  extra  drinks,  rental  of  sports'  equipment. 


*  Are  USA  passports  allowed  to  apply? 

-  Yes,  you  are  welcome  to  apply. 

*  Can  I  bring  my  laptop,  smartphone  or  tablet? 

-  Yes,  but  please  note  that  any  mass  printed  propaganda  or  digital/printed  material 
against  the  dignity  of  the  Republic  is  not  allowed. 

*  Is  it  safe? 

-  The  DPRK  can  be  considered  the  safest  country  in  the  world.  As  long  as  you  have  a 
basic  common-sense  and  respect  for  the  culture  and  belief  of  other  nations,  you'll  be 
always  welcome  and  enjoy  like  thousands  of  friends  we've  been  hosting  for  the  past 
28  years  and  engaged  in  cultural,  sports,  science  or  business  relations. 

*  Who  is  organizing  this? 

-  The  organizers  of  the  conference  are,  in  the  DPRK  side,  Mr.  Alejandro  Cao  de 
Benos,  Special  Delegate  for  the  Committee  for  Cultural  Relations  and  President  of  the 
Korean  Friendship  Association  (KFA),  and  in  the  technical  side  Mr.  Chris  Emms, 
Blockchain  and  Crypto  expert. 

*  Do  you  have  Internet? 

-  Internet  is  available  in  the  hotel  at  the  price  of  5  USD  per  hour. 

*  What  about  phone  calls? 

-  There  is  no  roaming  service.  It's  possible  to  buy  a  SIM  card  to  be  used  to 
receive/make  international  phone  calls,  but  we  do  not  recommend  it  for  such  short 
time  stay.  You  can  make  use  of  the  communications'  room  in  the  hotel  to  make 
international  calls. 


korea@korea-dpr.info 
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ripple 


Who  can  join? 

Any  interested  person  except  passports  from:  South  Korea,  Japan 
and  Israel.  Journalists  are  not  allowed  to  attend. 

How  to  apply? 


Send  picture/scan  of  the  main  page  of  your  passport,  together  with 
your  full  address,  telephone  and  short  CV-Resume  (Stating  studies, 
position  and  work/company)  to:  korea@korea-dpr.info 


Send  picture/scan  of  the  main  page  of  your  passport,  together  with  your  full  address,  telephone  and  short  CV  (Stating  position  and 
work/company)  to: 

korea@korea-dpr.info 

We'll  get  you  back  with  further  details. 


Source:  https://korea-dpi  .info/dprk-blockchain-conference-2019.html,  accessed  30  January  2020 
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Annex  53:  DPRK-linked  cryptocurrency  trading  platforms 


According  to  the  cyber  security  research  team,  it  identified  another  cryptocurrency  trading  application  infected  with  malware 
linked  to  the  Lazarus  group  in  October  2019.  Attackers  used  a  fake  company  and  professionally  designed  website  to  distrib¬ 
ute  a  free  cryptocurrency  trading  platform,  named  JMT  Trader.  Like  Celas  Trade  Pro  (below),  JMT  Trader  is  a  modified 
version  of  legitimate  trading  software,  QT  Bitcoin  Trader.  Of  particular  note  is  the  use  of  multi -platform  infected  software 
(i.e.,  Windows  and  Mac),  as  well  as  a  social  media  account  to  promote  the  software. 


JMTTRADING 

WWW.JMTTRADING  ORG 


WHY  CHOOSE  JMT?  DOWNLOAD  JMTAI  HELP  &  SUPPORT  FAQS 


r  -*0.5 T 

O  DOWNLOAD  FROM  GITHUB 


Trading  Platform 

Innovative  Software  and  Reliable 
Hardware 


Advanced  trading  functions  for  cryptocurrency  traders  that  includes:  technical  and 
fundamental  analysis,  automated  trading,  and  many  other  innovative  features  to 
help  traders  to  be  successful.  The  trading  Application  is  available  Windows,  desktop 
and  Mac  versions. 


mr  LTCBTC  -0.75%  _f - lf_ 

BTCUSD  1.72%  . 

ETHUSD  1,57%  , 

DASHUSD  0.70%  ._ 

LTCUSD  -2.56% 

T  ITT 

"  6  0.006730  5TC  '  ' 

$  8,398.02  USD 

$186.59  USD  J 

$72.35  USD  v 

$  56.41  USD  J 

DASHBTC  2.27% 

B  0.008590  ::  ' 


20-02046 


217/270 


S/2020/151 


CELAS 

LIMITED 


MAIN 


CELAS  LLC 

Bitcoin  |  Trading  |  Cryptocurrency 

The  use  of  blockchain  technology  is  expected  to  expand  across  new  markets.  Security 
breaches  have  put  focus  on  security  in  all  applications  of  blockchain  technology. 
CELAS  LLC  produces  resilient  client-server  blockchain  solutions  for  the  enterprise 

market. 

29/04/2018  Celas  Trade  Pro 
Launches! 


The  first  layer  of  Celas  Trade  Pro  has  been  released,  you  can 
download  the  Celas  Trade  Pro  to  trade  several  cryptocurrencies 
from  various  exchanges. 


©  3C  o  -* 


Secure  Trading 


Ease  of  Use 


Cross-Platform 


Performance 


v/  Norton 

SECURED 

Sym.int.-r 


F-Secure 


McAfee 

SECURE 


kaJperJkyi 


cit/cist! 

Antivirus 


The  above  screenshots  show  the  landing  page  for  JMT  Trading  and  Ceras,  respectively.  The  highly  stylized  website  featured 
robust  content,  which  helped  facilitate  the  facade  of  legitimacy. 
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ft  S  6838.50499999  i  john  -  Celas  Trade  Pro  vl  .00.00 
Main  View  interface  Help 


Symbol:  ▼  BTCAJSD 


0.00000000 

0.00000 


Total  at  Last  Price 


Total  at  Ask/Bid  Price 


Bid:  $  6828.03  High: 
Ask:  $  6848.98  Low: 


$  7000.0  Last  Price:  $  6838.505 
$  6600.0  \tolume:  3  598.96794 


API  Lag:  2.411  sec 
Speed:  i  2.6  Kb/s  ▼ 


My  transactions  Rules  Order  Book  Last  Trades  Charts  News  Indicator 


Filter:  BTC/USD  Total:  0  |  0.1 


API  Lag:  0.916  sec  Asks 

- — »  Bids 

Total  8  U  Amount  B  Price  S 

* 

Price  S  Amount  8  T 1  Total  8 

- 

0.38016266  i  0.38016266  6848.98 

6828.03  0.00968810  0.0096881 

0.88016266  0.50000000  6854.989 

6828.02  0.34852567  0.35821377 

0.95116266  0.07100000  6854.99 

6826.0  0.01465000  0.37286377 

1.2754428  0.32428014  6855.0 

6825.72  0.00439515  0.37725892 

1.27660819  0.00116539  6860.888 

6825.021  0.00147000  0.37872892 

128915619  0.01254800  6861.188 

6825.0  0.00733520  0.38606412 

1.31568117  0.02652498  6861.205 

6824.978  0.00586000  0.39192412 

1.33268117  0.01700000  6862.0 

6824.9  0.00147000  0.39339412 

1.59268117  0.26000000  6864.0 

6824.0  0.00366000  0.39705412 

1.60434021  0.01165904  6868.0 

6823.31  0.00147000  0.39852412 

1.89608809  0.29174788  6868.972 

6823.123  0.08900000  0.48752412 

2.41738809  0.52130000  6869.0 

6822.56  0.00147000  0.48899412 

2.42138809  0.00400000  6870.0 

6822.49  0.00294000  0.49193412 

2.43338809  0.01200000  6871.123 

- 

6822.139  0.00147000  0.49340412 

Group  by  Price:  Don’t  group  »  V  Auto  Resize  Columns 

Rows  to  Display:  100 

• 

Total  to  spend:  $  0.00000000 
Price  per  coin:  $  6848.999 
Total  to  BUY:  0  0.00000000 
Zero  profit  Price:  ^  0. 100 
Zero  profit  Step:  3  0-000 


H)e  i  a111" 

i  1 0  I  Ask 

"It  |0  =  00.0 


BUY 


Generate  subsequent  sell  order 


LL.  BC 


BeC 


Price  per  coin:  0  6828.030 


Amount  to  receive:  $>  0.00000000 
Zero  profit  Price:  $>  0. 100 
Zero  profit  Step:  $  6827.930 


]D0 


SELL 


Generate  subsequent  buy  order 


Profit:  0  0.00000000 


(  -V 


CELAS 

LIMITED 


The  above  image  is  a  screenshot  of  Celas  Limited’s  trading  platform,  which  is  infected  with  malware  designed  to  exfiltrate 
the  user’s  wallet  keys. 


Source :  The  Panel 
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Annex  54:  Yongbyon  5  MW  (e)  Reactor  and  Light  Water  Reactor 
(39°47'44.53"N  125°45'19.05"E  /  LWR) 
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Annex  55:  Abandoned  50  MW  (e)  Reactor  (39°47'20.04"N  125°45'43.87"E) 


Sept  1.  2019 


Demolition  of  building 


Excavation 


December  2,  2019 


Source :  Planet 
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Annex  56:  Punggye-ri  Nuclear  Test  Site  in  November  2019 


Source'.  Planet 
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Annex  57:  Nuclear  program  of  the  DPRK 
1.  Lithium-6  production  capability 


S/2020/151 


The  Panel  previously  reported38  a  2016  advertisement  for  sale  of  Lithium-6  by  a  DPRK  entity.39  A  Member  State 
recently  shared  its  assessment,  made  on  the  basis  of  relevant  academic  publications  in  a  science  journal  of  Kim  II 
Song  University  since  the  late  1990s,  that  the  DPRK  had  developed  capability  to  produce  the  Lithium-6,  enriched 
to  the  degree  of  10.8  ±3%,  which  was  advertised  in  2016.  Based  on  an  open  source  report  published  in  2017,  the 
Member  State  informed  the  Panel  of  the  possible  location  of  the  facility  in  a  chemical  complex. 

This  suggest  the  scientific  research  conducted  by  the  DPRK,  which  started  before  the  UN  sanctions,  could  have 
provided  the  DPRK  with  knowledge  and  materials  for  production  of  Lithium  6,  a  vital  material  for  development  of 
a  thermonuclear  device.  Furthermore,  a  chemical  complex  which  is  not  specifically  identified  as  a  military  or  nu¬ 
clear  facility,  may  nevertheless  be  used  directly  for  the  DPRK’s  nuclear  weapons  program. 

2.  Choke  point  items  concerning  DPRK’s  nuclear  program 

The  Panel  continues  to  assess  the  items  for  its  nuclear  program  which  DPRK  could  seek  to  procure  overseas,  either 
for  economic  reasons  (lower  cost)  or  technological  reasons  (inability  of  domestic  production,  or  to  obtain  technol¬ 
ogy  and  know-how  for  domestic  production):  “choke  point”  items. 

Possible  items  include:  autoclaves,  basalt  fiber,  bellows  sealed  valves,  beryllium,  boron  powder,  boron-10,  capac¬ 
itors,  carbon  fiber,  controlled  atmosphere  furnaces,  CNC  machine-tools,  deutrium,  filament  winding  machines, 
flash  X-ray  equipment,  flow  forming  machines,  glass  fiber,  graphite,  heavy  water,  high-speed  cameras,  high 
strength  materials,  inverters,  isostatic  presses,  manipulators,  maraging  steel,  mass  spectrometers,  neutron  detectors, 
para-aramid  fiber,  pressure  gauges,  pressure  transducers,  pressure  vessels,  radiation  shielding  windows,  trigger 
spark  gaps,  vaccum  pumps,  zirconium. 


38  S/2017/150,  paras  24-25. 

39  General  Precious  Metal. 
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Annex  58.1:  Test  No.l,  4  May  SRBM  launched  from  Hodo  peninsula  39°24'32.25"N 
127°31'53.63"E  (see  S/2019/691) 

Figure  58.1.1:  Two  new  SRBM  (KN-23)  were  launched  on  4  May  08h30  &  10h50  from  Hodo  peninsula 
(39°24'32.25"N  127°31'53.63"E)  with  a  4-axle  wheeled-TEL  chassis  WS200  inspired  by  Iskander  TEL  and 
similar  systems.  One  of  the  launches  was  not  fully  successful  according  to  a  Member  State. 


Source:  Panel  S/2019/691  from  KCNA  picture  and  Planet  (May  4,  2019  01:54:39  UTC)  -  Member  State  from 
KCNA  picture  (Right) 

According  to  another  Member  State,  the  positioning  of  the  cable  duct  reaching  far  into  the  warhead  compartment 
suggested  a  light  warhead,  in  order  to  reach  the  maximum  distance  of  around  600  km.  The  same  SRBM  which  was 
launched  on  the  9  May  from  the  Kusong  area  has  a  potential  range  greater  than  400  km. 

A  third  Member  State  added  that  the  cable  ducts  positioning  in  the  airframe  could  point  to  a  different  organization 
of  the  missile’s  interior  in  comparison  with  the  Iskander,  (see  Annex  59.) 
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Annex  58.2:  Test  No. 6,  5  Aug,  SRBM  launched  from  Kwail  airfield  38°24'54.98"N 
125°1'43.00"E 


Figure  58.2.1:  Picture  analysis  of  the  launch  site  in  Kwail  Airfield,  after  the  5  August  launch  burnt  vegetation 
is  visible  which  does  not  reflect  Near  Infrared  (NIR),  therefore  does  not  appear  red  on  the  processed  image. 


Source:  Picture  KCNA  &  Rodong  Sinmun;  Planet  Aug  5,  2019  02:25:53  UTC  (left),  Planet  Aug  6,  2019  02:04:19 
UTC  (right)  with  NIR  analyses  with  QGIS  application. 
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Annex  58.3:  Test  No. 7,  10  Aug,  New  Tactical  Missile  launched  from  Hamhung  South  East 
39°48'44.32"N  127°39'49.68"E: 


Figure  58.3.1:  the  test  from  an  inhabited  environment  indicates  DPRK  confidence  in  the  weapon  System 


Source-.  Planet  Aug  5,  2019  04:56:17  UTC  -  Picture  KCNA 
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Figure  58.3.2:  The  SRBM  launched  on  10  and  16  August  2019  resembles  the  US  MGM-140  ATACMS.  The  TEL 
chassis  is  based  on  the  DPRK  Pokpung-ho  battle  tank  chassis  (derived  from  T62  and  T72),  possibly  painted  in 
unusual  sand  color  (DPRK  traditionally  uses  forest  green  camouflage  paint  schemes  for  its  own  missile  systems 
and  TELs).  (see  Figure  58.4.2) 


Source-.  KCNA 
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Annex  58.4:  Test  No. 8,  16  Aug,  ATCM  launched  from  Tongchan  area  39°03'33"N 
127°46'44"E 

Figure  58.4.1:  Picture  analysis  of  the  launch  site  in  Tongchan  area 


Source:  Picture:  KCNA  -  Planet  Aug  4,  2019  02:16:50  UTC  (left  before  the  launch  of  Aug  16)  Planet  Aug  23,  2019  04:41:34 
UTC  (right  after  the  launch  of  Aug  16)  (top  right  with  NIR) 

Figure  58.4.2:  The  two  SRBMs  launched  on  16  August  2019  resemble  the  US  MGM- 140  ATACMS  and  the  TEL 
chassis  built  on  the  DPRK  Pokpung-ho  battle  tank  chassis  derived  from  T62  and  T72  (see  Figure  53.3.2) 


Source:  KCNA 
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Annex  58.5:  Test  No. 9,  24  Aug,  New  Heavy  Rocket  “super  large”  (600mm)  launched  from 
Sondok  Airfield  39°44'37.05"N  127°28'23.79"E 

The  test  from  an  airfield  reveals  the  need  for  a  precise  launch  location  with  stable  and  firm  soil  and  security  in  case 
of  sudden  missile  explosion.  Near  infrared  analysis  shows  the  exact  location  of  the  launch  if  the  KCNA  picture  and 
the  official  statement  are  true. 


Figure  58.5.1:  Picture  analyse  of  the  launch  site 


Source:  KCNA  (above)  -  Google  Earth  25  March  2019  above  (right)  -  Planet  Aug  23,  2019  01:51:37 
UTC;  Aug  24,  2019  01:58:37  UTC;  Aug  25,  2019  02:16:10  UTC 


Source:  Planet  Aug  26,  2019  (left)  Aug  23,  2019  (right) 
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Annex  58.6:  Test  No. 10,  10  Sept,  New  MLRS  “super  large”  (600mm)  launched  from 
Kaechon  Airfield  39°45'8.46"N  125°53'59.06"E 


Figure  VB-1.6.1:  Imagery  analysis  of  the  launch  site  in  Kaechon  Airfield,  after  the  10  September  launch  the 
burnt  vegetation  is  visible  (burnt  vegetation  does  not  reflect  NIR  and  so  does  not  appear  red  on  the  processed 


Source:  Planet  Sept  16,  2019  02:22:48  UTC 


Source:  Planet  Sept  11,  2019  00:43:07  UTC  (top  left)  Planet  Sept  02,  2019  02:04:15  UTC  (bottom 
left)  For  NIR  analysis  with  QGIS  Planet  Sep  16,  2019  02:22:48  UTC  (top  right)  and  Sept  9,  2019 
02:22:48  UTC  (bottom  right)  and  NIR  analysis  with  QGIS 
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Annex  58.7:  Test  No. 11,  02  Oct,  New  SLBM-MRBM  launched  from  a  Submersible  test  barge 
in  the  Wonsan  area 


According  to  several  Member  States,  the  SLBM  launched  from  a  submersible  test  platform  on  2  October  was  the 
Pukkuksong-3  a  naval  adaptation  of  the  Pukkuksong-2  (KN-15):  same  diameter,  stage  1  and  2  similar  in  length  but 
different  re-entry  vehicle  (RV)  (see  figures  below).  The  Pukkuksong-3  has  a  hydrodynamic  shroud  to  protect  the 
RV  during  undersea  travel.  Before  launch,  the  SLBM  is  fitted  into  a  transport  launch  tube  with  a  diameter  of  around 
1.8m.  The  maximum  range  was  estimated  by  one  Member  State  at  1,700km  and  by  another  Member  State  as  less 
than  2,500  km. 


Figure  58.7.1:  Evaluated  Pukkuksong-3  dimensions 


Source:  Member  State  from  KCNA  &  Rodong  Sinmun  pictures 


Figure  58.7.2:  launch  of  the  Pukkuksong-3  on  2  October  2019  (left,  middle)  and  Sinpo  ship- 
yard(right) 


Source :  Member  State  (raw  material:  KCNA  &  Rodong  Sinmun  pictures) 


According  to  a  Member  State,  two  of  the  submersible  test  platforms  have  similar  design  (one  in  Sinpo  and  the 
second  in  Nampo  -  (see  Figure  below:. 4. 5),  and  a  third  one  in  Sinpo  has  a  new  design  (see  below  -.7).  This  last  was 
used  for  the  test  launch  of  the  Pukkuksong-3.  This  new  launch  test  platform  contains  a  hollow  cylinder  with  an 
external  diameter  of  about  5m,  an  interior  diameter  of  about  2m  and  6~6.5m  height,  (see  below:. 3. 7) 
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Figure  58.7.3:  Activity  in  the  Sinpo  Naval  South  shipyard  at  the  secure  boat  basin  from  November  2018  to 
December  2019  related  to  the  SLBM  test  of  2  October  2019  and  in  parallel  with  the  activity  at  the  Nampo 
Naval  Shipyard.  Up  to  3  submersible  test  barges  were  observed. 


1.  General  over  view  of 

Naval  base  location  of 
t be  secure  boat  basin. 
(40=  1’33.15"N  128° 
9'57.85’E) 


Source:  Planet  Dec  5, 2019  04:51:13  UTC 


2. Sinpo  secnre  boat 
basin:  The  gfflpq-class 
experimental  ballistic 
missile  submarine  and 
one  submersible  launch 
barge  (40s  1’33.15*M 
12SS  9'57.85'E) 


232/270 


20-02046 


S/2020/151 


4.  Nampo  Xaval 
Shipyard  at  the  secure 
boat  basin  one  other 
submersible  test  stand 
barge  (38°43'6.44"N 
125°23'39.45*E) 


Sowce  Planet  Jun  23,  2019  02:06:35  UTC 


Sowce:  Planet  Jun  22, 2019  02:50:20  UTC 
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5.  Nampo  Naval 
Shipyard  at  the  secure 
boat  basin:  the 
submersible  test  stand 
barge  always  at  the 
berth  on  1st  October 
(38°43,<.44*N 
125°23'39.45*E) 


Source  Planet  Oct  1. 2019  05:20:54  UTC 


Source:  Planet  Sept  23,  2019  04:50:25  UTC 


6.  Sippo  secure  boat 
basin:  Beside  the 
canopy  (around  100m 
length)  over  the  berth  a 
container  (trailer) 
around  15m  ler.sth  (40° 
1‘34.29"N  128° 
9'57.65"E)  and 
crate  canister  less  than 
15m  length 
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7.  SiftRft  secure  boat 
basin:  one  submersible 
test  barge  is  200m 
outside  and  berthed 
back  on  8  Oct  (40c 
1'33.19"N  128° 
9'57.87"E) 


Source:  Planet 


56:15  UTC 


2019  02:12 


2019  02 


Se 


29 


2019 


Oct 


35 


UTC 


Oct 


46 


UTC 


8.  Sian®  secure  boat 
basin:  no  activity 
around  the  canopy  and 
submersible  test  barge 
half  visible  (40° 
1'33.19"N  128° 
9'57.87"E) 


Source:  Planet  Dec  5, 2019  04:51:13  UTC 
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Annex  59:  Technical  specifications  and  trajectography  of  missile  tests  conducted  in  2019 

All  missiles  and  heavy  rockets  launched  from  4  May  to  28  November  2019  used  ballistic  missile  technology  aug¬ 
mented  by  guidance  technology  and  demonstrated  a  ballistic  trajectory  during  the  course  of  flight.  Some  experts 
have  referred  to  this  as  quasi-ballistic  trajectory 

According  to  several  Member  States,  however,  all  of  these  launches  conducted  by  the  DPRK  are  considered  to  be 
ballistic  missiles  regardless  of  their  specific  flight  profiles  as  each  of  the  launches  used  a  propulsion  system  in  boost 
phase  only,  with  a  majority  of  their  flight  being  unpowered.  The  analysis  below  is  based  on  assessments  and  data 
provided  by  four  Member  States  (see  Tables  59.1,  59.2,  59.3,  Figures  59.1,  59.2,  59.3,  59.4  below)  and  supple¬ 
mented  by  others. 

After  observing  foreign  missile  systems  utilizing  solid  propellant,  which  offered  advantages  in  the  field,  the  DPRK 
had  the  expertise  to  design,  develop,  test  and  deploy  its  own  systems.  Although  the  new  missile  systems  launched 
on  4  May,  9  May,  25  July  and  6  August  (US-dubbed  KN-23)  resembled  the  Iskander  and  similar  systems  in  appear¬ 
ance,  this  does  not  suggest  that  the  DPRK  was  supplied  with  or  stole  the  design. 

According  to  a  Member  State,  the  KN-23  is  designed  to  counter  air  defense  systems.  It  was  first  demonstrated  in 
February  2018  military  parade  (see  S/2019/171)  using  a  mock-up  mounted  on  a  truck. 


Table  59.1:  Main  characteristics  of  the  SRBMs  (approximate  measurements)  (see  figure  59.1) 


KN-23 

KN-24 

KN-25 

Length 

7.4  m 

5.7  m 

8.1m 

Diameter 

0.92  m 

0.97  m 

0.60  m 

Take-off  mass 

3  800  kg 

2  900  kg 

3  500  kg 

War-head  mass 

400  kg 

400  kg 

300  kg 

2 

600 

Solid  fuel  mass 

kg 

2  000  kg 

2  400  kg 

Stage  number 

1 

1 

1 

Separated  RV 

No 

No 

No 

Trajectory  type 

Depressed  with  pull-up 

Depressed  with  pull-up 

Ballistic  trajectory 

Max  range  without  pull-up 

450  km 

300  km 

380  km 

Source:  Member  State 
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Figure  59.1:  Ballistic  missiles  identified  by  a  Member  State 


Source :  Member  State;  Images :  KCNA 
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Figure  59.2:  Trajectography  of  Ballistic  Missile  Launches  from  May  to  September  2019 


Source:  Member  State 
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Figure  59.3:  Launches  by  the  DPRK  in  2019  (May  to  October  2019) 
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Figure  59.4:  DPRK’s  Ballistic  Missile  Launches  in  2019  (04  May  to  28  November  2019) 


Source :  Member  State 
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Table  59.2:  Analysis  of  Missile  launches  from  05  May  to  28  November  2019  (excerpt  from  Figure  VB-2.4) 


Source :  Member  State 


20-02046 


241/270 


S/2020/151 


Table  59.3:  Analysis  of  recent  missile  launches  (May  to  October  2019) 


B 

Q 

Q 

Q 

,  <  |  )  J 

04/05/19 

KN-25 

SRBM 

Modo  Penmiuia 

59*24'51"N 

127*31  56  E 

200  km 

Wheeled  TEl 
type  1 

04/05/19 

KN-25 

SRBM 

Hodo  Peninsula 

59*245 1*N 

127*31  56  t 

Wheeled  TEl 
type  1 

09/05/19 

KM-23 

5R6M 

6ae(un 

40*0147-N 

125*15  58  E 

50  km 

420  km 

Caterpitar  Til 

09/05/19 

KN-25 

5R6M 

Baegun 

40’01'47-N 

125*15  38  E 

» 

270  km 

Caterptlar  TEl 

24/07/19 

KN-25 

5R6M 

Modo  Peninsula 

59*24S1-N 

127*3203*6 

50  km 

450  km 

Wheeled  TEl 
type  2 

24/07/19 

KN-25 

5R6M 

Hodo  Penettuta 

59'24‘51“N 

127*5205  t 

50  km 

690  km 

Wheeled  TEl 
type  2 

06/01/19 

KN-25 

5R6M 

Kwm  Air  bate 

38*24  S5"N 

125*01-45  6 

57  km 

450  km 

Wheeled  Til 
type  2 

06/08/19 

KN-25 

SRBM 

Kwaa  Arbase 

58*24  55*N 

125*01-43“t 

57  km 

450  km 

Wheeled  TEl 
type  2 

09/06/19 

KN-24 

ATACMl 

Nk* 

Hungrtam 

59*46  45'N 

127*39  49  6 

48  km 

400  km 

Caterpitar  TEl 

09/06/19 

KN-24 

ATACMl 

UX» 

Hungnam 

59*46  4  5' N 

127*3949  6 

48  km 

400  km 

Caterptlar  TEl 

15/06/19 

KN-24 

ATACMl 

Mt* 

Tongchan 

59*05‘55N 

127*4644  6 

50  km 

250  km 

Caterptlar  TEl 

15/06/19 

KN-24 

ATACMl 

Me 

Tongchan 

59M5-55-N 

127*46  44  6 

50  km 

250  km 

Caterptlar  TEl 

25/08/19 

KN-25 

Heavy 

Rocket 

Sondok  Airbase 

59*44'57“N 

127*26  24  6 

97  km 

360  km 

Wheeled  TEl 

25/08/19 

KN-25 

Heavy 

Rocket 

Sondok  Al/base 

59*44‘57‘N 

127*28  24  £ 

97  km 

380  km 

Wheeled  TEl 

09/09/19 

KN-25 

Heavy 

Rocket 

Keechon  An  Bate 

59*45T)1*N 

125*53  54  £ 

SO  km 

330  km 

Wheeled  TEl 

09/09/19 

KN-25 

Heavy 

Rocket 

Keechon  Air  Bate 

59'45-OKN 

125*53  54  6 

50  km 

330  km 

Wheeled  TEl 

01/10/19 

Pukguktong- 

5 

516M 

Yonghung  Bay 

910km 

450  km 

imerged  Barge 

51/10/19 

KN-25 

Heavy 

Rocket 

Sunchon  Ai'bkte 

59'24'48'N 

125*53  18  £ 

90  km 

370  km 

Wheeled  TEl  > 

51/10/19 

KN-25 

Heavy 

Rocket 

June  non  Aiiblte 

59’24'48'N 

125*53  18  £ 

90  km 

370  km 

Wheeled  TEl  » 

Source :  Member  State,  The  Panel 
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Annex  60:  Construction  of  the  new  submarine  at  Sinpo  south  shipyard 

According  to  several  Member  States,  two  submarines  could  be  built  concurrently  at  the  new  hall  (40°  1'22.88"N 
128°  9'42.43"E).  The  Panel  assess  that  given  the  size  of  the  submarine  presented  on  the  23  July  in  DPRK  images 
and  the  estimated  space  utilisation  (see  figure  below)  three  submarines  could  be  built  concurrently.  This  assumption 
is  shared  by  other  Member  States. 


Figure  60.1:  Sinpo  South  shipyards  -  new  hall  new  berth  (40°  1'20.76"N  128°  9'46.55"E)  and  location  of  the 
possible  ballistic  missile  submarine  (SSB)  presented  on  the  23  July  2019  by  KCNA 


Length  of  the  hall:  194m 
Width  of  the  hall:  36m 
2  parallel  lanes  on  the  berth 
Width  of  lane:  7m 


Location  of  the  submarine 
(shown  on  23  July  KCNA 
picture),  possibly 
converted  from  class 
Project  033  (Romeo): 
lensth  76.6m.  width:  6.7m 


Source-.  Planet  Sep  23,  2019  04:50:25  UTC;  Picture :  KCNA 


20-02046 


243/270 


S/2020/151 


Annex  61:  General  development  of  the  Sinpo  south  shipyard 

In  the  Sinpo  south  shipyard,  DPRK  continued  infrastructure  development  from  May  to  Dec  2019,  in  the  Sinpo 
peninsula  (see  Figure,  red  circle  40°  0'38.02"N  128°  9'21.50"E)  and  a  possible  new  submarine  training  center  (see 
Figure,  orange  rectangle  -  40°  1'37.35"N  128°  9'14.79"E),  whereas  the  construction  of  the  future  underground  sub¬ 
marine  shelter  (see  Figure,  blue  ellipse  -  40°  0'42.23"N  128°  8'51.60"E)  slowed.  Ground  activities  were  observed 
in  Mayang-do  base  (see  Figure,  green  circle  -  39°59'36.47"N  128°12'45.5 1"E) 


Figure  61.1:  General  view  of  Sinpo  shipyard  and  Mayang-do  base.  This  area  could  be  used  as  a  naval  sup¬ 
port  base  for  the  future  SSB  according  to  several  Member  States. 


Source:  Planet  Dec  3,  2019  01:54:10  UTC 


At  the  Mayang-do  Submarine  Base,  in  parallel  with  submarine  activity,  an  object  resembling  a  container  or  cylinder 
(whose  length  around  10  m  and  width  2  m)  was  observed  on  31  May  2018  near  the  submarine  dock  in  the  middle 
of  an  open  area  (see  Figure  circle  green-  39°59'36.47"N  128°12'45.5 1"E).  This  may  have  been  an  SLBM  or  SLBM- 
canister. 
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Figure  61.2:  Activity  at  the  Mayang-do  submarine  base.  The  object  looked  like  an  SLBM  cylinder  or  con¬ 
tainer  on  the  31  May  -  1  June  2018 


Source:  Google  Earth  May  31,  2018  (left,  center);  Planet  Jun  2,  2018  04  :45  :01  UTC  (right) 
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Figure  61.3:  New  infrastructure  developments  from  May  to  Dec  2019  on  the  Sinpo  peninsula  (Figure  red  circle 
40°  0'38.02"N  128°  9'21.50"E).  Construction  of  the  future  underground  submarine  shelter  (40°  0'42.23"N 
128°  8'51.60"E)  has  slowed. 


Source  Planet  Jun  23,  201902:0635  UTC 


Sotg-Cf  Planet  Dec  01.  2019  04:51:13  UTC 
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Figure  61.4:  The  construction  of  the  future  underground  submarine  shelter  (Figure  blue  ellipse  40° 
0'42.23"N  128°  8'51.60"E)  has  slowed.  According  to  a  Member  State  this  building  could  become  a  mainte¬ 
nance  shelter  for  the  new  SSB. 
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Figure  61.5:  A  possible  new  submarine  training  centre  (according  to  the  assessment  of  several  Member  States) 
started  in  2017  and  almost  finished  in  December  2019  (red  rectangle  -  40°  1'37.35"N  128°  9'14.79"E) 


Sourte:  Planet  M*v  13,  2018  04:51  :40  UTC 


Source.  Planet  Dec  5, 2019  04:51:13  UTC 


Source  Planet  Jun 
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Annex  62:  Developments  at  the  Sohae  (Tongchang-ri)  satellite  launching  ground 


Figure  VB-5.1:  Activity  on  Sohae  (Tongchang-ri)  Vertical  engine  test  stand  (39°39'11.32"N  124°42'51.30"E) 
from  2  to  8  December  2019  with  the  arrival  of  a  distinctive  container  (length  >  10m)  before  the  7  December 
engine  test 


Source:  Planet  Dec  4,  2019,  05:10:51  UTC 
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Dec  8.  2019  SOHAE  (Tongchang-ri) 

V ertical  engine  test  stand  activity 
(39°39'11.32'T^  124°42’51.30"E): 
container  (length  >  10m)  after  the  engine 
test  on  Saturday  7  (P\l) 


Source :  Planet  Dec  S,  2019,  02:25:58  UTC 


P 


Dec  5.  2019  SOHAE  (Tongchang-ri) 
Vertical  engine  test  stand  activity:  new 
container  (length  >  10m)  before  the  engine 
test  on  Saturday  7  (PM)[ 


Source:  Planet  Dec  5, 2019,  05:27:04  UTC 


\  l! 


Dec  2,  2019  SOHAE  (Tongchang-ri) 
Vertical  engine  test  stand  activity:  cars 
moving 


Source:  Planet  Dec  2, 2019,  05:29:10  UTC 
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Annex  63:  Developments  at  the  vertical  engine  test  stand  in  Chamjin  Taesong  machine  fac¬ 
tory  since  February  2019  (38°57'4.75"N  125°34'12.05"E) 


Figure  63.1:  The  engine  vertical  test  stand  of  the  Taesong  Machine  factory  on  20  February  2019 
(38°57'4.75"N  125°34'12.05"E) 


Source:  Google  Earth  20  February  2019  (Left)  &  Planet  Dec  2,  2019  02:07:10  UTC  (right) 


Figure  63.2:  Developments  at  the  vertical  engine  test  stand  infrastructures  between  15  April  (left)  and  2 
December  2019  (right):  destruction  of  two  buildings,  construction  of  three  buildings  (see  series  of  pictures 
below).  The  test  stand  is  in  the  centre  of  the  red  circle. 


Source:  Planet  Apr  15,  2019  02:49:57  UTC  -  Dec  2,  2019  05  :06:32  UTC 
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Source  Planet  May  2 
2019-  02:22:10  UTC 


Source:  Planet  May  29 
2019  -  02:22:03  UTC 


Source:  Planet  June  8 
2019 -03:02:31  UTC 


Source:  Planet  Jul  5 
2019  -  02:57:56  UTC 


Source  Planet  Oct  1 1 
2019  -  05:12:0S  UTC 


Situation  of  the 
engine  vertical 
test  stand  on  |02 
May  2019: 
building  (north), 
building  (south) 


29  May  2019: 
ongoing 

dismantlement  of 
buildings  (north 
and  south) 


08  June  2019: 
ongoing 

dismantlement  of 
buildings  (north 
and  south)  and 
ongomg 

construction  of  3 
new  buildings 


05  July  2019: 
dismantlement  of 
buildings  (north 
and  south) 
completed  and  the 
3  new  buildmgs 
almost  completed 


11  October  2019: 
renovation  of  the 
site  seems 
completed: 


252/270 


20-02046 


S/2020/151 


Annex  64:  Signs  of  regular  activity  inside  the  Hungnam  17  Explosives  Factory 

Regular  logistic  activity  was  observed  100  m  south-eastern  of  the  solid  fuel  propellant  production  facility  in  the 
Hungnam  17  Explosives  Factory  (39°49'27.00"N  127°35'13.55"E).  Railcars  with  a  12-13m  container  regularly 
moved  from  the  same  location  (39°49'22.13"N  127°35'17.45"E)  (see  Figure  64.2). 


Figure  64.1:  Overview  of  the  Hungnam  17  Explosives  Factory 


Source:  Planet  Oct  15,  2019  04:56:06  UTC 
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Figure  64.2:  Railcar  with  a  12-13m  container  (often  white  in  colour)  moved  monthly  from  the  same  location 
(39°49'22.13"N  127°35'17.45"E) 


Source:  Planet  Apr  17,  2019  02:27:51  UTC  Source:  Planet  May  18,  2019  02:23:38  UTC  Source:  Planet  Jun  22,  2019 
02:27:14  UTC  Source:  Planet  Jul  9,  2019  04:50:13  UTC  Source:  Planet  Aug  24,  2019  05:15:00  UTC  Source:  Planet  Oct 
26,  2019  04:59:41  UTC 


In  its  report  S/2019/691  the  Panel  reported  on  the  regular  movement  of  trucks  and  trailers  from  400  m  southeast  of 
production  facility  (39°49'12.60"N  127°35'19.36"E)  (see  Figure  64.3).  This  regular  flow  of  trucks  and  trailers  con¬ 
tinues. 
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Figure  64.3:  Trucks  and  trailers  regularly  moved  from  a  storage  area  (39°49'12.60"N  127°35'19.36"E)  lo¬ 
cated  400  m  southeast  of  production  facility 


Source :  Planet  Sept  25,  2019  05:12:54  UTC 
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Annex  65:  Developments  at  the  Pyongsong  March  16  Factory  Automotive  Plant 


Figure  65.1:  In  September  2019,  new  construction  started  along  the  main  building  of  Pyongsong  March  16th  Fac¬ 
tory  Automotive  Plant  (39°16'52.37"N  125°52'15.01  "E)  where  the  ICBM  Hwasong-15  was  assembled  before  the 
29  November  2017  test.  Construction  appeared  almost  finished  on  19  December  2019. 


Launch  pad  of  tne  ICBM  Hwasong-lo 
on  29  November  2017 
(Nowadavs  a  monument) 


Aug  30 


Building  where  the  ICBM 
Hwasong-15  was  assembled 
prior  to  the  29  Nov  2017 


New  building  in 
construction  connected 
to  the  building  where 
the  Hwascng-15  was 
assembled  up  to 
November  2017 


NOV  11 
- - 


«•* 


Dec  19 


_ 


Source:  (From  above  right  to  bottom  right)  Planet  Aug  30,  2019  00:44:06  UTC;  Sept  16,  2019,  02:22:39  UTC;  Nov  11,  2019 
02:19:31  UTC;  Dec  8,  2019  02:05:15  UTC;  (Left)  Planet  Dec  19,  2019  02:09:00  UTC 
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Annex  66:  DPRK  procurement  related  to  specific  technologies 

According  to  a  Member  State,  obtaining  extra-large  TELs  remained  a  constraint  for  the  DPRK.  The  DPRK 
had  not  established  a  production  facility  for  such  vehicles  for  reasons  of  cost  and  technology.  The  8-axle  TELs 
(obtained  as  ‘forestry  vehicles’  from  China  in  2011,  S/2016/157  para.  100  and  S/2013/337,  paras.  52-58)  had  un¬ 
dergone  some  modification.  A  ninth  axle  had  been  added  for  the  Hwasongl5  launch  in  November  2017  to  produce 
a  vehicle  over  20  meters  long  and  two  meters  wide.  It  was  not  known  how  many  of  the  extra -large  TELs  which  the 
DPRK  possessed  had  eight  and  how  many  had  nine  axles. 

The  Panel’s  analysis  of  satellite  imagery  (Planet)  from  September  to  December  2019  (see  Annex  65,  March  16 
Factory  of  Pyongsang)  showed,  however,  that  a  new  building  has  been  constructed  alongside  the  one  where  the 
EIwasong-15  was  assembled  in  November  2017  (see  S/2019/171). 

According  to  the  Member  State,  the  DPRK  also  had  difficulty  producing  the  quantity  and  quality  of  speci¬ 
ality  steels  and  aluminium  required  for  the  BM  programme  -  including  speciality  materials  containing  titanium. 
Moreover,  around  10  years  after  the  construction  a  solid  fuel  engine,  materials  would  begin  to  deteriorate  with  the 
appearance  of  cracks. 

The  DPRK  probably  needed  to  import  the  components  for  guidance  systems,  but  components  that  could  be 
used  in  ballistic  missile  guidance  systems  were  now  widely  available. 

The  need  for  filament  winders  and  winding  equipment  was  a  constraint  as  well  as  the  requirement  for  car¬ 
bon-carbon  to  manufacture  the  nozzles  for  solid  propellant  rocket  motors.  From  state  media  images  (see 
S/2019/171  Annex  84  Figure  VI)  it  was  apparent  that  the  DPRK  were  working  on  carbon  fibre  for  composite  motor 
cases  -  for  which  Kevlar  and  aramid  fibre  were  alternatives. 

Other  procurement  of  choke-points  items  included  solid  propellant.  A  typical  composite  formula  involved 
aluminium  powder  and  ammonium  perchlorate.  Although  the  DPRK  had  manufacturing  capacity,  DPRK  plant 
might  not  be  operating  well  according  to  a  Member  State.  It  was  assessed  that  the  DPRK  had  difficulty  in  producing 
such  materials  at  the  right  degree  of  purity  and  particulate  size.  To  support  its  flight  test  programme  and  production 
for  deployment,  the  Member  State  estimated  that  the  DPRK  needed  100  tonnes  of  the  aforementioned  materials 
over  ten  years. 

A  Member  State  identified  specific  DPRK  procurement  related  to  high  tech  devices,  from  which  machinery  and 
certain  components  could  be  used  in  the  WMD  programme.  In  particular  the  DPRK  is  seeking  Specific  electronic 
equipement  (like  batteries,  receiver  and  recorder),  industrial  equipement  (like  bearing  crusher,  generators,  milling 
and  other  machinery)  and  certain  elements  of  vehicles  (cars  and  spare  parts). 
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Annex  67:  Specific  scientific  collaboration  identified  as  possible  means  of  Intangible  Trans¬ 
fer  of  Technology  (ITT) 


The  Panel  requested  information  from  a  Member  State  on  international  joint  studies,  in  particular,  concerning  the 
role  of  the  DPRK  partners  in  the  studies  and  networks  established  through  the  joint  studies.40  The  Member  State 
informed  the  Panel  in  respect  of  one  professor  who  conducted  a  joint  study,  that  the  DPRK  researcher  in  the 
professor’s  team  had  merely  participated  in  “a  basic  calculation.”  The  Panel  views  that  even  a  supporting  role  in 
research  could  be  used  to  acquire  relevant  advanced  knowledge  and  establish  networks. 


From  the  studies  presented  in  the  CNS  Occasional  paper  #43  December  2018  report 41  and  in  the  Korea  Institute  of 
Science  and  Technology  Information  report  42  and  from  its  own  investigation,  the  Panel  identified  nine  particular 
scientific  partnerships  (among  many  others)  with  DPRK  institutions  which  involve  DPRK  scientists  and  which 
could  be  a  means  for  the  DPRK  to  supplement  its  technical  knowledge  gaps  in  specific  fields  mentioned  below43. 

One  Member  State  queried  by  the  Panel  replied  that  seven  of  the  studies  were  published  in  public  journals  before 
2017  and  the  drafting,  submission,  revision  and  finalization  of  the  papers  were  completed  before  the  adoption  of 
Security  Council  resolutions  2270  (2016)  and  2321  (2016).  All  contents  in  the  studies  are  basic  scientific  research 
work  and  have  been  publicly  published  with  unclassified  bibliographies. 

Regarding  two  papers  published  in  2018,  according  to  the  Member  State,  they  were  submitted  before  the  adoption 
of  resolution  2321  (2016).  They  are  basic  scientific  research  work  without  sensitive  contents,  and  large  number  of 
similar  research  works  can  be  found. 

Below  are  the  areas  that  DPRK  students  and  researchers  participated  in  joint  studies  which  can  possibly  be  applied 
to  the  DPRK’s  prohibited  WMD  programmes  in  the  future.  The  following  technological  expertise  has  been  identi¬ 
fied: 


Damping  technology  applicable  to  space  and  missile  development 
Study:  A  Novel  Shear  Mode  MR  Damper  and  Its  Mechanical  Performance. 

Study:  Design  and  experiments  of  a  novel  magneto-rheological  damper  featuring  bifold  flow  mode 


Manufacturing  technology  for  aircraft  engines  and  airframes 

Study:  Enhanced  Ductility  of  a  Bimodal  Grain  Structure  Ti-22Al-25Nb  Alloy  Fabricated  by  Spark  Plasma  Sintering 
Study:  Microstructure  and  mechanical  properties  of  a  Ti22A125Nb  alloy  fabricated  from  elemental  powders  by  mechani¬ 
cal  alloying  and  spark  plasma  sintering 

Study:  Influence  of  mechanical  alloying  on  the  microstructure  and  mechanical  properties  of  powder  metallurgy  Ti2AlNb- 
based  alloy 

Study:  Experimental  comparison  of  ground  surface  characteristics  for  P/M  Ti2AlNb-based  alloy  using  CBN  and  diamond 
grinding  wheels 


40  specialized  teaching  and  training  which  could  contribute  to  the  DPRK’s  proliferation  sensitive  nuclear  activities  or  the  development 
of  nuclear  weapons  delivery  systems  includes,  but  is  not  limited  to  advanced  materials  science,  advanced  chemical  engineering, 
advanced  mechanical  engineering,  advanced  electrical  engineering  and  advanced  industrial  engineering. 

41  By  the  James  Martin  Center  for  Nonprolifeartion  Studies,  Middlebury  Institute  of  International  Studies  at  Monterey. 
www.kisti.re.kr  (covering  the  publications  between  2007-2016) 

4j  Paragraph  17  of  resolution  2270  (2016),  which  reinforces  paragraph  28  of  resolution  1874  (2009)  and  which  called  for  Member  State 
vigilance,  states  that  “all  Member  States  shall  prevent  specialized  teaching  or  training  of  DPRK  nationals  within  their  territories  or  by 
their  nationals  of  disciplines  which  could  contribute  to  the  DPRK’s  proliferation  sensitive  nuclear  activities  or  the  development  of 
nuclear  weapon  delivery  systems,  including  teaching  or  training  in  advanced  physics,  advanced  computer  simulation  and  related 
computer  sciences,  geospatial  navigation,  nuclear  engineering,  aerospace  engineering,  aeronautical  engineering  and  related 
disciplines”. 
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Technology  used  in  specialized  heavy  vehicles 
Study:  Active  steering  control  strategy  for  articulated  vehicles 
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The  design  and  implementation  of  Flexible  Manufacturing  Systems  (FMS)  (such  as  applied  in  the  new  DPRK 

January  18  General  Machinery  Factory  (possibly  located  39°33'19.88"N  125°51'20.23"E)  which  manufactures  en¬ 
gines  for  heavy  ground  vehicle  including  tanks  and  tracked  Transporter-Erector-Launcher  (TEL)  and  could  be  in¬ 
volved  in  the  development  of  missile  weapon  systems) 

Study:  Design  and  Implementation  of  Automatic  Flexible  Manufacture  System  in  Multistage  Machining  Process  Or¬ 
iented  to  Information  Integrated  Control 


Technology  related  to  vibration  test  equipment 

Study:  Vibration  analysis  of  coupled  doubly-curved  revolution  shell  structures  using  Jacobi-Ritz  method 
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Annex  68:  DPRK  Sectoral  Statistics,  Bank  of  Korea  (ROK) 

Based  on  the  data  provided  by  Bank  of  Korea,  and  subsequent  analysis  by  Panel  Members,  the  estimated  effect 
of  UN  sectoral  sanctions  on  affected  sectors  could  range  between  4.6  and  8.2  billion  USD.  This  estimate  assumes 
DPRK  GDP  is  between  18  and  32  billion  USD.  This  would  translate  into  a  rough  estimate  of  a  loss  of  hundreds 
of  millions  in  revenues  which  can  affect  workers  and  their  families’  livelihoods.44  It  is  important  to  note,  how¬ 
ever,  that  declines  in  affected  sectors  are  an  intended  consequence  of  UN  sanctions  and  that  the  panel  has  no 
specific  information  about  how  income  loss  may  affect  humanitarian  aid  and  the  civilian  population  in  the  DPRK. 


North  Korea's  Population,  Nominal  GNI,  GNI  per  Capita,  Economic  Growth  Rate 


unit 

■18 

■17 

■16 

■15 

population 

clarification 

25,132 

25,014 

24,897 

24,779 

1  billion  won 

35,895 

36,631 

36,373 

34,512 

Nominal  GNI 

($  Billion) 

326 

324 

313 

305 

GNI  per  capita 

Ten  thousand  won 

142.8 

146.4 

146 

139 

(dollar) 

1,298 

1,295 

1,259 

1,231 

Economic  growth 

% 

-4.1 

-3.5 

3.9 

-1.1 

i  ► 


44  This  analysis  does  not  include  lost  wages  for  overseas  laborers.  According  to  diplomats  accredited  to  Pyongyang,  overseas  workers 
usually  support  between  3  and  10  family  members 

(Source:https://l  prime.ru/News/20 19 12 14/830688796. html?fbclid=IwAR2PUxlEcG9RZekkMXtYPEbmPrrjm0rUG903kmbmC145U05L 
ZhL3qGgN7_A).  It  is  important  to  note,  however,  that  some  have  estimated  between  60  and  75  percent  of  overseas  labourer’s  wages  are 
deducted  by  the  state. 
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North  Korea's  Growth  Ra 

teby  Industry  (Unit:%)  HUMUril 

International 

•18 

'17 

'16 

Ag 

icultuie,  loiestry  and  fishery 

-1.8 

-1.3 

2.5 

Mining  industry 

-12.3 

-8.5 

6.2 

Mining 

-17.8 

-11.0 

8.4 

-  manufacturing 

-9.1 

-6.9 

4.8 

-(Light  industry) 

-2.6 

0.1 

1.1 

-(Heavy  chemical  industry) 

-12.4 

-10.4 

6.7 

Electric  Gas  Water  Business 

5.7 

-2.9 

22.3 

- 

Construction 

-4.4 

-4.4 

1.2 

Service 

0.9 

0.5 

0.6 

-  (government) 

0.8 

0.8 

0.6 

-  (Other) 

1.2 

-0.3 

0.5 

Gross  domestic  product 

-4.1 

-3.5 

3.9 

i  ► 
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North  Korea's  Industrial  Structure  (Unit  nominal, %) 

"18 

17 

■16 

'15 

Agriculture,  forestry  and  fishery 

23.3 

22.8 

21.7 

21.6 

Mining  industry 

29.4 

31.8 

33.2 

32.7 

Mining 

10.6 

11.7 

12.6 

12.2 

-  manufacturing 

18.8 

20.1 

20.6 

20.4 

-(Light  industry) 

6.8 

6.8 

6.9 

7.0 

-(Heavy  chemical  industry) 

12.0 

13.3 

13.7 

13.4 

Electric  Gas  Water  Business 

5.4 

5.0 

5.2 

4.5 

Construction 

8,9 

8.6 

8.8 

9.0 

Service 

33.0 

31.7 

31.1 

32.2 

-  (government) 

24.6 

23.2 

22.4 

23.3 

-  (Other) 

8.5 

8.4 

8.7 

8.9 

Gross  domestic  product 

100.0 

100.0 

100.0 

100.0 

Source :  Bank  of  Korea  website.  Avilable  at:  https://www.bok.or.kr /portal/main/contents. do?menuNo=200091,  ac¬ 
cessed  31  January  2020. 
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Annex  69:  DPRK  Fuel  Supply  (2017,  2018  and  5  year  average),  FAO 

The  sectoral  sanctions  limit  the  amount  of  fuel,  production  of  fertilizers,  and  the  availability  of  machinery  for 
agriculture  and  food  production.  Spare  parts  are  increasingly  in  short  supply  as  existing  machinery  ages. 
Moreover,  according  to  FAO,  “shortages  of  fuel,  electricity  and  pumping  equipment  limit  the  ability  to  irrigate, 
reducing  yields  and  making  crops  susceptible  to  extreme  weather  shocks,  such  as  drought  and  heatwaves.” 


Fuel 

Type 

2018 

2017 

5  yr 
average 

2017-2018 

change 

2018  change 
from  5  yr  av¬ 
erage 

Metric  Tones 

% 

Diesel 

40,502 

54,350 

57,727 

-25 

-30 

Petrol 

4,000 

6,000 

6,500 

-33 

-38 

TOTAL 

44,502 

60,350 

64,227 

-26 

-31 

Source:  FAO  website.  Available  at:  http ://www. fao. or g/3/ca4447 en/ca4447 en.pdf ,  accessed  31  January  2020 
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Annex  70:  An  analysis  of  exemption  request  times 


The  Panel  compared  exemption  request  approval  times  in  2018  and  2019.  The  table  below  highlights  the  average 
approval  time,  defined  as  the  number  of  working  days  (i.e.,  Monday  to  Friday)  from  the  date  of  the  request  to 
the  date  of  the  approval.45  The  data  show  that  the  average  number  of  working  days  for  an  exemption  request 
approval  fell  from  59  in  2018  to  17  in  2019 —  a  decrease  of  approximately  71%. 


Table  1 :  Average  time  for  exemption  request  approvals 


Year 

No.  of  Request  Approvals 

Average  approval  time 
(in  workdays) 

Std.  Dev.  (in  workdays) 

2018 

16 

59 

48 

2019 

32 

17 

31 

The  Panel  found  no  statistically  significant  difference  between  the  type  of  organization  making  the  request  (i.e., 
a  UN  organization  or  a  non-UN  organization).46 


45  This  analysis  excludes  requests  that  were  denied,  placed  on  hold,  or  withdrawn  from  the  committee.  In  total,  these  inc  luded  4  cases 
(2018  and  2019  combined).  The  cases  were  excluded  to  ensure  consistency  in  the  analysis  and  because  contextual  circumstances 
varied  significantly  between  cases.  An  alternative  analysis  of  “time-to-decision”,  which  includes  the  4  cases,  shows  no  significant 
difference  from  the  decrease  in  exemption  request  approval  times. 

46  The  Panel  conducted  an  independent-sample  t-test  to  compare  UN  and  non-UN  exemption  request  time  approvals  (2 -tailed,  p  = 
0.118).  This  result  is  for  2018  and  2019  combined,  as  there  were  not  enough  samples  to  test  each  year  individually. 
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Annex  71:  DPRK  Needs  and  Priorities  Report  by  UN  OCHA,  2019  (excerpt) 


'  PART  I:  NEEDS  AND  PRIORITIES  AT  A  GLANCE 


NEEDS  AND  PRIORITIES 


AT  A  GLANCE 


PEOPLE  IN  NEED 

©10.9M 


PEOPLE  TARGETED 

©3.8M 


REQUIREMENTS  (USS) 

©$120M 


STRATEGIC  OBJECTIVE  1 

Improve  nutrition  of  the  most  vulnerable 
people  using  an  integrated,  multi-sectoral 
approach  that  includes  improved  food 
security,  as  well  as  screening,  referral  and 
treatment  for  malnutrition. 


STRATEGIC  OBJECTIVE  2 

Reduce  preventable  mortality  and 
morbidity  through  access  to  bask  health 
services,  as  well  as  access  to  improved 
water,  sanitation  and  hygiene  services. 


STRATEGIC  OBJECTIVE  3 

Build  the  resilience  of  the  most 
vulnerable  people  in  DPRK  to  recurrent 
disasters,  particularly  floods  and  drought. 


PEOPLE  TARGETED  WITH  HUMANITARIAN  ASSISTANCE 


PYONGYANG— 

Nimpo - 


I - 

South 

Hwanghae  '  jfF  »  •  ? 


more  than  500,000 
400,000  -  499,000 
300,000  -  399,000 
0  -  299,000 


OPERATIONAL  PRESENCE 


7-9  activities 
4-6  activities 
<3  activities 
no  activities 


DPRK  SEASONAL  HAZARD  CALENDAR 


DRY  SEASON 


RAINY  SEASON 


M  j 


*  The  lean  season  primarily 
impacts  Public  Distribution 
System  (PDS)  dependant 
households 

Global  Hunger  Index,  2016 


Source:  OCHA 
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Annex  72:  Potential  Social  Impacts 


Theoretical  and  empirical  analyses  of  sanctions’  effects  on  civilian  populations  in  various  countries  show  that 
sanctions  tend  to  take  a  disproportionate  toll  on  the  most  vulnerable  segments  of  society —  e.g.,  women,  children, 
the  elderly,  and  the  disabled.  This  is  especially  true  in  less  developed  states  that  lack  legal  protections  for  mar¬ 
ginalized  or  underrepresented  populations,  as  well  as  those  states  that  do  not  afford  women  access  to  education, 
exclude  certain  groups  from  participation  in  political  processes,  and  limit  women’s  economic  rights.  Economic 
shocks —  caused  by  sanctions —  can  lead  to  increased  violations  of  women’s  economic  rights,  which  in  turn  leads 
to  more  violations  of  women’s  basic  rights.47  Although  there  are  no  systematic  studies  that  examine  the  direct 
consequences  of  UN  sanctions  on  women’s  rights  or  status  in  the  DPRK,  it  is  worth  noting  that  the  textile, 
clothing,  seafood  and  other  food  processing  industries  within  the  DPRK’s  economy,  which  are  all  affected  by 
UN  sectoral  sanctions,  have  large  proportions  of  female  laborers. 

It  would  be  reasonable  to  assume  that  UN  sanctions’  effects  on  the  country’s  economy  may  have  disproportionate 
effects  on  the  most  vulnerable  segments  of  society.  In  the  DPRK,  as  in  other  countries,  children  of  a  particular 
age  are  often  the  first  to  be  affected  by  the  absence  of  adequate  nuctrition  and  healthcare.  Sanctions  may  also 
complicate  the  ability  to  provide  support  for  the  disabled.  48  Of  course,  these  effects  are  compounded  by  domestic 
policies  that  favor  elites,  who  sometimes,  paradoxically,  benefit  from  their  increased  ability  to  manage  shrinking 
resources,  resulting  from  limiting  of  external  supplies  due  to  sanctions,  and  capitalize  on  the  “new  economy.” 


Source:  The  Panel 


47  See,  for  example,  Drury,  A.  Cooper,  and  Dursun  Peksen.  2014.  “Women  and  Economic  Statecraft:  The  Negative  Impact  International 
Economic  Sanctions  Visit  on  Women.”  European  Journal  of  International  Relations  20  (2):  463-90. 

48  See  https://www.voanews.com/east-asia-pacific/north-koreans-disabilities-threatened-international-sanctions-aid-groups-say 
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Annex  73:  Consolidated  List  of  Recommendations 

(Maritime  and  Sectoral) 


1.  The  Panel  reiterates  its  recommendation  that  the  Committee  agree  upon  a 
single  conversion  rate  between  tons  and  barrels  for  refined  petroleum  products 
and  specify  the  ton  measurement  referred  to  in  the  resolution. 

2.  The  Panel  recommends  that  the  Committee  publish  the  amounts  of  refined 
petroleum  deliveries  converted  into  barrels  on  receipt  of  any  notification. 

3.  The  Panel  reiterates  its  recommendation  that  Member  States  should  report 
in  a  timely  manner  any  known  transfers  of  refined  petroleum  products  to  the 
Committee,  as  required  by  the  resolution. 

4.  The  Panel  recommends  to  the  Committee  to  designate  the  following  vessels 
for  violation  of  paragraph  5  of  resolution  2397  (2017): 

Bonvoy  3  (IMO:  8978784),  unknown-flagged 
Diamond  8  (IMO:  9132612),  Sierra  Leone-flagged 
Hokong  (IMO:  9006758),  formerly  Sierra  Leone-flagged 
Sen  Lin  01  (IMO:8910378),  formerly  Sierra  Leone-flagged 
Subblic  (IMO:  8126082),  formerly  Togo-flagged 
Tianyou  (IMO:8817007),  formerly  Sierra  Leone-flagged 
Unica  (IMO:  8514306),  formerly  Sierra  Leone-flagged 
Viet  Tin  01  (IMO:  8508838),  Viet  Nam-flagged 

Vifine  also  known  as  Tealway  FV (IMO:  9045962),  formerly  Sierra  Leone-flagged 

-  Yun  Hong  8  (MMSI:  413459380),  Chinese-flagged 

5.  The  Panel  recommends  to  the  Committee  to  designate  the  following  vessels 
for  conducting  ship-to-ship  transfers  with  DPRK  vessels  for  violation  of  para¬ 
graph  11  of  resolution  2375  (2017): 

Rui  Hong  916  (IMO:  9058866),  formerly  Sierra  Leone-flagged 
Sea  Prima  (IMO:  8617524),  formerly  Saint  Kitts  and  Nevis-flagged 

6.  The  Panel  reiterates  its  recommendations  to  designate  the  following 
DPRK  vessels  for  violation  of  paragraph  11  of  resolution  2375  (2017): 

-  Bok  Un  1  /  Myong  Ryu  1  (IMO:  8532413),  DPRK-flagged 

-  Mu  Bong  1  (IMO:  8610461),  DPRK-flagged 


To  Member  States  on  best  practices  with  regards  to  the  DPRK  activities: 


On  information  sharing: 

7.  Member  States  with  evidence  should  share  a  list  of  vessels  suspected  of  de¬ 
livering  petroleum  products  to  the  DPRK  with  the  relevant  Member  State  au¬ 
thorities  in  order  to  conduct  their  own  due  diligence  and  deter  vessels  that  facil¬ 
itate  imports  of  refined  petroleum  into  the  DPRK. 

8.  Member  States  should  encourage  ship  owners,  operators  and  charterers  to 
incorporate  into  due  diligence  practices  available  data  from  organizations  that 
provide  data  such  as  ship  location,  ship  registry  information,  and  ship  flagging 
information,  along  with  available  information  from  the  1718  Committee. 
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On  promoting  transparency: 

9.  Member  States  should  require  their  relevant  competent  authorities  to  dis¬ 
close  beneficial  ownership  information  of  all  legal  entities  seeking  to  register  ves¬ 
sels  under  their  ship  registry.  Member  States  with  open  registries  should  en¬ 
deavor  to  collect  identifying  and  contact  information  for  each  individual  that 
owns  or  exerts  control  over  the  foreign  entity  to  which  each  vessel  belongs, 
whether  as  a  controlling  shareholder,  a  financier  of  the  enterprise,  or  as  a  senior 
manager  or  decisionmaker. 

10.  Member  States  with  open  registries  should  endeavor  to  collect  identifying 
and  contact  information  on  vessel  owners  represented  by  a  resident  agent  na¬ 
tional,  should  there  be  no  legal  entity  within  the  Member  State’s  jurisdiction. 


On  leveraging  technology  in  support  of  effective  implementation  of  maritime  sanc¬ 
tions  measures: 

11.  Flag  states  and  the  maritime  industry  should  consider  technical  solutions 
to  avoid  abuse  of  Automatic  Identification  Systems  (AIS)  such  as  a  “soft-lock” 
system  to  ensure  transmission  of  valid  vessel  identification  data,  using  a  strictly 
controlled  access  code. 

12.  Flag  States  and  the  maritime  industry  to  consider  developing  and  adopt¬ 
ing  electronic  document  management  systems  to  enable  rapid,  on-site  checks  for 
authenticity,  validity  or  cancelation  (for  sanctions  reasons),  using  a  mobile  phone 
application  or  by  accessing  the  Flag  State  website  online. 


On  promoting  best  practices  on  end-user  certification 

13.  Member  States  should  consider  adopting  guidance  measures  for  commod¬ 
ity  traders,  suppliers  and  brokering  companies  that  require  certificates  of  ulti¬ 
mate  origin  and  destination  for  commodities  being  sold  to  apply  a  ‘Know  your 
Customer’s  Customer  (KYCC)’  due  diligence  measures. 


To  the  Committee: 


14.  The  Panel  recommends  to  the  Committee  to  designate  the  Rui  Jin  (IMO: 
8919104)  for  violation  of  paragraph  6  of  resolution  2397  (2017). 

15.  To  assist  the  efforts  of  Member  State,  the  Panel  reiterates  its  previous  rec¬ 
ommendation  to  establish  a  regional  cooperative  mechanism  to  share  infor¬ 
mation  on  whether  vessels  actually  docked  and  loaded  coal  from  the  ports 
claimed  in  their  documents  of  cargo  origin.  Member  States  should  establish  a 
point  of  contact  for  that  purpose. 

16.  The  Panel  recommends  that  Member  States  take  all  necessary  measures 
including  enacting  legislation  mandating  appropriate  action  against  all  vessels 
found  to  have  violated  sanctions. 
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17.  The  Panel  recommends  that  Member  States  share  with  other  Member 
States,  Committee  and  the  Panel  the  list  of  vessels  confirmed  as  involved  in  ac¬ 
tivities,  or  the  transport  of  items,  prohibited  by  relevant  resolutions. 
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(Embargoes,  designated  entities/individuals  and  workers) 


18.  Member  States  should  exercise  vigilance  in  screening  all  categories  of  visa 
application  by  DPRK  nationals  to  prevent  the  entry  of  DPRK  nationals  intending 
to  earn  income  overseas. 

19.  Member  States,  pursuant  to  paragraph  8  of  resolution  2397  (2017),  should 
submit  in  a  timely  manner  reports  containing  complete  information  on  repatri¬ 
ation  to  the  DPRK  of  all  DPRK  nationals  earning  income. 

20.  To  enhance  the  efficiency  of  Member  States  implementation  of  reporting 
requirements,  the  Committee  should  consider  issuing  Implementation  Assistance 
Notices  (IANs). 


(Luxury  Goods) 


21.  Member  States  should  encourage  their  nationals  exporting  luxury  goods  to 
include  a  contractual  provision  to  prevent  re-sale  to  sanctioned  jurisdictions. 

22.  The  Committee  should  prepare  a  more  detailed  list  of  prohibited  luxury 
goods  (where  possible,  with  specific  HS  commodity  codes)  for  consideration  by 
the  Council. 

23.  Member  States  should  harmonize  their  export  control  lists  to  reflect  the 
list  of  prohibited  luxury  goods. 

24.  Member  States  and  relevant  international  organizations  should  encourage 
shipping  and  transportation  companies  to  provide  a  thorough  systems  for  check¬ 
ing  consignees,  bearing  in  mind  the  risk  of  transhipment. 


(Finance) 


25.  The  Panel  reiterates  its  recommendation  that  the  Committee  clarify  the 
definition  of  joint  ventures  and  cooperative  entities,  contained  in  paragraph  18 
of  resolution  2375  (2017). 

26.  The  Panel  reiterates  its  recommendation  that  the  Security  Council  con¬ 
sider  explicitly  addressing  the  DPRK’s  evasion  of  sanctions  through  cyber  means 
if  drafting  additional  sanctions  measures  in  the  future. 

27.  The  Panel  recommends  that  all  Member  States  exercise  vigilance  over  their 
nationals  who  may  be  traveling  to  the  DPRK  to  provide  training  and/or  advice 
on  using  virtual  currencies  and  related  technologies  to  evade  UN  sanctions. 

28.  The  Panel  reiterates  its  previous  recommendation  that  Member  States  en¬ 
sure  their  legal  and  regulatory  frameworks  cover  virtual  assets  (e.g.,  cryptocur¬ 
rency)  and  virtual  asset  service  providers  (e.g.  cryptocurrency  exchanges). 

29.  The  Panel  specifically  highlights  a  recurring  trend  whereby  DPRK  diplo¬ 
mats  and  their  family  members  establish  bank  accounts  for  the  purpose  of  UN 
sanctions  evasion,  and  recommends  Member  States  exercise  enhanced  vigilance. 

30.  The  Panel  encourages  Member  States  to  implement  the  Financial  Action 
Task  Force  (FATF)  standards,  with  special  attention  given  to  measures  associated 
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with  targeted  financial  sanctions  related  to  proliferation  and  transparency  and 
beneficial  ownership  of  legal  persons  and  arrangements  (FATF  Recommendations 
7,  24,  and  25). 


(Nuclear  and  ballistic  missiles) 

31.  The  Panel  recommends  that  Member  States  exercise  vigilance  over  the  risk 
of  sanctions  violation  through  exchanges,  including  joint  research  with  DPRK 
researchers  and  institutions  in  sensitive  areas. 

32.  The  Panel  recommends  that  Member  States  be  vigilant  in  monitoring  in¬ 
tangible  technology  transfer,  including  the  transfer  of  “know-how”. 

33.  The  Panel  recommends  that  Member  States  exercise  higher  vigilance  to  the 
supply  of  items  prohibited  under  relevant  resolutions,  and  further  emphasizes 
the  importance  of  stringent  export  control  by  all  relevant  parties  such  as  the 
producers,  brokers,  and  the  end-users. 


(Unintended  consequences) 


34.  The  Committee  should  continue  efforts  for  the  prompt  resumption  of  a 
stable  banking  channel  for  humanitarian  activities,  including  the  identification 
of  financial  channels  and  institutions  as  possible  alternatives  for  fund  transfers. 

35.  The  Committee  should  continue  the  practice  of  bi-annual  briefings  by  the 
relevant  United  Nations  agencies  on  the  unintended  impact  of  sanctions  on  the 
civilian  population  and  on  their  operations  within  the  Democratic  People’s  Re¬ 
public  of  Korea. 

36.  The  Panel  recommends  that  the  Security  Council  continue  to  address  issues  and 
processes  that  are  consequential  to  mitigating  the  unintended  adverse  impacts  of  sanc¬ 
tions  on  DPRK’s  civilian  population  and  on  humanitarian  aid  operations. 

37.  The  Committee  should  continue  discuss  simplifying  the  exemption  appli¬ 
cation  and  no  objection  procedures  for  UN  humanitarian  organizations  in  the 
DPRK. 

38.  The  Committee  should  work  toward  streamlining  the  procedure  for  apply¬ 
ing  for  exemptions  under  the  terms  of  the  Implementation  Assistance  Notice  No. 
7  and  work  to  simplify  the  application  process  to  the  extent  possible,  including 
by  providing  greater  flexibility  regarding  the  technical  specifications  of  planned 
shipments,  the  parties  involved  and  the  frequency  of  requests  and  submissions. 

39.  In  order  to  help  humanitarian  organizations’  planning  and  budgeting  pro¬ 
cesses,  the  Committee  should  publish  detailed  quarterly  statistics  on  the  exemp¬ 
tion  approvals  and  the  approval  process. 
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